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PERSPECTIVELE DE REDUCERE A RISCULUI iN
COMERTUL ELECTRONIC

Elena BADARAU

Catedra Marketing si Relatii Economice Internationale

This article is about the reduction of the risks in computer trade. In Republic of Moldova the computer market is on
the first stage of development. The users experiment online, but there are a lot of problems which must be solved. Our
state cannot integrate into the European informational community, because our country needs an adequate low system.

Internetul a aparut la finele anilor 60, in urma unui proiect in domeniul apararii. Proiectul prevedea crearea
unei retele de comunicatii ce ar putea functiona in conditii de razboi nuclear. Una dintre principalele exigente
fata de calitatea functionarii retelei era lipsa unui centru unic de dirijare; in asemenea retea orice calculator
nu este cu nimic mai important decat oricare altul.

Un eveniment important in istoria Internetului a fost crearea standardului unic de comunicatie a protoco-
lului TCP/IP de dirijare a transmisiunii (protocol interretea), care a permis conectarea diverselor retele intre
ele. Anume gratie protocolului TCP/IP a fost creata , reteaua retelelor” — Internet.

Alt eveniment marcant in istoria Internetului a fost crearea ,,retelei internationale” (Word Wide Web sau
WWW, sau W3). A fost elaboratd o metoda noud de transmisiune si imagine a informatiei (protocoalele de
transmisiune a hipertextelor).

Internetul reprezintd o retea internationald de calculatoare, formatd din diverse retele de calculatoare, unite
prin acorduri standard de transmisiune a informatiei si sistem unic de adresare. Unitatea retelei Internet o for-
meaza retelele locale de calcul, a caror totalitate alcatuieste reteaua regionala (globald), care poate fi departa-
mentald sau privatd. La nivel superior retelele regionale sunt unite la una din asa-numitele retele de sustinere
(de repere) ale Internetului. In realitate, retelele regionale pot fi unite intre ele si fara accesarea retelei de sustinere.

In Republica Moldova relatiile in Internet sunt prevazute de Legea cu privire la informatica, nr.1069-XIV
din 22.06.2000 (Monitorul Oficial al Republicii Moldova, 2001, nr.73-74).

Comertul electronic (Electronic commerce sau E-commerce, in englezd) este demersul de cumpérare prin
intermediul transmiterii de date la distanta, demers specific politicii distributive a marketingului. Prin inter-
mediul Internetului se dezvolta o relatie de schimb si servicii Intre ofertant §i viitorul cumparator.

Termenul de Electronic Business a fost facut popular 1n anii *90 ai sec. XIX, printr-o campanie publici-
tard a companiei IBM. Utilizarea tuturor mijloacelor electronice pentru participarea la o activitate de comert
electronic poartd denumirea de tranzactie electronica (e-trade, in limba engleza). Strans legate de comertul
electronic sunt afacerile electronice, care nu se limiteaza la cumpararea si vanzarea de bunuri sau servicii, ci
includ si servirea cumpardtorilor, colaborarea cu partenerii de afaceri sau conducerea unei organizatii prin
mijloace electronice.

In cadrul comertului electronic pot fi tranzactionate bunuri si servicii digitale (sunt excluse fazele logistice), iar
locul in care sunt tranzactionate aceste bunuri digitale poartd denumirea de piata electronica (e-marketspace,
in limba englezd) — contextul virtual in care cumpardatorii si vanzatorii se gasesc unul pe altul si tranzactio-
neaza afaceri electronice.

Comertul electronic implica participarea atit a persoanelor fizice si juridice, cét si a statului sau a insti-
tutiilor acestuia. in functie de asocierile dintre acesti participanti au luat nastere mai multe forme de comert
electronic. Comertul electronic transforma economia existentd intr-o noud economie a informatiei. Schimbarea
produsa de folosirea tehnologiilor informatiei si comunicatiilor (TIC) afecteaza toate domeniile si toate intrep-
rinderile. Fenomenul Internet amplifica transformarea, punand la dispozitie pe scard larga oamenilor si orga-
nizatiilor resursele informationale. Este construitd o noud infrastructurd tehnica. Daca Inainte o afacere era
echivalentd cu oameni, tehnologii si capital, in noua economie vorbim de oameni, tehnologii, capital si informatie.
Se produce un efect de transformare a resurselor informationale asupra industriei si despre o disparitie gradata a
hotarelor intre produse si servicii. Managementul informatiei si cunostintelor se dezvolta ca functie a aface-
rilor si ca o noua functie in organizatie, apar oportunitati noi de afaceri bazate pe TIC. Personalul ocupat cu
informatia devine din ce In ce mai numeros.
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Putem spune ca un prim risc major al comertului electronic este cresterea continud a vulnerabilitatii sis-
temelor informatice la scara nationala si globald, accentuat de factori de risc, printre care viteza de crestere a
Internet, generalizarea prea rapida a folosirii lui, care nu permite dezvoltarea metodelor eficiente de securi-
zare a aplicatiilor, implementarea de solutii robuste si fiabile §i instruirea participantilor in probleme de risc.

Generalizarea aplicatiilor cu infrastructura Internet conduce, ca fenomen social, la patrunderea in randul
utilizatorilor a infractorilor informatici. Riscul este comun tuturor tarilor, dar pentru tarile emergente cu
infrastructurd 1n formare poate fi considerat mai mare in contextul problemelor de lipsd de educare a utili-
zatorilor in folosirea tehnologiilor informatiei si comunicatiilor.

Riscul este amplificat si de aparitia de noi forme de atacuri si razboi digital, care de cele mai dese ori nu
pot fi prevenite, fiind greu de anticipat care va fi forma riscului la etapa actuala de dezvoltare a TIC in multe
tari ale lumii.

Lipsa efortului de constituire a continutului digital sau intarzieri in crearea lui reprezinta un alt risc major.
Arhivarea electronicd a documentelor este o cerintd care nu poate fi ignorata, riscul aferent fiind acela ci i se
poate acorda o prioritate scazuta justificatd prin costurile ridicate.

Tot in categoria riscului generat de continutul digital se poate include Intdrzierea constituirii depozitelor
de date care pot produce in conditiile competitiei internationale rdmaneri in urma la nivelul organizatiilor
sau macroeconomic.

Un alt risc major este folosirea potentiald a informatiei stocate in sistemele informatice impotriva persoa-
nelor, colectivitatilor sau organizatiilor.

Legislatia statelor democratice ncearca sa reduca acest risc. $i In Republica Moldova exista legi pri-
vind protectia datelor personale, comertul electronic, semnatura electronica etc. care prevad sanctiuni aspre
pentru infractiunile de acces neautorizat la informatie si folosirea ei neadecvatd. Modul de implementare a
legislatiei poate fi insa considerat un risc secundar asociat. Pe un plan mai general, acumularea de informatie
in Internet si alte retele informatice genereaza teama de amenintare la adresa democratiei.

Analizele la nivel european privind calitatea vanzarilor prin Internet, pe baza directivelor referitoare la
comertul electronic si la contractele negociate la distantd, evidentiaza faptul ca principalele obstacole in dez-
voltarea comertului electronic raman, in continuare, problemele legate de calitatea serviciilor de comert elec-
tronic, securitatea tranzactiilor electronice si increderea consumatorilor in furnizorul de produse si servicii.

Republica Moldova nu se poate integra intr-o societate informationala europeana si globala, dacad nu are
un sistem de drept corespunzator. Or, e bine stiut ca o tara, unde nu se respecta legea si unde nu e ordine, nu
este dorita Intr-o comunitate a tehnicii moderne. Societatea informationala, sau Cyberspace, are nevoie de un
drept specific evoluat, Cyberlaw.
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