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SECURITATEA FISCALA: IDENTIFICAREA SURSELOR DE AMENINTARI

Diana CRICLIVAIA, Inesa BR UMA

Catedra Finante i Banci

The scientific relations of the article could help to develop the concept of tax security in term of internalization of
national economies, to improve methods to combat tax evasion and reduce or stop illicit and licit escape of capital.

Organizarea asigurarii securitatii fiscale trebuie sa poarte nu pur si simplu un caracter complex, ci s se
bazeze si pe o analiza temeinica a consecintelor negative posibile. Totodatd, este important sa nu fie omise
careva aspecte semnificative. Actualmente, sistemul complex al securitdtii fiscale nu este doar un set de mij-
loace, ci un set de masuri, care vizeaza prevenirea pierderii veniturilor bugetare.

In conditiile in care resursele bugetare ale statului moldovenesc sunt limitate, acesta nu-si mai poate per-
mite a arunca banii In vant si este nevoit, in scopul construirii unui sistem fiabil de protectie a veniturilor
sale, sd procure numai strictul necesar, suportand, totodata, costuri minime. Deja V.G. Belinschi, critic literar
rus, a remarcat la timpul sdu ca ,,a gasi cauza raului este echivalent cu a gasi leacul impotriva lui”; deci, este
necesar a cunoaste natura pericolelor posibile.

Pe de alta parte, nu e de prisos a cerceta modalititile de studiere a acestor pericole. Se poate, de exemplu, cu
un strigat de ,,Ura!”, sa ne aruncdm concomitent peste toate greblele, iar apoi fiecare ,,cucui de pe frunte” sa-
| ,,incleiem” cu modificari noi ale legislatiei, firewall (bariera de securitate) si VPN (Virtual Private
Network). Ca urmare, se poate obtine, desigur, o protectie sigura, verificatd, sub a carei acoperire organele
fiscale si cele cu atributii fiscale sd activeze linistit, daca, desigur, dupa toate acestea le vor mai raméne fon-
duri. Se poate invata si din greselile altora. Dar, in primul rand, poporul nostru nu este obisnuit sd invete din
greselile altora, si, in al doilea rand, cine va avea indrazneala sa dea in vileag greselile sale? Nu ne ramane
decat sa cercetam toate optiunile posibile, apoi sa le selectam pe cele mai potrivite pentru a fi aplicate in
fiecare caz concret. Aici iardsi avem o alternativa: fie sa utilizim banca de date acumulate privind variantele
de amenintari deja cunoscute (si in acest caz a nu fi sigur pana la capat ca toate optiunile au fost deja veri-
ficate) sau sd Incercam a crea un instrument metodologic pentru formarea cdmpului de manifestari posibile
ale amenintarilor, bazat pe studierea tuturor factorilor de influenta, care sa permitd examinarea chiar si a
celor mai putin probabile variante. De exemplu, in SUA, abia dupa evenimentele tragice din 11 septembrie
2001 in aeronavele civile a Inceput sa fie montate la carlingd usi blindate, in timp ce in Uniunea Sovietica
aceastd amenintare a fost anticipata deja la inceputul formarii aviatiei civile.

in prezent, sunt cunoscute un sir de modalitati privind analiza riscurilor, dar toate metodele disponibile
(din pacate, In mare parte straine) ofera doar o evaluare calitativa. Conform acestor metode, evaluarea se-
curitatii fiscale se efectueaza dupa careva puncte-cheie de control, care reprezinta fie cerintele obligatorii
(cerintele legislatiei in vigoare), fie sunt considerate principalele elemente structurale de securitate a venitu-
rilor bugetare (de exemplu, studierea regulilor de siguranta si administrare fiscald). Aceste puncte de control
sunt aplicabile aparatului fiscal din Republica Moldova. La ele se refera:

e documentul despre politica institutiei cu privire la securitatea fiscala;
distribuirea responsabilitatilor privind asigurarea securitatii fiscale;
instruirea si pregatirea personalului privind mentinerea regimului de securitate fiscala;
avizarea despre incalcdrile protectiei;
mijloacele de protectie impotriva Incélcarilor legislative;
protectia documentatiei organizatiei,
protectia datelor;
controlul conformitatii cu politica de securitate etc.

enumerate, evaluarea integralitatii i corectitudinii punerii lor in aplicare, precum si analiza adecvarii lor
riscurilor existente. O astfel de abordare poate da un raspuns numai la nivelul: ,,acesta este bun, iar acesta
este rau”, iar intrebarile ,,pe cat de bun sau pe cat de rau”, ,,in ce masura e critic sau nu” raman fara raspuns.
De aceea, in prezent a aparut necesitatea elaborarii unei asemenea metode, care ar expune conducatorilor
aparatului fiscal national imaginea completa a situatiei, confirmand in cifre recomandarile specialistilor res-
ponsabili pentru securitatea fiscala in cadrul institutiei.
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Egoismul guverneaza lumea, de aceea activitatea tuturor organizatiilor ce asigura securitatea fiscald este
orientatd numai spre a nu admite daune bugetului In urma pierderii veniturilor fiscale. Corespunzitor, deja se
presupune existenta schemelor frauduloase, in urma aplicarii carora statul ar putea suferi pierderi la capitolul
venituri fiscale §i, ca rezultat al gandirii logice, obtinem lantul:

SURSA DE AMENINTARE — FACTORUL (VULNERABILITATEA) —
AMENINTAREA (ACTIUNEA) — CONSECINTELE

Actualmente, amenintarea securitatii fiscale se identifica, de obicei, fie cu caracterul (tipul, metoda) actiunii
destabilizatoare asupra veniturilor fiscale bugetare, fie cu consecintele (rezultatele) unei astfel de actiuni. Cu
toate acestea, practica demonstreaza cd asemenea termeni complicati pot avea o sumedenie de interpretari si
e posibila o alta abordare a definitiei amenintarea securitatii fiscale, care se bazeaza pe notiunea ,,amenintare”.
~Amenintare” este intentia de a provoca daune materiale, fizice etc. intereselor publice sau personale, pericol po-
sibil (S.I. Ojegov. Dictionar explicativ al limbii ruse); cu alte cuvinte, notiunea de ,.amenintare” este strans legata
de categoria juridica ,,prejudiciu” — cheltuielile pe care persoana lezata intr-un drept al sdu le-a suportat sau
urmeaza sa le suporte la restabilirea dreptului incalcat, pierderea sau deteriorarea bunurilor sale (prejudiciu
efectiv), precum si beneficiul neobtinut prin incalcarea dreptului (venitul ratat) (Codul civil al Republicii
Moldova, art.14). Analiza impactului negativ al amenintarilor presupune identificarea obligatorie a posibile-
lor surse de amenintari, vulnerabilitati, care contribuie la manifestarea lor si a metodelor de realizare. Prin
urmare, lantul schemei creste si este prezentat in Figura 1.
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Fig.1. Reprezentarea schematicd a modelului de realizare a amenintarilor asupra sistemului fiscal.
Sursa: elaborat de autori

In cadrul analizei este necesar a ne convinge ca toate sursele posibile de amenintiri si vulnerabilitati sunt
identificate §i comparate una cu alta, iar toate sursele de amenintari si vulnerabilitati (factori) identificate
sunt comparate cu metodele de realizare. Totodata, este important a avea posibilitatea, in caz de necesitate,
de a introduce, fara a schimba instrumentele metodologice propriu-zise, noi tipuri de surse de amenintéri,
metode de realizare, vulnerabilitati, care vor deveni cunoscute ca rezultat al aprofundarii cunostintelor in
acest domeniu.
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Amenintarile sunt clasificate in functie de posibilitatea cauzarii prejudiciului de cétre subiectul relatiilor
in cazul incélcarii scopurilor de securitate. Prejudiciul poate fi cauzat de un oarecare subiect (prin infractiune,
cu vinovatie sau din neglijentd), precum si poate fi o consecintd a manifestarilor ce nu depind de subiect.
Amenintarile sunt limitate:

e la asigurarea prelevarilor fiscale:
sustragerea (ascunderea) unei parti de venit sau diminuarea bazei impozabile;
pierderea (pierderea voluntard/involuntara a documentelor primare/contabile) sau scurgerea informatiei
cu privire la controlul fiscal;

e la asigurarea integritatii prelevarilor fiscale:

— modificarea (denaturarea) informatiei;
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— impunerea informatiei false;
— blocarea informatiei;
— distrugerea informatiilor si mijloacelor lor de procesare.
Toate sursele de amenintare pot fi divizate in clase, conditionate de tipul suportului, iar clasele — In grupe
conform amplasarii (Fig.2).
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Fig.2. Prezentarea schematica a structurii clasificarii ,,Sursele de amenintari”.
Sursa: elaborat de autori

Vulnerabilitétile, de asemenea, pot fi impartite in clase, in functie de apartenenta lor la sursa vulnerabili-
tatilor, iar clasele — in grupe si subgrupe conform manifestarilor (Fig.3).
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Fig.3. Prezentarea schematica a structurii clasificarii ,,Vulnerabilitatile”. e s
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Sursa: elaborat de autori ;

Metodele de realizare pot fi impartite in grupe conform modalitdtilor de realizare (Fig.4). Totodata, este
necesar a se lua in consideratie cé insasi notiunea ,,metoda” este aplicabild numai atunci cand se analizeaza
realizarea amenintdrilor prin surse antropogene. Pentru sursele tehnogene si spontane aceasta notiune se
transforma 1n notiunea ,,conditie”.
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Fig.4. Prezentarea schematica a structurii clasificarii ,, Metode de realizare”.
Sursa: elaborat de autori

posibile de actiuni ale sursei de amenintari prin anumite metode de realizare cu utilizarea vulnerabilitatilor,
care duc la realizarea obiectivelor atacului. Obiectivul atacului poate sd nu coincida cu scopul realizarii amenin-
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tarilor si poate fi orientat spre obtinerea rezultatului intermediar, necesar pentru a atinge in continuare realizarea
amenintarii. In cazul unei astfel de nepotriviri, atacul se examineazi ca o etapa de pregitire pentru comiterea
actiunilor, orientate la realizarea amenintarii, adica ca ,,pregdtirea pentru comiterea” unui act ilegal. Rezultatul
atacului sunt consecintele care constituie realizarea amenintarii si/sau contribuie la o asemenea realizare.
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Fig.5. Algoritmul efectudrii analizei i evaluarii.
Sursa: elaborat de autori
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Abordarea propriu-zisa a analizei i evaluarea stérii securititii fiscale se bazeaza pe calcularea coeficienti-
lor de pondere a pericolului pentru sursele de amenintari si vulnerabilitati, comparatiile acestor coeficienti cu
criteriul prestabilit si reducerea (excluderea) consecventa a listei complete a surselor posibile de amenintari
si vulnerabilitati pand la minimul actual pentru obiectul respectiv.

Datele initiale pentru efectuarea evaludrii si analizei (Fig.5) sunt abstracte, dar, in opinia noastra, pot viza
orientarea corectd a activitatii aparatului fiscal, prioritatile presupuse ale obiectivelor de securitate, sarcinile
solutionate de organele fiscale si cele cu atributii fiscale etc. Gratie acestei abordari, e posibil:

e a stabili prioritatile scopurilor de securitate pentru subiectul relatiilor;

e a stabili lista surselor actuale de amenintari;

e a stabili lista vulnerabilitatilor actuale;

e aevalua interconexiunea amenintarilor, surselor de amenintari i vulnerabilitati;

e a stabili lista atacurilor posibile asupra obiectului;

¢ adescrie consecintele posibile ale realizarii amenintarilor.

Rezultatele evaluarii i analizei pot fi utilizate la selectarea metodelor optime adecvate de combatere a
amenintarilor, precum si la auditul starii reale a securitatii fiscale a statului in scopul asigurarii securitatii lui.

La stabilirea amenintarilor actuale, prin metoda de expertiza si analiza, se determind obiectele protectiei,
expuse unei amenintari sau alteia, sursele tipice ale acestor amenintari si vulnerabilitdtile care contribuie la
realizarea amenintarilor. In baza analizei se intocmeste matricea interconexiunii surselor de amenintiri si vul-
nerabilitati, din care se determina consecintele posibile ale realizarii amenintarilor (atacului) si se calculeaza
coeficientul de pericol al acestor atacuri ca un produs al coeficientilor de pericol al amenintarilor si surselor
de amenintari corespunzatoare, determinate anterior. Clasificarea propusad poate servi ca baza pentru elabora-
rea metodicii de evaluare a actualitatii unei amenintari sau altei, iar dupa evidentierea celor mai actuale ame-
nintari pot fi luate masuri de selectare a metodelor si mijloacelor de combatere a lor. Dupa cum a mentionat
S.Dali, ,,nu te teme de perfectiune, n-o vei atinge”. Deci, tot ceea ce s-a spus mai sus este opinia noastra pur
subiectiva §i nu este un panaceu pentru construirea sistemului de securitate a prelevarilor fiscale la bugetul
statului. Cu toate acestea, trebuie sa tindem intotdeauna spre perfectiune si principiul de abordare sistemica a
solutionarii problemelor de securitate fiscala permite a oferi o serie de masuri de combatere a amenintarilor
la adresa securitatii fiscale deja in faza de proiectare a sistemului securizat, astfel izbavindu-ne de cheltuieli
inutile 1n viitor.
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