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Aparitia fenomenului, cunoscut sub denumirea de cloud computing, reprezintd o schimbare fundamentala in felul in
care sunt dezvoltate, livrate, actualizate, intretinute si platite serviciile IT din cadrul organizatiilor moderne. Serviciile
cloud computing devin adevarate incubatoare pentru noile aplicatii, menite sa raspunda cererii de obtinere rapida de
informatii si acces facil la acestea. Dinamica pietelor de desfacere si a proceselor economice obligd managerii IT sa devina
din ce in ce mai agili in adaptarea aplicatiilor si serviciilor IT&C pentru a raspunde rapid cerintelor din ce in ce mai
complexe ale persoanelor din mediul de afaceri.
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USING CLOUD TECHNOLOGIES FOR HPC TYPE CLUSTER

The phenomenon, known as cloud computing, is a fundamental change in how IT services within modern organizations
are being developed, delivered, updated, maintained and paid. Cloud computing services become true incubators for new
applications designed to meet the demand for quick information and quick access to information. Market dynamics and
business processes force IT managers to become more agile in adapting IT & C applications and services to quickly
respond to increasingly complex business needs.
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Introducere

Cloud computing semnifica convergenta a doua tendinte majore ale IT-ului zilelor noastre: eficienta IT —
unde puterea calculatoarelor moderne este utilizatd mai eficient printr-o scalare naltad a resurselor de hardware
si software si agilitatea de business — unde tehnologia informationala poate fi folosita ca instrument competitiv
pe piata prin livrare rapida, loturi paralele de procesare, utilizarea instrumentelor de inteligenta a afacerilor,
care necesitad calcul intensiv si aplicatii mobile interactive si care raspund in timp real cerintelor utilizatorului.
Exista, probabil, atatea definitii citi comentatori/autori ai subiectului. Definitia formald a ceea ce inseamna
conceptul de cloud computing este urmatoarea: este un model de organizare a serviciilor IT, care presupune
ca serviciile de prelucrare (hardware si software) sunt livrate la cerere catre clienti prin intermediul regelelor
de calculatoare, intr-o manierd de autoservire, independent de locatia dispozitivului utilizat. Resursele
necesare pentru a livra un serviciu la un nivel inalt de calitate sunt distribuite, scalabile in mod dinamic, livrate
rapid prin virtualizare i lansate cu minim de interactiune din partea furnizorului de servicii. Utilizatorii platesc
pentru acest serviciu ca o cheltuiald operationald, fard a necesita investitii semnificative de capital initial.
Serviciile de cloud utilizeaza un sistem de masurare care aloca resursele de calcul in blocuri corespunzatoare
nivelului de prelucrare solicitat.

Cloud computing este un subiect vast, care cuprinde mai multe subiecte diferite. Pentru a descrie in mod
adecvat ofertele de cloud computing, trebuie sa tratam in detaliu elemente de infrastructura, arhitecturi
orientate spre servicii, retele sociale, protocoale de comunicare, standarde, interfete de programare aplicatii
(APIY) si zeci de alte subiecte. Demersul de a scrie o carte atotcuprinzitoare despre acest subiect se va limita
permanent doar la notiunile introductive ale domeniului pentru a putea avea o finalitate.

Cloud computing este conceptul care aduce cele mai mari schimbari 1n evolutia dinamica a tehnologiei
informatiei si comunicatiei. Zilnic oamenii genereaza, acceseaza, prelucreaza si stocheaza seturi de date noi,
beneficiind de mai multd putere de procesare decat oricand 1nainte. Pentru corporatii, o consecinta profunda a
acestui consum digital in crestere este necesitatea de a investi permanent sume de bani in echipamente de

L API — Application Programming Interface — Interfete de programare a aplicatiilor.
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prelucrare si stocare. Odata cu cresterea puterii de procesare a echipamentelor de calcul, aparitia tehnologiilor
de virtualizare a fost un real succes, oferind o noua dimensiune portabilitatii sistemelor de operare si aplica-
tiilor. Extensibilitatea sistemului informational este inca limitata de capacitatea de procesare, memoria RAM
si spatiul de stocare din cadrul centrului de calcul al companiei. Infiintarea sau modernizarea unui centru local
de calcul (on-premise) implica investitii si activitati periodice de achizitie si configurare a echipamentelor
fizice, configurarea instrumentelor de virtualizare, achizitia si instalarea sistemelor de operare si a aplicatiilor
necesare, configurarea mediilor de comunicatie, inclusiv echipamentele fizice de retea, configurarea firewall-
urilor si a echipamentelor de stocare de tip Enterprise (SAN, NAS). Elaborarea politicilor de guvernanta,
monitorizare si intretinere sau implementarea standardelor de calitate (ISO 9001) sau de securitate (ISO 27001)
implicd costuri suplimentare pentru companie, responsabilitatea investitiilor fiind Tmpéartitd pe mai multe
niveluri ale piramidei organizationale si pe intreg ciclul de viata al centrului de calcul.

O practica frecventa in achizitia de echipamente fizice este acea de supradimensionare a capacitatilor de
procesare, memorie RAM si stocare, justificate de o crestere a nevoilor in timp. in fapt, majoritatea echipa-
mentelor de calcul nu sunt folosite la potentialul lor complet aproape niciodata, ajungand sa fie inlocuite din
cauza uzurii morale, lipsei de suport din partea producatorului sau lipsei pieselor de schimb.

Cloud computing ofera o alternativda moderna la centrul de calcul traditional. Un furnizor de cloud este
singurul responsabil pentru achizitionarea de echipamente fizice si de intretinerea acestora, oferind o gama
larga de servicii si configuratii utilizabile dupa necesarul de prelucrare a fiecarei companii. Astfel, inchirierea
de servicii din cloud transforma investitiile de capital in dispozitive fizice si licente in costuri operationale,
permitand utilizarea unor fonduri financiare semnificative in scopuri dedicate afacerii de baza. De asemenea,
tehnologiile cloud permit accesul punctual la resurse hardware sau software, care in mod normal ar fi prea
scumpe pentru a putea fi achizifionate. Din punct de vedere economic, eficienta serviciilor cloud este justificata
si prin faptul cd acele echipamente sau licente sunt platite doar in momentul in care sunt utilizate.

Prezentul demers stiintific are ca scop abordarea teoretica si aplicativa pentru cercetarea platformelor cloud
computing, cu scopul de a realiza implementarea aplicatiilor de comunicatii pe o astfel de platforma.

1. Caracteristici ale cloud computing-ului

Conceputul de cloud computing a devenit atat de omniprezent in activitatea economica si sociald, incat pare
aproape normal sa stim sau si intelegem ce inseamna. In fapt, sesizim ca multe dintre principiile si conceptele
care guverneaza acest concept devin pe zi ce trece tot mai transparente fata de utilizatorul final. Caracteristicile
esentiale ale infrastructurilor cloud includ autoservice la cerere, acces in banda larga la retea, resurse utilizate
in mod partajat, flexibilitate rapida si instrumente de comensurare a calitatii serviciilor oferite. Accesul la cloud
este permis in mod concurent unui numar mare de consumatori prin intermediul tehnologiilor de virtualizare
cu functii de autoscalare si provizionare automatizate in functie de numarul de cereri de procesare. Din punct
de vedere teoretic, cantitatea de resurse de procesare si stocare de care poate beneficia un utilizator este
nelimitata.

1.1. Notiuni generale

Anii care au urmat lansarii TCP/IP si a Internetului au determinat o cerere constanta de putere de calcul si
necesitatea de a centraliza intr-un singur loc datele companiilor, determinand aparitia si evolutia a trei tehno-
logii-cheie care au revolutionat domeniul retelelor de calculatoare: clusterele de calculatoare, grid computing-
ul si cloud computing-ul. In acceptiune generali, definirea simplificati a acestor concepte si tehnologii este:

» clusterele de calculatoare sunt colectii de PC-uri sau servere interconectate intr-o retea locala de
calculatoare caracterizatd prin viteza mare de transmitere a datelor si latenta redusa;

+ grid computing-ul presupune interconectarea unui numar mare de resurse de procesare intr-o retea de
tip WAN;

* cloud computing ofera servicii de acces la resurse de prelucrare, stocare sau aplicatii prin intermediul
Internetului. Infrastructura fizica de organizare a centrelor de cloud este transparenta fata de utilizatorii finali,
calea de acces si administrare fiind reprezentatd de browser-ele web, aplicatii specifice de comunicare
securizatd sau API-uri specifice.

Primele forme de cluster [1] apar in perioada anilor 1994 si introduceau ideea de a unifica puterea de calcul
a mai multor calculatoare independente cu scopul de a agrega intr-un singur punct puterea de prelucrare.
Succesul incipient al acestor modele a fost determinat de costul redus al PC-urilor comparativ cu super-
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computerele specializate. Chiar daca anticipate initial, cheltuielile suplimentare legate de conectica de retea
intre nodurile clusterului au impus reanalizarea modelului de functionare a acestora, majoritatea cercetarilor
prelucrarii de tip cluster sunt:

» cCresterea puterii de calcul 1n cadrul organizatiei;

» asigurarea disponibilitatii anumitor servicii IT prin utilizarea tehnologiilor de load balancing (NLB);

* (estionarea eficientd a momentelor de prelucrare masiva a datelor;

» Utilizarea eficientd si simplitatea gestiunii fizice a resurselor (procesoare, memorie RAM, spatiu pe disc

si latime de banda de retea).

Clusterele sunt utilizate in prezent in arhitecturi on-premise in special pentru disponibilitatea ridicata a
serviciilor de web si baze de date, dar pot fi utilizate si in modele de servicii IaaS? in cloud.

Termenul grid computing a fost utilizat pentru prima data in 1998 [2] presupunand agregarea si partajarea
puterii de procesare a mai multor calculatoare intr-un format transparent fatd de utilizatorul final si cu o
adresare si accesibilitate globald. Viziunea care sta la baza conceptului de grid este de a oferi acces la o
capacitate teoretic nelimitata de resurse de procesare a informatiilor si putere de calcul intr-un mod care este
la fel de simplu si asemanator ca accesul la energia electrica.

Grid-ul poate fi implementat si utilizat atat in mod privat, asimilat, dar fara a se confunda, de multe ori
cunoscut si sub denumirea de prelucrare distribuita (distributed computing), cat si in mod public cu diferite
forme de implementare si manifestare. In prezent grid-ul public este intalnit sub mai multe forme: grid-urile
de cercetare, sub forma retelelor peer-to-peer (P2P; exemplu: retelele de sharing tip torrente si refelele de
botnet utilizate in scop distructiv). In anul 2009 am inregistrat cea mai spectaculoasa revenire a grid computing-
ului, sub forma retelelor peer-to-peer, legatd de introducerea monedelor electronice si a instrumentelor de
minare a acestora. Rolul pe care il au modelele de prelucrare grid este exploatat de cercetarea stiintifica si mai
putin in domeniul activitatilor economice. Printre avantajele majore ale grid-ului amintim:

» disponibilitatea unui numar mare de calculatoare conectate la Internet, oferind putere de calcul intr-un
mod simplu si transparent, atunci cand este nevoie de ea;

 utilizarea eficienta a resurselor de procesare raspandite global;

» limitarea costurilor cu resursele fizice necesare anumitor investigatii stiintifice;

» accesul canod de prelucrare in grid este voluntar si se bazeaza pe dorinta oamenilor de a-i ajuta pe altii.

In viziunea unor autori [3], ar trebui si existe o delimitare in definirea conceptelor de grid ca metoda de
prelucrare distribuita utilizata de cercetatori si volunteer computing — participare voluntara la procesarea de
date. Volunteer computing-ul este mult mai des utilizat in retelele P2P, dar se bazeaza pe aceleasi principii de
functionare, un nod al retelei P2P primind sarcini de executie si prelucrare in mod transparent. Nu impartasim
parerea autorilor conform céreia acest concept face parte din categoria cloud computing-ului, pentru ca difera
in modul de implementare, Intretinere si in calitatea serviciilor pe care le oferd (QoS?) si nu este atractiv pentru
companii. Un exemplu sugestiv este acela in care o companie, care are nevoie la finalul unei luni de prelucrarea
unui volum imens de date pentru obtinerea unor rapoarte de sinteza, lanseaza la ora 3 AM o cerere de prelucrare
catre anumite retele de volunteer computing in vederea obtinerii rapide a informatiilor. Neavand niciun
contract sau un acord de utilizare a serviciilor (SLA?), este foarte probabil ca numarul de noduri de procesare
in aria geografica de activitate a firmei sa fie foarte mic, ceea ce ar putea provoca intarzieri in obtinerea la timp
a rezultatelor dorite. Conform altor surse [4], cloud-ul de tip comunitate, community cloud, este in prezent
predecesorul de drept al grid computing-ului, dar parerea noastra este ca cele doud modele de procesare
distribuita vor coexista o buna perioada de timp. Cloud computing-ul apare in anul 2006/2007 ca o alternativa
la cerintele in crestere ale companiilor, in special pentru putere de calcul garantata, sigura, flexibila si pentru
a raspunde tendintei de mobilitate a propriilor angajati. Specificul serviciilor cloud este acela de a fi livrate
prin intermediul Internetului sub forma aplicatiilor specifice (SaaS®), ca platforme de dezvoltare si prelucrare
a propriilor aplicatii (PaaS®) sau ca metodd de emulare a centrelor de calcul din ,,on-premise” (laaS).

2 laaS — Infrastructure as a service — Infrastructuri ca si serviciu.

3 QoS — Quiality of service — Calitatea serviciilor.

4 SLA — Service-Level Agreement — Acord de utilizare a serviciilor.
5 SaaS — Software as a service — Software ca serviciu.

6 PaaS — Platform as a Service — Platformi ca si Serviciu.
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In scurt timp de la lansare, marile companii din domeniul IT&C au speculat potentialul enorm de afaceri al
noului domeniu, investind sume considerabile de bani in centre de date specializate, cercetare, sisteme de
intretinere la standarde ridicate, precum si centre de suport dedicate. Utilizatorii finali sunt interesati, deoarece
serviciile oferite sunt la un pret rezonabil si pot fi accesate de pe orice browser, oferind acces la resursele
informationale si de calcul din orice locatie, facilitind astfel colaborarea si lucrul de la distanta. Departamen-
tele IT din cadrul companiilor au devenit interesate de noul model, bazandu-se pe o reducere a investitiilor de
capital, eliminarea (cel putin teoreticd) a constrangerilor legate de puterea de prelucrare si spatiul de stocare,
dezvoltare si implementare rapida a aplicatiilor si proceselor de afaceri, precum si pe simplificarea modului de
intretinere a mediilor de retea complexe.

In sens aproape unanim abordeaza specialistii in domeniu conceptul de cloud pornind de la definitia NIST
[5], conform careia: cloud computing-ul permite furnizorilor de servicii cloud si consumatorilor stabilirea
unui set initial de asteptari cu privire la managementul, securitatea §i interoperabilitatea, precum si deter-
minarea valorii juste generate de utilizarea tehnologiei cloud.

Marea provocare pentru furnizorii de cloud devenea atingerea unui nivel al serviciilor disponibile in termeni
de securitate, fiabilitate si performantd comparabile cu cele din infrastructurile locale. Pentru masurarea corecta
a fost necesara introducerea unui set de indicatori de calitate si performanta la nivel ridicat pentru castigarea
increderii clientilor. Astfel, procentele de disponibilitate a serviciilor in cloud sunt mult mai mari decat pot fi
asigurate de centrele de calcul locale. Amazon, Google si Microsoft specificd un timp de peste 99,9% a
procentul de uptime scade sub acest procent. La Inceputul anilor 2000, odata cu dezvoltarea tehnologiilor de
virtualizare, conceptul de consolidare a serverelor fizice vechi a asigurat continuitatea functionarii unor apli-
catii invechite pe o perioada considerabila de timp si o optimizare a costurilor cu intretinerea echipamentelor
fizice vechi. In schimb, extensibilitatea si fiabilitatea virtualizarii era limitata de resursele fizice ale centrului
de calcul, fiind necesare investitii permanente pentru imbunatatirea acestor parametri. De asemenea, modifi-
carea aplicatiilor, actualizarea sistemelor de operare si alte operatiuni de intretinere introduc timp de inactivi-
tate si de indisponibilitate in rularea aplicatiilor. Tehnologiile cloud au preluat succesul virtualizarii oferind
clientilor capacitati de extensibilitate a maginilor virtuale, teoretic nelimitate, operatiunile de intretinere fiind
planificate la intervale mari de timp. Specialistii in proiectarea infrastructurilor de aplicatii sau masinilor
virtuale in cloud sunt instruiti sa configureze disponibilitatea serviciilor prin alocarea seturilor de resurse in
locatii geografice diferite.

Epoca cloud computing-ului este considerata astazi o piatra de hotar a tehnologiilor informationale, impac-
tul acestora in modul in care se vor derula afacerile viitorului fiind greu de anticipat. Puterea de calcul teoretic
nelimitatd, accesul de oriunde si colaborarea la un alt nivel va avea un impact direct asupra eficientei
departamentelor de IT prin schimbarea modului 1n care 1si vor desfasura atributiile si asupra activitatii econo-
mice 1n general prin accesul mai rapid la activele informationale din cadrul companiei.

1.2. Caracteristicile esentiale ale tehnologiilor cloud

In opinia unor autori [6], cloud computing nu are o definitie standard, dar acceptiunea generala simplificati
este acea de a oferi servicii computationale prin intermediul unei retele de calculatoare, in special Internetul.

In sens mai larg [7], cloud computing-ul se refera la aplicatiile si serviciile care ruleazi pe sisteme de retea
distribuite, care folosesc tehnicile de virtualizare a resurselor si care pot fi accesate in mod general prin
intermediul Internetului, folosind protocoalele si serviciile standard de retea. Cloud-ul asigura transparenta
resurselor fizice si a configuratiilor acestora, utilizatorii finali avand perceptia ca resursele de care dispun sunt
teoretic nelimitate.

Alti autori renunta sa caute/ofere definitii [8] concrete ale conceptului, preferand sa prezinte caracteristicile
esentiale ale cloud-ului:

+ scalabilitate” masivi;

» abilitatea de a aloca cu usurinta resurse;

» 0 platforma de management al serviciilor.

7 Mentionam ca in DEX nu existd termenul scalabilitate, el fiind adoptat in limba romana relativ recent prin translatare foneticd a
termenului englezesc scalability — folosit cu preponderentd in domeniul tehnologiilor informationale. Utilizarea corecta ar fi un derivat
al termenului scalare, care provine din psihologie si presupune masurarea intensitatii optiunilor, atitudinilor i cunostintelor.
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Mentionam c in opinia generala printre caracteristicile esentiale este mentionata si notiunea de securitate
cu toate implicatiile triadei CIA® [9].

In demersul nostru de a accede spre zona tehnicd, o altd caracteristicd de baza este autoscalarea, cunoscuta
si sub numele de provizionare, care asigura flexibilitatea necesara alocarii corecte in timp a resurselor de pre-
lucrare. In sensul acestei afirmatii, provizionarea nu este acelasi lucru cu configurarea initiald a mediului de
lucru intern (on-premise) si a celor din cloud pentru accesul la servicii: configurare retea, implementarea meca-
nismelor de balansare a cererilor (NLB), configurarea firewall-urilor, configurarea initiala a imaginilor serve-
relor. Autoscalarea se refera la mentinerea unei alocari dinamice a resurselor de procesare in functie de
numarul cererilor de procesare in timp real. De exemplu, un cluster din cloud format din doua noduri de proce-
sare poate fi configurat sd opreasca functionarea unuia dintre noduri (decomisionare) in momentul in care
cantitatea de cereri de prelucrare este redusa. In contextul unei cresteri a cererilor, bazandu-se pe indicatorii
de calitate a latentei in oferirea raspunsurilor, sistemele de management al cloud-ului, folosind functiile de
autoscalare pornesc la propriu serverul decomisionat fard a fi necesara interventia administratorilor in acest
scop. Utilizand acelasi mecanism de monitorizare a incarcarii cu operatiuni de procesare, provizionarea aloca
resurse suplimentare de cloud, care initial nu au fost prevazute. Din punct de vedere economic, autoscalarea
presupune un mecanism de economisire a resurselor si, implicit, facturi mai mici; provizionarea presupune
plati suplimentare pentru putere de procesare in vederea indeplinirii unei sarcini de lucru punctuale.

Scalabilitatea in alocarea resurselor a aparut inaintea tehnologiilor cloud cu scopul de a construi arhitecturi
de prelucrare a datelor care sa combata efectele negative ce afecteaza experienta de lucru a utilizatorilor [10]
in momentul in care incearca rularea unor procese masive, iar timpul de raspuns este in scadere.

Din punctul de vedere al aplicatiilor, scalabilitatea este masurata prin numarul de utilizatori care pot accesa
si utiliza 1n parametri acceptabili aceeasi resursa. Punctul in care utilizatorii nu se mai pot conecta la acea
resursd este cunoscut sub denumirea de limitd de scalabilitate. in scalabilitatea pe verticald, optimizarea
procesului si obtinerea de indicatori superiori de accesibilitate se realizeaza prin suplimentarea sau adaugarea,
sau achizitia de dispozitive hardware la cele existente: procesor, memorie RAM, spatiu de stocare, latime de
banda de retea. Altd forma de manifestare a scalabilitatii este scalabilitatea pe orizontald, care presupune
alocarea de putere de calcul prin adaugarea unor noi noduri (alte calculatoare destinate procesarii aceleiasi
cereri). Din punct de vedere fizic, scalabilitatea pe orizontald este mai costisitoare, dar ea a devenit eficienta
si aplicabila atat in local (on-premise), cat si in cloud, in contextul utilizarii tehnologiilor de virtualizare.

In completarea principalelor caracteristici ale cloud-ului, alti autori [11] identificd noile oportunititi de
afaceri ale conceptului si introduc in lista de caracteristici esentiale conceptele de: utilizare partajata (multi-
tenancy), plata doar pentru cat utilizezi (pay-as-you-go) si autoservire (self-service).

Partajarea resurselor sau multitenanta este diferitda de modelele clasice de prelucrare (centrele de calcul
locale), care presupun detinerea unor echipamente specializate (servere) configurate si izolate prin securizare
in mod corespunzitor. Aceste resurse fizice pot executa operatiuni de procesare doar pentru proprietarul lor.
In cloud, resursele fizice apartin de drept unei companii (CSP?) care furnizeaza servicii cloud prin partajarea
acestor resurse catre clientii sai. [zolarea accesului se realizeaza pe mai multe straturi: nivel retea, nivel masina
virtuald si nivel aplicatie, stratul fizic de functionare a serviciilor fiind complet transparent fata de utilizatori.
Modelul economic al cloud-ului se bazeaza pe principiul pldatesti atdt cdt utilizezi (pay-as-you-go), referindu-
se la puterea de prelucrare si stocare alocatd executiei unui proces, precum si pe durata utilizarii acestora.
Fiecare contract de furnizare a acestor servicii contine in mod detaliat pretul pe unitate de procesare, RAM,
aplicatii, capacitati de stocare, sau sunt oferite pachete predefinite de masini virtuale, care contin configuratiile
si aplicatiile dorite. Reducerea costurilor pentru pachetele pre-configurate se realizeaza prin configurarea
tehnica a autoscalabilitatii.

Autoservirea (self-service) in termenii tehnologiei informatiei este un concept elaborat bazat pe capacitatea
utilizatorilor din business de a utiliza instrumente IT in indeplinirea sarcinilor de serviciu. Knowledge worker
(lucratorul cu cunostinte), in viziunea lui Peter Drucker, este principalul beneficiar al conceptului de self-
service. Intalnita destul de rar in companiile din Republica Moldova, autoservirea cu instrumente de procesare
este totusi destul de des Intélnita in procesele de alocare a spatiului pe discurile companiei sau in instrumentele
de lucru colaborativ cu portalurile bazate pe tehnologiile SharePoint.

8 CIA - Confidentiality Integrity Availability — Confidentialitate Integritate Disponibilitate.
9 CSP — Cloud Service Provider — Furnizor de servicii cloud.
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Din punct de vedere tehnic, self-service presupune utilizarea unor instrumente simple pentru utilizator in
vederea construirii unui mediu transparent complex de executie a anumitor operatiuni. Instrumentele de asis-
tentd a operatiunilor (wizard) si-au dovedit atractivitatea chiar de la aparitia lor in primele pachete software cu
interfata grafica. Insa, in partea ,,nevazutd” a lor aplicatiile, sistemele de management §i infrastructurile de
aplicatii cloud trebuie si fie capabile sd execute operatiuni, uneori de o complexitate deosebiti. In deservirea
acestor tipuri de cereri fiecare infrastructura cloud trebuie sa contina un set de instrumente specifice de auto-
matizare a operatiunilor, prin folosirea unor scripturi bazate pe linii de comenzi intuitive si cu suficient de
multi parametri, incat sa poata fi folosite in cAt mai multe cazuri. Aceste comenzi sunt folosite si de specialisti
in scopul provizionarii initiale a infrastructurilor de aplicatii si servicii si sunt specifice fiecarui furnizor de
cloud:

»  Microsoft Azure si Office 365 folosesc pentru automatizare PowerShell, un limbaj de scripting si care
permite automatizarea majoritatii tipurilor de procese din cloud;

* Google foloseste Google Apps Script, care este un derivat pentru cloud al limbajului JavaScript, precum
si SDK pentru API-urile de interconectare la servicii;

» Azure Web Services foloseste limbajul Java si Ruby pentru automatizare.

Modelele de autoservire in cloud trebuie sa stabileasca in mod imperativ un mod detaliat de comensurare a
calitatii serviciilor (QoS*) pe care le ofera (Yeluri & Castro-Leon, 2014), asteptirile utilizatorilor fiind
intotdeauna legate de un timp de raspuns cat mai rapid la cererile lor.

Goetsch (2014) expune o ierarhie a caracteristicilor cloud-ului, oferind in acest fel o perspectiva a depen-
dentei intre concepte (a se vedea Fig.1).

Intr-un mod sec, scurt si concis, specific standardelor americane, definitia din NIST [5] a cloud-ului speci-
fica existenta a cinci caracteristici esentiale, trei modele de servicii si patru modele de implementare. In viziu-
nea unor critici, orice ce depaseste aceastd delimitare este literatura, fara efecte de implementare rapida in
practica companiilor americane.

Flexibilitate

/ Automatizare \
/ Performanta \
/ Disponibilitate \
/ Securitate \

Fig.1. lerarhia caracteristicilor cloud computing.
Sursa: Prelucrare dupa (Goetsch, 2014)

Aceste caracteristici sunt:

» Autoservire la cerere;

* Acces pe baza de retele de calculatoare de banda larga;
» Partajarea resurselor de prelucrare;

» Flexibilitate rapida;

10 QoS - Quality of Services (calitatea serviciilor oferite) — este un concept utilizat in tehnologia informatiei care semnific perceptia
utilizatorilor despre calitatea unui serviciu oferit prin intermediul retelelor de calculatoare.
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» Servicii comensurabile, care, in sensul definitiei, se refera la faptul ca sistemele cloud trebuie sa asigure
monitorizarea, controlul si optimizarea utilizarii resurselor prin intermediul unor instrumente Specifice de
mdsurare, la un nivel de abstractizare specific fiecdarui tip de serviciu pus la dispozitie.

In domeniul tehnologiilor informationale, abstractizarea este o tehnica de gestionare a complexitatii siste-
melor informatice. Scopul sau este de a stabili un anumit nivel de complexitate care poate fi inteles de un uti-
lizator al sistemului, supriméand detaliile esentiale care guverneaza nivelul de lucru la care utilizatorul are acces.

Cloud computing abstractizeaza detaliile de implementare a sistemului fata de utilizatori si dezvoltatori.
Aplicatiile ruleaza pe sisteme fizice care nu sunt specificate, datele sunt stocate in locatii care nu sunt
cunoscute, administrarea sistemelor este externalizatda, iar omniprezenta utilizatorilor la acele aplicatii nu este
vizibila decat in zona de cloud inchiriata de companie. Unde se afla totusi infrastructura fizica a cloud-urilor?
Fiind proiecte de maxima importanta, suntem convingi cd se afld in zone geografice retrase si cu o securitate
fizica a perimetrului bine asigurata. In diferite surse si prospecte [7] identificim faptul ¢a furnizorii de cloud
au criterii bine stabilite de alegere a zonelor de amplasare a centrelor de calcul pentru cloud:

» Zone in care costul electricitatii este redus. Centrele de date pentru cloud contin sute de mii de calcula-
toare, fapt ce determind un consum ridicat de energie electrica;

»  Zone care pot oferi surse de energie regenerabila (zone cu soare, cu vant constant sau alte forme);

» Zona sa dispund de resurse de apd din abundenta. Apa rece reprezintd o metoda ieftind de racire a
echipamentelor de calcul, transformand-o in apa care poate fi transformata ulterior in aburi la costuri reduse,
generand astfel energie suplimentara functionarii;

» Zona sa permita, din punctul de vedere al terenului, implementarea retelelor de comunicatii date de
mare vitezd. Un centru de calcul pentru cloud are nevoie de linii redundante de acces la Internet, pentru a
asigura disponibilitatea garantatd prin contracte. Aceasta cerinta implica amplasarea la distante cat mai egale
a mai multe noduri mari ale retelei de Internet, regasite de obicei In marile centre urbane;

»  Costul pdmantului sa fie redus si pozitionat in zone discrete cat mai izolat de zonele populate;

» Furnizorii de cloud platesc taxe locale pentru proprietati (si nu numai), de aceea vizeaza locatiile
geografice in care pot obtine reduceri de taxe semnificative;

* Locatii geografice in care activitatea seismicd este cat mai redusa sau fara influente climaterice si
meteorologie semnificative.

Toate aceste strategii de amplasare a centrelor cloud ofera furnizorilor o marja de profit suficient de buna,
astfel incat sa poata oferi serviciile specifice la preturi accesibile. In acelasi timp, sistemele de tip cloud permit
utilizarea la maximum a puterii de calcul a serverelor sau a dispozitivelor de prelucrare si stocare. Calcu-
latoarele pe care le folosim in mod curent pentru activititile economico-sociale nu ajung decat in cazuri
exceptionale s foloseasca intreaga putere a procesorului sau intreaga memorie RAM si doar in rare cazuri tot
spatiul disponibil de pe disc. In cloud, toate aceste resurse fizice sunt utilizate permanent in proportie de 60
pana la 80% din capacitate [4]. Aceasta utilizare este posibild datorita functiilor de virtualizare implementate
in toate modelele de cloud. Spre exemplu, daca dispunem de un server care are 16 Gb de RAM si 1024 Gb de
spatiu liber pe disc, putem crea cel putin sase masini virtuale cu 2 Gb RAM fiecare si un spatiu pe disc de 100
Gb. Restul resurselor sunt pastrate pentru provizionari ulterioare. Prin folosirea functiilor de autoscalare putem
crea chiar mai multe masini virtuale pe acelasi server care sd deserveasca in serie diferite cereri. Majoritatea
specialistilor Tn domeniul economic si al tehnologiilor de afaceri sunt oarecum preocupati de modul in care
functioneaza cloud-ul in partea sa nevazuta, principalele intrebari ce rezulta fiind legate de instrumentele de
management al capacitatii cloud-ului de a deservi nevoile de afaceri pe un termen indelungat de timp la un
nivel de calitate specificat in SLA (Service Level Agreement) [13].

Avand 1n vedere varietatea de modele de implementare si organizare a serviciilor oferite de cloud, este
foarte important ca factorii de decizie din cadrul companiilor sa fie corect informati in legatura cu tipul acestora
si, mai mult, sa fie pregatiti sa facd o evaluare corectd a proceselor de afaceri care pot fi deservite de furnizori
cloud.

2. HPC Cluster Computing

Cluster computing este nu altceva decat doud sau mai multe computere care sunt conectate in retea pentru
a oferi solutii dupa cum este necesar. Totusi, aceasta idee nu ar trebui s fie confundatd cu un model mai
general de computere client-server, deoarece ideea din spatele clusterelor este destul de unica.
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Un grup de computere se aldturd puterilor computationale ale nodurilor de calcul pentru a oferi o putere
computationald mai combinata. Prin urmare, ca si iIn modelul client-server, mai degraba decat un simplu client
care face cereri de unul sau mai multe servere, cluster computing utilizeaza mai multe masini pentru a oferi un
mediu de calcul mai puternic, probabil printr-un singur sistem de operare.

In structura sa cea mai simpl, dupa cum s-a mentionat mai sus, clustele HPC sunt destinate si utilizeze
calculul paralel pentru a aplica mai multa forta de procesor pentru aranjarea (rezolvarea) unei probleme. Exista
numeroase cazuri de calcul experimental care utilizeaza diferite procesoare cu costuri reduse ca parte a
paralelului pentru a efectua cantitati uriase de operatiuni. Acest lucru este semnalat ca calcul paralel. Un cluster
de inaltad performanta este in mod regulat alcatuit din noduri (numite si lame).

Grupurile HPC vor avea in mod obisnuit un numar mare de calculatoare (numite adesea ,,noduri”) si, in
general, majoritatea acestor noduri ar fi configurate identic. Desi din partea exterioara clusterul poate arata ca
un singur sistem, functionarea internd pentru a face acest lucru poate fi destul de complexa.

Ideea este ca sarcinile individuale care alcatuiesc o aplicatie paraleld ar trebui sa functioneze la fel de bine
pe orice nod pe care sunt expediate. Cu toate acestea, unele noduri dintr-un cluster au adesea unele diferente
fizice si logice.

Nod de calcul. Un nod de calcul este locul unde se efectueaza tot calculul. Majoritatea nodurilor dintr-un
cluster sunt de obicei noduri de calcul. Cu un scop final specific pentru a da un aranjament general, un nod de
calcul poate executa una sau mai multe sarcini, tindnd cont de sistemul de planificare.

Nodul principal. Clusterele sunt medii complexe, iar administrarea fiecarui segment individual este esen-
tiala. Nodul de administrare oferd numeroase capacitati, printre care: respectarea statutului nodurilor indivi-
duale, emiterea ordinelor de administrare a nodurilor individuale la problemele corecte sau comandarea
capacitatilor de administrare (de exemplu, pornirea / oprirea alimentarii).

Nu se poate subestima importanta gestiondrii clusterului. Este un imperativ in incercarea de a coordona
activitatile unui numar mare de sisteme.

Depozitare. In aplicatiile care continua sa ruleze pe un cluster, nodurile de calcul trebuie s aiba acces rapid,
fiabil si concurent la un cadru de stocare. Dispozitivele de stocare sunt asociate in mod specific cu nodurile
sau asociate cu un nod de stocare care va fi responsabil de facilitarea solicitarilor de stocare.

Scopul general al HPC este de a rula aplicatiile mai rapid sau de a rula probleme care nu pot sau nu se vor
executa pe un singur server. Pentru a face acest lucru, trebuie sa rulati aplicatii paralele pe noduri separate.
Desi ati putea utiliza un singur nod si apoi sa creati doud VM-uri, este important sa intelegeti modul in care
aplicatiile ruleaza pe diferite servere fizice si cum gestionati un sistem de hardware fizic disparat.

Avéand 1n vedere acest obiectiv, puteti face unele presupuneri rezonabile cu privire la sistemul HPC. Daca
suntem interesati de calculul paralel folosind mai multe noduri, avem nevoie de cel putin doua sisteme separate
(noduri), fiecare cu propriul sistem de operare (OS). Pentru ca lucrurile sa functioneze fara probleme, sistemul
de operare pe ambele noduri ar trebui sa fie identic. Dacd instaldm un pachet pe nodul 1, atunci acesta trebuie
sd fie instalat i pe nodul 2. Acest lucru micsoreaza o sursa de posibile probleme atunci cand trebuie sa depanati
sistemul.

Cel de-al doilea lucru pe care trebuie sa-1 aiba clusterul este o retea pentru a conecta nodurile, astfel incat
sd poatd comunica pentru a partaja date, starea solutiei la problema si eventual chiar instructiunile care trebuie
executate. Reteaua poate fi teoretic orice ce permite comunicarea intre noduri, dar cea mai usoara solutie este
Ethernet.

Depozitarea in fiecare nod poate fi la fel de simpld ca si o carteld SD pentru mentinerea sistemului de
operare, a aplicatiilor si a datelor. In plus fatd de unele stocari de baza si pentru a face lucrurile un pic mai
usor, vom crea un sistem de fisiere partajat de la nodul master la celelalte noduri din cluster.

Cea mai fundamentala arhitecturd HPC si software-ul este destul de simpla. Cele mai multe distributii au
instrumentele de baza pentru a face o activitate cluster si pentru a administra instrumentele; cu toate acestea,
va trebui sd se adauge instrumentele si bibliotecile pentru aplicatiile paralele (de ex., o bibliotecd sau o
biblioteca de compilatoare si orice biblioteci suplimentare necesare aplicatiei).

Arhitecturda. Arhitectura unui cluster este destul de simpla. Sunt prezente cateva servere (noduri) care
servesc diferite roluri intr-un grup si care sunt conectate printr-un fel de retea. De obicei, nodurile sunt
asemanatoare, dar nu trebuie sa fie; cu toate acestea, se recomanda foarte mult ca acestea sa fie cat se poate de
asemanatoare. Figura 2 este o ilustrare simpla a arhitecturii de baza.
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Fig.2. Structura generica a clusterului.

Aproape intotdeauna este prezent un nod care serveste rolul unui ,,nod master” (uneori numit si un ,,nod
cap”). Nodul principal este nodul ,,controller” sau nodul ,,management” pentru cluster. Controleaza si efec-
tueaza gestionarea clusterului si de multe ori este nodul de conectare pentru ca utilizatorii sa ruleze aplicatii.
Pentru grupurile mai mici, nodul principal poate fi folosit atat pentru calcul, cét si pentru management, dar pe
masura ce clusterul creste, nodul principal devine specializat si nu este utilizat pentru calcul.

Alte noduri din cluster completeazi rolul nodurilor de calcul, care descriu functia lor. in mod normal,
nodurile de calcul nu realizeaza functii de gestionare a clusterelor; ele doar calculeaza. Nodurile computere
sunt, de obicei, sisteme care ruleaza OS-ul minim, ceea ce inseamna ca emulatoarele care nu sunt necesare si
pachetele inutile nu sunt instalate si au hardware-ul minim.

Odata cu cresterea clusterului, apar in mod obisnuit si alte roluri, necesitand adaugarea de noduri. De
exemplu, serverele de date pot fi adaugate in cluster. Aceste noduri nu ruleaza aplicatii; mai degraba, stocheaza
si difuzeaza date catre restul clusterului. Nodurile aditionale pot oferi capabilitati de vizualizare a datelor in
cadrul clusterului (de obicei, vizualizarea la distantd) sau clustere foarte mari ar putea avea nevoie de noduri
dedicate monitorizarii clusterului sau conectdrii utilizatorilor la cluster si la rularea aplicatiilor.

Pentru un cluster simplu cu doud noduri, pe care il putem folosi ca introducere la HPC, se desemneaza, de
obicei, un nod principal si un nod de calcul. Cu toate acestea, pentru cid sunt prezente doar doud noduri,
aplicatiile ar putea functiona cel mai probabil pe ambele, pentru ca se pierd 50% din noduri.

Reteaua de conectare a nodurilor de cluster ar putea fi orice tehnologie de retea, dar locul de pornire este
cu Ethernet cu fir, care variaza de la 100 Mbps la 56 Gbps; cu toate acestea, cele mai frecvent utilizate sunt
Fast Ethernet (100 Mbps) sau Ethernet Gigabit (1000 Mbps).

Topologia de retea utilizata pentru clustere este importanta, deoarece poate avea un efect asupra perfor-
mantei aplicatiilor. Un layout simplu de retea are un singur switch cu toate nodurile conectate la acel switch.
Aceasta configuratie are un singur nivel si este simpla si eficienta, in special atunci cand se construiesc sisteme
mai mici. Pe masura ce sistemele devin mai mari, putem opta in continuare pe topologia primara, dar probabil
va trebui sa avem mai multe niveluri de switch-uri.

Pentru sistemele mai mici, comutatoarele Ethernet sunt destul de ieftine, costand doar cativa dolari pe port.
Comutatoarele vor fi mai bune decat un hub Ethernet, desi hub-urile vor limita performantele, nu vor opri
clusterul sa functioneze.

O alta caracteristica-cheie a unei arhitecturi de cluster de baza este un director partajat in cadrul nodurilor.
In mod strict acest lucru nu este necesar, dar fird el unele aplicatii MPI nu ar fi rulate. Prin urmare, este o idee
buna sa folosim un sistem de fisiere partajat in cluster. NFS este cel mai usor de folosit, deoarece serverul si
clientul se afla 1n kernel, iar distributia trebuie sa aiba instrumentele necesare pentru configurarea si monito-
rizarea NFS.

Abordarea clasica NFS la un director partajat este de a exporta un director de la nodul principal la nodurile
de calcul. Puteti alege orice director pe care doriti sa-1 exportati, dar de multe ori utilizatorii doar partajeaza /
acasa de la nodul master, desi uneori vor exporta si un director nou, cum ar fi /shared. Nodurile de calcul
monteaza si directorul partajat ca /home. Deci, daca ceva in /home este local pentru fiecare nod, acesta nu va
fi accesibil.
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3. Sisteme de Cloud pentru calcul performant orientat spre clase aplicatii

Virtualizarea resurselor reprezinta nucleul oricarei arhitecturi cloud computing, permitand utilizarea unei
interfete abstracte logic pentru accesarea resurselor fizice (servere, retele, medii de stocare). Printre metodele
de simulare a interfetei catre obiectele fizice sunt:

a) multiplexarea — crearea mai multor obiecte virtuale dintr-o singura instanta a unui obiect fizic, de
exemplu un procesor este multiplexat pentru a prelucra mai multe procese inlantuite (thread-uri);

b) emularea — construirea unui obiect virtual dintr-un obiect fizic de alt tip, de exemplu un hard disk fizic
poate emula memorie RAM (prin intermediul unui fisier sau partitii interschimbabile — de tip swap);

C) agregarea — crearea unui singur obiect virtual din mai multe obiecte fizice, de exemplu un numar de
hard disk-uri pot forma un disk agregat RAID;

d) multiplexare combinata cu emulare — de exemplu, protocolul TCP emuleaza un canal de comunicatii
sigur si multiplexeaza transferul de date intre canalul de comunicatii fizic si procesor.

Conceptul de virtualizare se aplicd pentru a grupa resurse fizice sub forma omogena si de a le gestiona ca
un tot unitar, oferind aceste resurse in functie de cereri. La baza acestei abordari a fost definit conceptul de
magind virtuald, inlocuind masina reala fizica. Este definit conceptul de hypervisor (denumit si VMM — Virtual
Machine Monitor), care gestioneaza resursele de calcul pentru masinile virtuale, simplificand procedurile de
alocare si monitorizare a resurselor fizice, de exemplu starea unei masini virtuale poate fi salvata si mutata pe
un alt server. Astfel, un hypervisor este o entitate hardware, software sau middleware care creeaza si ruleaza
masini virtuale. Un calculator fizic pe care ruleaza un hypervisor este denumit calculator gazda (denumit in
engleza host), iar fiecare calculator virtualizat care ruleaza pe calculatorul gazda este denumit magina virtuala
vizitator (denumit in engleza guest). Pentru fiecare masina virtuald este nevoie sa fie oferit suport pentru
virtualizarea componentelor hardware (procesor, memorie, stocare, dispozitive I/O, comunicatii) si partajarea
acestora intre diferitele aplicatii.

Clasificarea tehnologiilor de tip hypervisor se face in urmatoarele categorii, in functie de nivelul la care
ruleaza pe hardware, dupa cum este prezentat si in Figura 3: () tip 1 — nativ (denumit si bare metal), unde
modulul de tip hypervisor ruleaza direct pe sistemul hardware al calculatorului gazda si gestioneaza resursele
pentru maginile virtuale, (b) tip 2 — gazduit (denumit si hosted), unde modulul de tip hypervisor ruleaza pe un
sistem de operare conventional.
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Fig.3. Comparatie intre tehnologiile de tip hypervisor:
(@) nivel 1 — nativ si (b) nivel 2 — gazduit (hosted) [13].

Pentru un modul de tip hypervisor de nivel 1 exemple tipice sunt Citrix XenServer [14] sau VMWare ESX
[15], iar pentru un hypervisor de nivel 2 cele mai des utilizate sunt VMWare Workstation si VirtualBox [16].
Exista de asemenea si sisteme de tip hypervisor, pentru care este mai dificil de aplicat aceasta clasificare, de
exemplu pentru KVM (Kernel-based Virtual Machine) [17], care permite programului kernel Linux sa
functioneze ca un modul de tip hypervisor de nivel 1. Totusi, Linux este un sistem de operare in sine si, conform
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clasificarii anterioare, orice modul de tip hypervisor, ce ruleaza peste acest sistem, este considerat de nivelul 2.
De asemenea, Microsoft Hyper-V [18] a fost considerat un sistem de tip hypervisor de nivelul 2, desi versiunea
actuala din Windows Server 2008 si, mai recent, Windows Server 2012 sunt incarcate inaintea rularii sistemului
de operare. Se impune astfel definirea unei a treia categorii de sisteme de virtualizare hibride, in care modulul
de tip hypervisor partajeaza resursele cu un sistem de operare, ca in Figura 4.

Sunt prezentate modalitatile de virtualizare si analizate modurile in care sistemele de tip hypervisor contro-
leaza utilizarea resurselor hardware de catre sistemele de tip invitat, pentru a nu a afecta alte masini virtuale:

— virtualizarea sistemelor de operare,

— virtualizarea platformelor,

— virtualizarea stocarii,

— virtualizarea retelei,

— virtualizarea aplicatiilor.

Sistem operare host

Fig.4. Exemplu de modul de tip hypervisor hibrid [13].

De asemenea, sunt analizate functiile unui modul de tip hypervisor de a partaja platforma fizica pentru mai
multe aplicatii sau servicii, si posibilitatea migrarii unei masini de la o platforma la cealalta.

4. Securitate si riscuri in cloud

Lumea stiintifica si tehnica este deosebit de preocupata de aspectul securitatii si confidentialitatii datelor in
cloud. Faptul ca datele companiei sau ale persoanelor sunt rezidente pe calculatoarele altor companii naste
suspiciuni privind accesul la acestea. Nu in ultimul rdnd, comunitatile de infractori cibernetici sunt foarte
interesate de a studia si exploata riscurile directe si indirecte ale implementarilor de cloud, in speranta colectarii
unui volum de date si informatii care le pot aduce beneficii sau venituri directe si indirecte [19]. In perceptia
generald a utilizatorilor de cloud, cele mai importante concepte legate de securitatea in cloud sunt [20]:
criptarea datelor, autentificarea si identificarea, protectia antivirus, modul de configurare a firewall-urilor si
disponibilitatea serviciilor.

Securitatea sistemelor informationale este un domeniu vast si poate fi evaluatd pe baza principiului celei
mai slabe componente [21]. Pentru a securiza fiecare componenta a sistemului informational, compania trebuie
sa parcurga o serie de etape specifice, care includ, printre altele, inventarierea activelor, stabilirea unui nivel
de risc pe fiecare activ pe baza vulnerabilitatilor specifice si realizarea unui plan de tratare a riscurilor cu scopul
diminuarii lor. Unii autori afirma c&, pe langa un management comprehensiv al riscurilor, companiile trebuie
sd adopte si sd adapteze permanent cele mai noi standarde si coduri de buna practica in domeniul securitatii
informationale. Rhoton [22] ofera exemple concrete de calcul al riscului in adoptia si operarea tehnologiilor
cloud, incluzand aspecte generale cu privire la pierderea de informatii, indisponibilitatea serviciilor, costul
neutilizarii anumitor resurse, dar si imposibilitatea adaptarii la cerintele dinamice ale pietelor. Autorul propune
un sistem de evaluare a riscurilor calculat pe baza impactului, probabilitatii si numarului de produse sau servicii
influentate in cazul producerii riscului anticipat. Intelegerea corecti a modelelor de implementare si de servicii
oferite de cloud si a interdependentelor dintre acestea constituie primul pas in determinarea nivelului de risc
acceptabil pentru adoptia tehnologiilor cloud. /ncrederea in cloud poate fi echivalenta cu increderea care se
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investeste intr-o aplicatie web clasica [4], prin intermediul cireia se pot manipula date si se pot lansa diferite
comenzi si operatiuni. In cloud dispare teoretic un nivel din arhitectura de securitate a unui sistem
informational: nivelul fizic. Datele companiei nu mai sunt pe un server aflat in spatele mai multor usi inchise.
Zittrain [23] precizeaza cid o persoana poate avea acces la informatiile din cloud doar prin intermediul unei
parole.

In seria sa de mituri despre cloud, Smith [24] specifica faptul ci in cazul in care neincrederea in disponibi-
litatea serviciilor cloud si in confidentialitatea datelor, in contextul complexitatii si lipsei de transparenta, se
poate alege calea implementarilor de cloud hibrid. Latura ironicd a acestei idei are la bazi dualitatea dintre
complexitate si control. Arhitecturile de retea foarte complexe sunt mai greu de controlat atat de cei care le
implementeaza, cat si de cei care incearca sa le infeleaga pentru a le exploata vulnerabilitatile. Lipsa transpa-
rentei poate fi consideratd un alt factor de risc in implementarea solutiilor cloud, pentru ca nu asigura un nivel
corespunzator de intelegere a interdependentelor dintre componentele unei implementari complexe [11].

Neincrederea este uneori directd cu nevoia de intimitate a datelor pe care o au anumite companii in legatura
cu datele pe care le stocheaza si prelucreaza in cloud. Chiar daca in cele mai multe materiale intimitatea este
tratata in categoria confidentialitatii, termenul ,intimitate” este mult mai potrivit in contextul manipulrii
datelor cu caracter personal. Scepticii cloud-ului sunt de parere ca marii furnizori de cloud sau alte servicii din
web-ul social folosesc in scopuri de afaceri datele personale ale angajatilor si ale oamenilor in general. In fapt,
aceasta teama este suficient de simpla de sustinut cu probe concrete. O simpla cautare pe oricare motor de
cautare va va oferi publicitate contextuald in oricare alt site. Motivul este unul profesionist de canalizare a
mesajelor publicitare pe nevoile reale ale unui individ. Dar, cum ar putea face furnizorii acest lucru fara
stocarea unei cantitati de date, fie si infima, care poate determina un profil temporar sau pe termen indelungat
al unui utilizator al Internetului?

Pentru a determina vulnerabilititile unui sistem cloud, trebuie sa tinem seama de o serie de factori diferen-
tiatori fata de implementarile locale:

v' Intern versus Extern — cu referire la locatia de stocare a datelor;

v" Deschis versus Proprietar — cu referire la forma de proprietate a echipamentelor de prelucrare si stocare
si modului de acces la resursele respective;

v' Externalizat versus internalizat — cu referire la modul in care se asigura suportul pentru serviciile puse
la dispozitie;

v’ In perimetrul de securitate versus in afara perimetrului — cu referire la modelul clasic de securizare a
infrastructurii de retea locale prin intermediul dispozitivelor de tip firewall.

Standardele americane de securitate in domeniul cloud-ului definesc mai multe clase de controale specifice
pentru determinarea nivelului de vulnerabilitate a unui serviciu in general:

— Managementul configuratiilor;

— Achizitia de sisteme si servicii;

— Protectia sistemelor si comunicatiilor;

— Integrarea sistemelor si informatiilor.

Fiecare clasa de controale are propriile sale categorii de riscuri si vulnerabilitati specifice aplicabile la nivel
general sistemelor informationale, inclusiv arhitecturilor cloud.

Vulnerabilitati ale clientilor de conectare in cloud. Avand in vedere ca metodele de conectare la serviciile
cloud includ browser-e si aplicatii specifice, clientii trebuie sa se asigure ca acestea sunt protejate si securizate.
Una dintre cele mai comune probleme legate de browser-e este aceea a instalarii add-on-urilor de tip adware,
care pot colecta datele de conectare ale utilizatorilor, in felul acesta expunand intreaga companie la riscuri de
acces neautorizat la continutul informational stocat in cloud. Salvarea parolelor in browser-e sau aplicatii poate
constitui un alt risc in cazul pierderii sau furtului dispozitivului de acces. Pentru diminuarea riscurilor compa-
niile folosesc metode specifice de securizare a browser-elor si aplicatiilor. Dintre acestea cele mai intalnite
sunt: localizarea geografica a unui dispozitiv, stergerea de la distanta a continutului stocat, blocarea dispoziti-
vului sau implementarea mecanismelor de dubla autentificare: nume de utilizator + parola si un cod temporar
generat de o aplicatie specifica.

Criptarea datelor §i comunicatiilor. Fiecare serviciu de cloud transferda datele prin intermediul canalelor
securizate: HTTPS, SSH, RDP, FTPS, dar revine in sarcina clientului s se asigure in momentul conectarii ca
acceseaza site-ul corect pentru autentificare. Phishing-ul a ajuns o tehnica destul de elaborata in redirectionarea
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utilizatorilor catre site-uri care emuleaza cat mai fidel site-urile originale, reusind astfel sa intre in posesia
datelor de autentificare ale utilizatorilor. Majoritatea browser-elor moderne au mecanisme de protectie a
phishing-ului prin validarea certificatelor de criptare a comunicatiei dintre client si serviciul cloud. Un alt risc
legat de certificatele digitale si criptarea comunicatiilor si datelor este reprezentat de scurgerea de informatii
din cadrul companiei si repudiereal! continutului informational. Mecanismele de tipul managementul dreptu-
rilor digitale (DRM??) si mecanismele privind prevenirea scurgerii informatiilor (DLP*®) sunt din ce in ce mai
utilizate atat in interiorul companiilor, cat si in cloud, furnizorii punand la dispozitie servicii DRM integrate
cu mecanismele de autentificare si identificare a utilizatorilor. Dintre cele mai frecvente masuri implementate
in DRM amintim: semnarea continutului informational, criptarea continutului informational, protectia asupra
anumitor operatiuni comune, precum copierea, redistribuirea, si mecanisme complete de expirare a continutu-
lui informational dupa o anumita perioada de timp. DRM asigura in acelasi timp mecanisme concrete de pro-
tectie de tip FYEO,'* asigurandu-se astfel ci numai destinatarul unui mesaj este capabil sd il deschida si
citeasca.

Protectia perimetrului fizic este o cerintd concretd de securitate pentru locatia clientului care foloseste ser-
viciile de cloud. In acelasi timp, este un criteriu de selectie a furnizorului de cloud, care trebuie s ofere posi-
bilitatea de acces la aceleasi date dintr-o locatie secundara sau mai multe. Mecanismele de diminuare a riscu-
rilor impotriva atacurilor fizice pun in prim-plan strategiile de realizare si gestionare a copiilor de siguranta a
datelor.

Riscuri legate de performanta si functionalitati. Clientii de cloud trebuie sa se asigure in momentul in care
aleg un serviciu cloud ci au testat suficient de bine performantele serviciului si ca functionalitatile sunt cores-
punzatoare specificului proceselor de afaceri ale companiei. Majoritatea furnizorilor de cloud pun la dispozitia
clientilor versiuni de evaluare a unor functionalitati de cloud, pentru efectuarea implementarilor pilot si defini-
rea planurilor si strategiilor de implementare, migrare si crearea documentatiilor suport. De asemenea, este
foarte importanta cunoasterea tuturor functionalitatilor oferite de anumite servicii. De multe ori, firmele aleg
anumite planuri de servicii care ofera functionalitati limitate, dar la un pret mai redus, facand dificila ulterior
dezvoltarea unor functionalitati personalizate. Alteori, clientii au cunostinte detaliate despre anumite aplicatii
si servicii implementate local, aleg o solutie similara din cloud si dupa o perioada de timp constata ca le lipsesc
anumite componente-cheie de dezvoltare, personalizare si administrare a serviciilor. Serviciile si aplicatiile
cloud nu intotdeauna au implementate toate functionalitatile, sau anumite functionalitati nu pot fi personalizate
sau administrate asemanator cu cele din implementarile locale, dind nastere nemulfumirilor unor categorii de
utilizatori.

Expunerea la atacurile de inginerie sociald. Avand in vedere ca mecanismele de protectie a cloud-urilor
ingreuneaza sau reduc aproape la minimum atacurile clasice de tip brute-force, password guessing, denial-of-
services, infractorii cibernetici cauta alte metode prin care sa aiba acces la continutul informational al compa-
niilor. Ingineria sociald este un subiect sensibil pentru majoritatea companiilor pentru ca, cel putin in ultimii
ani, este cea mai eficientd masura de acces direct la datele companiei. Bazandu-ne pe studii §i experimente
concrete [20], am constatat ca la nivelul multor companii din Romania nu exista mecanisme de protectie si/sau
congtientizare a angajatilor privind aceste tipuri de riscuri.

,IT-ul traditional” se bazeaza pe securitatea unui firewall, dar esenta cloud-ului presupune transferul si
accesul la date de oriunde, folosind intr-adevar canale securizate, dar mobilitatea expune angajatii la interac-
tiuni cu diferite persoane care le pot convinge prin diferite metode sa divulge informatii utile pentru construirea
unui atac de tipul ingineriei sociale.

Concluzii

Caracteristicile fundamentale determina o serie de avantaje de care pot beneficia utilizatorii tehnologiilor
cloud. Abilitatea tehnica a furnizorilor de cloud de exploatare la un nivel ridicat a echipamentelor de calcul,
precum si mediul concurential destul de agresiv, determina un nivel redus al preturilor pentru care sunt

11 1SO/IEC 13888-1:2009(en) — Information technology — Security techniques — Non-repudiation. Part 1: General.
https://www.iso.org/obp/ui/#iso:std:iso-iec:13888:-1:ed-3:v1:en

12 DRM - Digital Rights Management.

13 DLP - Data Loss Prevention.

2 FYEO — For Your Eyes Only — Exclusiv doar pentru ochii tai.
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comercializate serviciile cloud. Astfel, clientii beneficiazd de prefuri mici comparativ cu costul total de
apartenentd (TCO™) al puterii de calcul similare pe care ar trebui si o implementeze local (on-premise).

Datorita pachetelor predefinite de masini virtuale si software preinstalate, utilizatorii vor beneficia de un
acces mai ugor la serviciile informationale de care au nevoie pentru desfasurarea activitatilor. De exemplu,
pentru a instala un server de baze de date on-premise este nevoie de un server dedicat pe care trebuie instalat
un sistem de operare, configurate servicii specifice de stocare, instalare de aplicatii prerechizite, instalarea
aplicatiilor pentru bazele de date si configurarea si securizarea corecta a acestora. Toate aceste operatiuni
necesita licente, timp si oameni specializati. In cloud se poate alege un pachet predefinit de server care si aiba
preinstalat sistemul de baze de date dorit. In felul acesta, beneficiarul nu va pliti licente sau timpul necesar
instalarii si configurarii, ci doar timpul de utilizare a respectivei masini virtuale, fiindu-i in acest fel mult mai
usor si aiba acces la serviciul de baze de date dorit. Fiabilitatea si calitatea serviciilor oferite sunt alte beneficii
ale tehnologiilor cloud. Infrastructurile de retea si masinile virtuale pot fi configurate sa asigure un nivel de
balansare in deservirea cererilor in mod dinamic, asigurand astfel disponibilitatea ridicata a serviciilor la un
cost redus si un nivel tehnic mult mai performant decat instrumentele care ar putea fi configurate on-premise.

O reducere considerabila a costurilor poate fi desprinsa si din externalizarea serviciilor de administrare i
intretinere a infrastructurilor hardware si de retea. Chiar daca este asemanator cu outsourcing-ul, beneficiarul
de cloud nu trebuie sa Incheie contracte de Intretinere si de suport separate cu alti furnizori specializati. Aceasta
metoda de administrare simplifica si modul in care se realizeaza operatiunile de intretinere si update, responsa-
bilitatea pentru acestea revenind exclusiv furnizorului de cloud. Uneori upgrade-ul sistemelor de operare se
face la costuri de licentiere ridicate i implica o serie de teste prealabile de functionalitate viitoare a aplicatiilor
implementare. In cazuri exceptionale, operatiunile de intretinere si upgrade din on-premise induc o intrerupere
pe o perioada destul de mare a livrarii serviciilor catre beneficiari.
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