STUDIA UNIVERSITATIS MOLDAVIAE
Revista stiintifica a Universitatii de Stat din Moldova, 2025, nr. 11(5)

CZU: 351.862:316.776.2:070.15 (091) https://doi.org/10.59295/sum11(5)2025_12
CONCEPTUL MULTIDIMENSIONAL
DE ,,MASURI ACTIVE” CA BAZA PENTRU DEZINFORMARE.
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Cercetarile curente asupra fenomenului dezinformarii scot in evidentd caracterul complex al acestui sistem de
practici pe care unele state I-au aplicat in secolul trecut si continua si-1 aplice ca mijloc de influenta politica asupra
societatilor din tarile considerate adversare. Conceptul de dezinformare este studiat si analizat in corelare cu alte
concepte conexe: propaganda, manipulare, razboi informational, razboi hibrid, masuri active. Notiunea de ,,masuri
active” (In original — akTuBHBIC MepornpusTus) a facut parte din terminologia KGB si a serviciilor secrete din statele
blocului comunist n timpul Rézboiului Rece si presupune un set de activitdti care urmaresc sa induca in eroare o
tinta, sd-i schimbe perceptiile si sa o determine sa ia decizii contrare propriilor interese. Articolul de fata are drept
obiectiv clarificarea conceptelor de ,,masuri active” si ,,dezinformare” din perspectiva istoricd, prin valorificarea
cercetarilor recente si a publicatiilor KGB pana recent strict secrete, pentru a contribui la o mai buna intelegere a
practicilor care stau la baza manipularilor informationale.
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THE MULTIDIMENSIONAL CONCEPT

OF ,,ACTIVE MEASURES” AS A BASIS FOR DISINFORMATION.

HISTORICAL-CONCEPTUAL MARKERS

Current research on the phenomenon of disinformation highlights the complex nature of this system of practices
that some states have applied in the last century and continue to apply as a means of political influence on societies
in countries considered adversaries. The concept of disinformation is studied and analyzed in correlation with other
related concepts: propaganda, manipulation, information warfare, hybrid warfare, active measures. The notion of
,,active measures” (in the original — akTuBHBIE MeponpusaTusi) was part of the terminology of the KGB and the secret
services of the communist bloc states during the Cold War and implies a set of activities that aim to mislead a target,
change its perceptions and determine it to make decisions contrary to its own interests. This article aims to clarify the
concepts of ,,active measures” and ,,disinformation” from a historical perspective, by capitalizing on recent research
and until recently top-secret KGB publications, in order to contribute to a better understanding of the practices un-
derlying the hostile information manipulations present today.
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Introducere

Thomas Rid, profesor la John Hopkins University, SUA, specializat In studiul dezinformarii si securitatii
informationale, sustine cd operatiunile serviciilor secrete si operatiunile digitale/cibernetice din secolul al
XXI-lea nu pot fi intelese daca nu intelegem mai intai operatiunile de intelligence din secolul al XX-lea si in
special masurile active [1, min.1.15-1.30]. Termenul este folosit, alaturi de dezinformare, atat in documentele
oficiale din SUA [2], cét si In cercetari recente din istorie [3] si stiinte politice [4], dar este tot mai des auzit si
in dezbaterea publicd curentd referitoare la razboiul hibrid si ingerintele externe in afacerile unor state, inclu-
siv in contextul razboiului din Ucraina. Publicatiile cu caracter teoretic si practic ale KGB, desecretizate recent
de catre Serviciul de Informatii si Securitate al Republicii Moldova, oferd confirmari valoroase ale marturiilor
ofiterilor de securitate sovietici sau din alte state comuniste, care au descris metodele si scopurile aplicarii
masurilor active si dezinformarii. Analiza documentelor desecretizate, prin coroborare cu alte surse, permite
studierea aprofundatd si multiaspectuala a contextului istoric in care a fost aplicata dezinformarea.

88



Seria ,,Stiinte economice si ale comunicarii”
Media si comunicare ISSN 2587-4446

Aspecte istorico-conceptuale ale termenului masuri active

Cercetarile recente plaseaza aparitia termenului masuri active in anii *60 ai secolului trecut, in vocabula-
rul de profil al KGB (Komurer I'ocynapctBennoit besonacuocti) al URSS. Sintagma desemna o gama lar-
ga de actiuni, ceea ce le unea fiind scopul: influentarea societatilor adversare, inclusiv a decidentilor, in inte-
resul guvernului sovietic. Ladislav Bittman, fost ofiter de informatii externe din Cehoslovacia (1955-1968),
care a explicat detaliat esenta activitatii KGB de influentare a tarilor adversare, si pe ale carui marturii se
bazeaza multe dintre cercetarile in domeniu [5, 6, 7, 8], noteaza ca identificarea unei expresii adecvate in
limba engleza pentru acest termen este destul de dificild, or, termeni precum razboiul psihologic, patrunde-
rea informald, actiunea sub acoperire sau ,,trucuri dure” nu ar reflecta toate caracteristicile masurilor active
sovietice. Bittman, care a fost ofiter de securitate timp de 14 ani, dintre care doi — in functia de sef adjunct
al subdiviziunii de informatii externe care se ocupa de masuri active, le explica prin prisma caracteristicilor
disciplinei de relatii publice [9, p.43] si observa cd masurile active depind de diverse forme de comuni-
care persuasivd, obiectivele de baza fiind insa diferite. ,,Expertul in relatii publice vrea sa imbunatateasca
imaginea publica a clientului sau, dar autorul masurilor active foloseste principiile si tehnicile de relatii
publice in sens invers. El evalueaza atitudinile publice. Identifica politicile si procedurile de interes pu-
blic din tara tintd si implementeaza un program de actiuni menite sa deterioreze imaginea tarii, sd creeze
neintelegeri si s submineze politicile si programele”, noteaza L. Bittman. Dezinformarea este enumerata
prima 1n sirul de actiuni ce formeaza setul de masuri active: ,,Sovietele percep masurile active ca operatiuni
clandestine menite sa extinda influenta si puterea sovietica in intreaga lume. Ca instrument ofensiv al poli-
ticii externe sovietice, ele perturba sistematic relatiile dintre alte natiuni, discrediteaza adversarii sovietici
si influenteaza politicile guvernelor strdine 1n favoarea planurilor si politicilor sovietice. Acestea includ o
serie de operatiuni secrete desfasurate in straindtate, care implica dezinformare; propaganda neagra; falsuri;
zvonuri; utilizarea organizatiilor de front; agenti de influenta...”.

Existenta si practicarea de ciatre KGB-ul sovietic a masurilor active este confirmata de fostul sef al
Serviciului de Informatii Externe (Cny:x6a Buemneit Pazsenku) al KGB al URSS, apoi al succesoarei
Federatia Rusa (1991-1996), Evgheny Primakov, in volumul 5 al lucrarii ,,O4epku uctopun poccuiickoi
BHemHe# pa3Benku’” (2014). Desi nu oferd o definitie, Primakov descrie masurile active drept actiuni din
timpul Rézboiului Rece, cind ,,confruntarea era insotitd de declansarea in proportii nemaiintalnite pana
atunci a razboaielor informationale”, iar Serviciul de Informatii Externe avea sarcina sa contracareze, cu
metode si mijloace specifice, amenintarile ce decurgeau din ,,activitatea Occidentului orientatd impotriva
intereselor Uniunii Sovietice” [10, p. 7]. ,,Astfel de actiuni, care se numeau conventional ,,mdsuri active”,
iar ulterior ,,actiuni de asistentd” («akuuu conelcTBHs»,) au continuat sa se dezvolte in anii de dupa razboi.
Pand in 1959 insa, in structura de informatii externe nu exista vreo subdiviziune care s coordoneze munca
de pregatire si realizare a masurilor active. Aceastd sarcina revenea subdiviziunilor geografice (liniare) de
informatii externe cu folosirea rezidentelor pe care le girau”, descrie Primakov.

El noteaza ca in luna ianuarie 1959 conducerea URSS a decis sa creeze Departamentul ,,D” de informatii
externe, ,,care avea sarcina de a pregati si de a conduce masuri active in straindtate”, departament care s-a
extins constant, iar in 1962 a fost reformat si redenumit in Serviciul ,,A”. E. Primakov ofera dovada ca acest
serviciu pregatea naratiuni, documente si ,,informatii”’ prin intermediul carora erau influentate procesele po-
litice 1n straindtate, adica realiza operatiuni de dezinformare: ,Informatiile, tezele si documentele intocmite
de Departamentul ,,D” (Serviciul ,,A”) au fost comunicate destinatarilor folosind mijloacele de care dispu-
nea serviciul de informatii externe”. E. Primakov apreciaza ca in primii 20 de ani de dupa razboi, serviciul
de informatii externe a efectuat un numar important de actiuni ,,care au avut un impact semnificativ asupra
proceselor de politicd externa”.

In manualul ,,FicTopusi cOBETCKHX OpraHoB rocyaapcTBenHoii 6e3omacuoctn” [11], editat la Moscova
in 1977 pentru uzul cursantilor Scolii Superioare a KGB (Bricmas Kpacnoznamennas Illkona Komutera
T'ocynapcreennoit bezonacnoctu npu Cosere Munnctpos CCCP umenn @. 3. [[3epxkuHCKOro), semnat
de un colectiv de autori condus de V.M. Cebrikov, sintagma masuri active este folositd o singura data,
in contextul descrierii activitatilor KGB pentru infiltrarea agentilor in ,,centrele nationalistilor burghezi
ucraineni de peste hotare” in 1970. Scopul agentilor nu era doar de a colecta informatii, dar si de a orienta
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activitatea acestor organizatii in directia dorita de KGB. In esenta, caracteristicile si instrumentele descrise
aici [11, p. 577] corespund cu cele oferite de Evgheni Primakov si Ladislav Bitmann, cu diferenta ca tintele
nu sunt state, ci comunitati: ,,KGB din cadrul Consiliului de Ministri al RSS Ucraina a realizat o serie de
masuri active pentru crearea pozitiilor de agenturad in centrele nationalistilor burghezi ucraineni de peste
hotare, in special in SUA si Canada, pentru suprimarea masinatiunilor lor ostile pe teritoriul republicii”.
Autorii mentioneazd ca preluarea, astfel, a controlului asupra canalelor de comunicare ale organizatiilor
de ,,nationalisti ucraineni” cu ,,elementele antisovietice din Ucraina” a permis pregatirea terenului pentru
declansarea ,,jocurilor operative”, inclusiv trimiterea In aceste centre a ,,informatiilor convenabile pentru
statul sovietic si unele materiale dezinformatoare”. Din fragmentul de mai sus se poate deduce ca masurile
active desemnau activitati de influentare ascunsa a diferitelor tinte, actiuni care presupuneau, obligatoriu,
folosirea inseldciunii si dezinformarii.

Actiunile pe care E. Primakov le descrie ca fiind masuri active in manual sunt trecute ca activitati de lupta
cu actiunile de diversiune ideologica ale adversarului (akuu HIEOTOTUIESCKOM TUBEPCUN TPOTHBHUKA). Auto-
rii nu mentioneaza crearea departamentului ,,D” sau a serviciului ,,A”, dar vorbesc [11, p. 578] despre crearea
Directiei a 5-a a KGB (5 Ynpasnenue KI'b), care a imbunatatit semnificativ lupta cu ,,actiunile de diversiune
ideologica ale adversarului”. Ei nu ofera insa date exacte despre data credrii acestei directii, dar o plaseaza
in istoria KGB din perioada 1959-1971. ,,Inainte de crearea Directiei a 5-a a KGB si a directiilor a cincea in
structurile teritoriale, In activitatea organelor securitatii de stat pentru lupta cu actiunile de diversiune ideologi-
cd a adversarului existau neajunsuri esentiale. Aparatele de informatii externe si de contrainformatii cunosteau
foarte slab planurile serviciilor statelor imperialiste si ale centrelor de propaganda pentru organizarea diver-
siunilor ideologice impotriva URSS. Masurile desfasurate de KGB purtau deseori un caracter defensiv si
nu ofensiv si In multe cazuri nu-gi atingeau tinta”, noteaza autorii. Ei au calificat drept pozitive schimbarile
survenite odatd cu formarea Directiei a 5-a, sugerand ca aceasta a revigorat si coordonat activitatea tuturor
subdiviziunilor care se ocupasera pand atunci de actiuni similare: ,,Odatd cu crearea subdiviziunilor pentru
lupta cu actiunile de diversiune ideologica ale adversarului, lucrul pe acest segment s-a imbunatatit simtitor.
Lupta cu actele de diversiune ideologica ale adversarului se infaptuia de catre toate aparatele de informatii
externe si contrainformatii ale organelor KGB (prima si a doua directii principale si de catre directiile a treia
si a cincea), care conlucrau strans intre ele, erau folositi In mod activ agentii, persoanele de incredere si mij-
loace tehnice speciale. Eficienta masurilor desfasurate de organele KGB pentru identificarea, prevenirea si
curmarea actelor dusmanoase ale adversarului se datora faptului ca aceste actiuni erau realizate In contact cu
organizatiile obstesti si cu folosirea mijloacelor de informare In masa (presa tiparita, radioul si televiziunea)”.

Intr-o notd informativa intitulata ,,Rolul si locul masurilor active in activitatea serviciului de informatii
externe” [12, p. 9], intocmita la 24 aprilie 1979, colonelul Dimo Stankov, sef de sectie in cadrul Serviciului
de securitate al Bulgariei, tard aliatd atunci cu URSS, noteaza ca prin dezinformare, ,,tovarasii” sovietici
intelegeau cea mai importantd metoda a masurilor active. Alte metode raspandite pe larg sunt demascarea,
compromiterea si influentarea guvernelor, partidelor concrete si persoanelor concrete. Nota informativa a
fost intocmitd dupa o discutie avuta cu V. Ivanov, sef al Serviciului ,,A” al KGB al URSS, desecretizatd in
2009 de catre autoritatile Bulgariei.

Desi cercetdrile la acest subiect nu fac trimitere la vreun document al KGB care sa descifreze semnificatia
literelor ,,D” si ,,A” din denumirea directiei si serviciului invocate de E. Primakov, Mark Galeotti [13]
sustine cd ,,D” provine de la dezinformare. El ofera propria interpretare a masurilor active, despre care
spune cd a fost un termen utilizat de URSS incepand cu anii 1950 pentru a descrie o gama de operatiuni
subversive si de influenta politicd ascunsa, inclusiv (dar fara a se limita la) crearea de organizatii pe teren,
sprijinirea miscdrilor politice prietenoase, orchestrarea tulburdrilor interne si rdspandirea dezinformarii.

Potrivit lui Thomas Rid, in dezbaterea publica despre fenomen termenul de masuri active este mai des
utilizat decat cel de dezinformare, desi este originar din ,,birocratia de intelligence sovieticd”. Folosirea
lui a fost preluata atat de serviciile corespunzatoare ale statelor din blocul estic, cat si de adversarii aces-
tora din Vest de la acea vreme. Th. Rid sustine ca termenul de masuri active a fost introdus de sovietici cu
scopul de a depasi focusarea exactd pe dezinformare, care, in opinia sa, era contraproductiva in anumite
privinte [1, min.1.40-3.35]. Trasdtura definitorie a acestor masuri este, in opinia lui Th. Rid, activarea unui
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raspuns emotional; activarea frictiunilor politice si fisurilor in curs de dezvoltare in societatea tinta. ,,Cea
mai importantd intrebare nu este dacd documentele, imaginile, fisierele dezvaluite sau scurse sunt false sau
corecte, ci dacd acestea declanseazd/activeaza efectul dorit”, a explicat Thomas Rid.

Cu alte cuvinte, masurile active au fost activitati ale serviciilor secrete de influentare si manipulare ascunsa
a unor procese si fapte, folosind un set de instrumente, inclusiv dezinformarea, care rezultau in producerea de
dezinformare. Desi Intr-o buna parte a cercetarilor masuri active si dezinformare sunt operationalizate impreuna,
aceste doud concepte sunt totusi diferite. Dezinformarea, in acceptia moderna - toate formele de informatie falsa,
inexactd sau Inselatoare creatd, prezentatd si promovatd cu scopul de a provoca prejudicii publicului sau a genera
profit [14] - este mai degraba un produs al masurilor active, desi apare, In multe cazuri, deopotriva, si ca element
din componenta acestora. Trasatura definitorie este cd ambele rezultd in rdspandirea unor informatii, opinii, idei
false sau manipulative, care au scopul si efectul de a insela si genera schimbéri de atitudini si decizii In directia
intereselor autorilor. Folosite pentru ,,a submina credinta societdtii in procesele democratice si pentru a-i distrage
atentia de la problemele cu adevarat importante” [15], masurile active si dezinformarea ajung sa fie considerate
drept o problema publica, fiind necesare actiuni si politici pentru contracararea acestora.

Exemple de masuri active

Sovieticii intocmeau planuri de masuri active pe 5-7 ani si cereau acelasi lucru de la serviciile statelor
aliate [9, p.45], de asemenea, avizau planurile aliatilor si supravegheau executarea lor. In 1978 si 1979 KGB
a criticat planurile anuale ale bulgarilor, deoarece constau aproape exclusiv in operatiuni cu documente
falsificate [6], care era cea mai uzuala forma de masuri active.

1. Compromiterea ,,nationalistilor antisovietici”. Un exemplu care apare in ,, IcTOpHsi COBETCKHUX OpraHOB
rocynapctBeHHo# 6e3omacHoctu” [11, p. 576] drept masura de succes este compromiterea ,,nationalistilor”
din statele baltice care se aflau peste hotare si desfasurau ,,activitate antisovietica”. Autorii sustin cd pen-
tru activitati de compromitere a acestora, in ,,presa, cinema, in emisiuni de radio si TV” se foloseau pe
larg materiale despre ,,activitatea lor subversiva”. Astfel, in 1961 in Lituania sovietica a fost editatd si
trimisa peste hotare o carte ce continea nuvela documentara ,,Vulturi din cealaltd parte” («CTepBSITHUKH C
ayKoif CTOPOHBI»), care poate fi gasita si astizi in Biblioteca de Stat a Federatiei Ruse'. In ea conducitorii
organizatiilor emigratiei lituaniene erau prezentati ca furnizori de agenti pentru serviciile ,,imperialiste” de
spionaj. Autorii noteaza cd ,,in urma acestor si altor masuri”, ,,organele securitatii de stat” au reusit sa di-
minueze semnificativ activitatea ,,inaltului comitet pentru eliberarea Lituaniei” (BJIUK), a ,,Reprezentantei
estonienilor in Suedia” si sd compromita organizatia ,,nationalistilor burghezi letoni” ,,Daugavas vanaghi”.

2. Raspandirea falsurilor despre originea HIV. La inceputul *80, SUA s1 URSS erau angajate intr-o dispu-
ta, inclusiv In cadrul ONU, referitoare la originea asa-numitei ,,ploi galbene”, observate in Afganistan, Laos
si Cambodia, disputa reflectata si in ziarele tiparite la Chisindu [16 ]. SUA solicitase investigatii la nivel
international, acuzandu-i pe sovietici, care aveau trupe 1n acele regiuni, cd ar folosi arme chimice impotriva
civililor. Unii cercetatori [17, p. 304] considera ca initierea de catre KGB a complexului de masuri active
numite conventional ,,Infektion” reprezinta un raspuns la acuzatiile aduse de SUA, avand scopul discredi-
tariit SUA si distragerii atentiei de la suspiciunile privind ,,ploaia galbend”. La 17 iulie 1983 [18, p. 4], un
ziar din India a publicat o scrisoare nesemnata cu titlul ,,SIDA invadeaza India: Boala misterioasa cauzata
de experimentele americane”, care ar fi fost scrisa de un ,,cunoscut om de stiinta si antropolog american”.
In text se afirma ci ,,SIDA... este considerat a fi rezultatul experimentelor Pentagonului pentru dezvoltarea
armelor biologice noi si periculoase”. Ulterior, de-a lungul anilor, la acel articol au facut trimitere si alte
publicatii, iar in 1985, KGB a expediat serviciului de informatii externe al Bulgariei o referinta in care
anunta cd KGB desfasoara ,,un complex de actiuni” cu scopul de a forma peste hotare opinia ,,convenabila
noud” ca aceastd boala este rezultatul experimentelor secrete iesite de sub control ale serviciilor speciale
ale SUA si Pentagonului pentru crearea unui nou tip de arma biologica”. In referinta desecretizata in anul
2013 si publicatd in 2014 de Christopher Nehring [19], serviciul bulgar era indemnat ,,s se aldture” acestor

9

actiuni si sd plaseze in ,,presa burgheza” mai multe teze referitoare la raspandirea SIDA.

1. Cartea poate fi gasitd 1n prezent in catalogul electronic al Bibliotecii de Stat a Rusiei/Poccuiickas rocynapctsennas ouonnoreka (PI'B).
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Confirmari moderne ale conceptului de masuri active

Faptul ca termenul masuri active a facut parte din vocabularul profesional al ofiterilor de securitate
sovietici care 1i intelegeau exact sensul il confirma fostul director adjunct (1991-1994) al Ministerului
Securitatii Nationale al Republicii Moldova, Boris Gamurari, care a facut parte din KGB in anii *70-’80, in
cartea sa ,,Despre trecut si prezent” (2014). ,,Masurile active, adicd dezinformarea si manipularea opiniei
publice, orientarea adversarului pe piste false sunt perle ale experientei pe care le foloseau serviciile de
informatii externe din lume, in special KGB, in perioada sa tarzie, dar cu precadere in epoca Razboiului
Rece”, noteaza B. Gamurari [20, p. 60].

Pagina web oficiald a Serviciului de Informatii Externe al Federatiei Ruse (SVR), accesata la 22.01.2025,
contine aceasta sintagma - akTUBHbIE MeponpuaTus - in textele de descriere a activitatii acestui serviciu In
secolul trecut, fara insa sa 1i descifreze intelesul. Pagina anunta ca in perioada 1945-1953 rezidentele sovie-
tice din Berlin realizau masuri active, ,,care contribuiau la promovarea cu succes a politicii externe sovietice
in chestiunea germana” [21]; ¢ 1n anii ‘60 si ‘70 exista un serviciu de masuri active in cadrul SVR [22], iar
informatia despre anii ‘60 indica in mod direct unul dintre scopurile masurilor active: in Liban si Siria au
fost desfasurate masuri active pentru discreditarea liderilor politici libanezi cu viziuni pro-occidentale [23].

Sintagma a supravietuit in vocabularul Serviciului de Informatii Externe al Rusiei dupad destramarea
Uniunii Sovietice. Intr-un raport din 1993, referitor la ,,0 noua provocare dupa Rizboiul Rece: proliferarea
armelor de distrugere in masa”, publicat pe pagina web a serviciului [24, p. 18], expertii SVR calificau
raspandirea ,,dezinformarilor” si ,.falsificarilor” despre contrabanda din Europa cu uraniu si plutoniu de
origine ruseasca drept masuri active organizate in interesul companiilor straine care ar vrea astfel sa evite
concurenta cu firmele rusesti pe piata acestor elemente chimice.

In 1985, ofiterul de informatii externe, sef adjunct al oficiului Management Operatiuni din cadrul De-
partamentului de Stat al SUA, Dennis Kux, propunea [25, p. 19] analizarea masurilor active, ca parte a
politicii externe sovietice, prin prisma opticii de ,,alb”, ,,gri” si ,,negru”. Eforturile diplomatice obisnuite
se incadreaza, potrivit lui, in categoria ,,albe”; folosirea partidelor comuniste straine, a posturilor de radio
,»clandestine” sau a institutiilor de presa credibile pentru plasarea dezinformarii — in categoria de masuri gri;
iar activitatile ,,negre” implicd operatiuni cu adevarat clandestine: folosirea agentilor de influenta, raspandi-
rea zvonurilor, inselarea politicienilor si jurnalistilor si raspandirea documentelor false. ,,Masurile active se
incadreaza la rubrica ,,gri” si ,,negre”, desi linia dintre semi-deschise si clandestine este adesea estompatd”,
noteaza D. Kux.

Facand trimitere la opinia fostului director al Serviciului de Informatii Externe al Marii Britanii MI16
Richard Dearlove (1999-2004), care considera ca vechile masuri active sovietice sunt transpuse de Rusia
acum 1n spatiul digital, Martin Pascal [26] sustine ca grila de clasificare propusa de D. Kux poate fi aplica-
td pentru analiza masurilor active moderne. Martin Pascal este seful unui departament de investigatii din
cadrul Unitatii Nationale Cyber al Jandarmeriei franceze si se ocupa, intre anii 2022-2025, de identificarea
si combaterea fraudelor online si atacurilor cibernetice in cadrul programului european EMPACT (Platfor-
ma multidisciplinard europeana impotriva amenintarilor criminale) sub egida EUROPOL. El plaseaza la
madsuri ,,negre” operatiile cibernetice clandestine desfasurate de serviciile rusesti de informatii, de proxy ai
acestora sau de hackeri conectati la autoritati. Masurile ,,gri” corespund actiunilor de influenta desfasurate
in mediul informational prin bloguri, folosirea de boti, troli si agenti de influenta pe retelele de socializare,
pentru a apara interesele rusesti, pentru a ,,reinforma” si pentru a prejudicia imaginea adversarilor. Masurile
albe sunt 1n prezent, potrivit lui P. Martin, cele implementate ca parte a actiunilor diplomatice, cu sprijinul
unor institutii de presd precum Sputnik si Russia Today.

Mark Galeotti, vorbind despre masurile active, le raporteaza la manifestarile curente (2019) din politica
externd a Federatiei Ruse, spunand ca ele sunt o expresie a culturii strategice a Rusiei [13], ,,cu inclinatia sa
de a vedea lumea plina de provocari ascunse, cét si codul operational al regimului Putin, care considera ca
cea mai bund apdrare Impotriva unor astfel de amenintari este o ofensa buna”.

Fostul ofiter sovietic de informatii externe in cadrul rezidentei KGB la Washington, Yuri Svetz, conside-
ra (2024) ca Federatia Rusa continua aplicarea practicilor KGB de influentare a adversarilor si incadreaza
masurile active in instrumentele razboiului hibrid pe care, in opinia sa, Federatia Rusa il poartd in prezent
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impotriva Ucrainei si explica esenta lor [27, min.3.22-4.06]: sunt operatii de exercitare a influentei asupra
unor persoane, grupuri de populatie sau asupra unor state intregi, cu scopul de a le determina sa faca sau,
dimpotriva, sd nu faca anumite actiuni, in interesul celor care realizeaza aceste masuri active.

Exemple de masuri active moderne indreptate catre Republica Moldova si Ucraina

1. Una dintre dezinformadrile care contine indicii clare ale unei masuri active apdrute in spatiul
informational al Republicii Moldova este o stire care anunta, in decembrie 2023, ca presedintele Ucrainei,
Volodimir Zelensky, a semnat un decret prin care ceda 400 de kilometri patrati de teren agricol al Ucrai-
nei unor companii americane, pentru ingroparea deseurilor chimice periculoase. Stirea a fost preluata fara
verificare si transmisa ca atare de cel putin trei portaluri cu audienta mare din Republica Moldova [28, 29,
30], dupa ce fusese publicatd in media oficiala din Federatia Rusd [31]. Elementul comun cu practicile
vechi de masuri active este falsificarea calificata a unui document: drept dovada, a fost adus un decret al
presedintelui Zelensky care ar fi fost dobandit de un jurnalist francez independent. La scurt timp, falsul a
fost descoperit [32, 33]. Desi nu exista probe evidente ca falsul are legatura cu autoritétile Federatiei Ruse,
un indiciu indirect este publicarea stirii de catre agentia oficiala de stiri a Rusiei TASS.

2. La 7 august 2024, cu trei luni nainte de data referendumului privind modificarea Constitutiei in sensul
introducerii prevederilor referitoare la aderarea la Uniunea Europeana, mai multi functionari publici [34] au
primit o scrisoare semnata de directorul general al Directoratului pentru vecinatate si negocieri de extindere
al Comisiei Europene (Directorate-General Neighbourhood and Enlargement Negotiations, NEAR), Gert
Jaan Koopman. In document se spunea ci, in conformitate cu setul de reguli referitoare la calitatea statelor
de membre ale UE, o conditie principala este ca functionarii din toate ministerele, Incadrati de cel putin 5
ani 1n aceste functii, sa-si confirme nivelul de cunoastere a limbii engleze printr-un examen IELTS, cu sco-
rul de cel putin 7 puncte, si si detini o diploma de master in Administratie Publica. In caz contrar, isi vor
pierde functiile. De asemenea, scrisoarea recomanda sefilor de ministere sa arboreze pe cladiri, pentru ,,for-
tificarea valorilor UE”, drapelul UE si pe cel care simbolizeaza valorile organizatiilor ce apara drepturile
persoanelor LGBT. Scrisoarea urmarea sa genereze panicd si nemultumire printre functionarii publici, iar,
drept consecintd — sa sldbeasca sprijinul popular pentru integrarea Republicii Moldova in Uniunea Euro-
peana -, si sd promoveze o data in plus naratiunea ca Uniunea Europeana obliga statele membre sa sprijine
valorile LGBT 1in detrimentul celor ,,traditionale”. Scrisoarea a fost declaratd drept falsa de catre Guvern
si de catre Delegatia Uniunii Europene in Republica Moldova [35] inainte sd ajungd sa devina subiect de
presd, dezmintirea fiind distribuitd pe multiple canale. Nici 1n acest caz nu existd indicii clare despre ce
persoane sau institutii au creat si expediat falsul — numele expeditorilor si adresele electronice s-au dove-
dit a fi false, insd modul de operare este caracteristic tipologiei masurilor active, iar mesajul transmis se
regaseste in seria de naratiuni anti-UE promovate frecvent, inclusiv de la tribunele institutiilor oficiale, de
catre Federatia Rusa.

Cele doua falsuri au fost strecurate (influentdnd astfel ordinea de zi a discutiilor publice [36, p. 219]) 1n
digitale pe care le ofera tehnologia si internetul, confirmand aprecierea datd de Thomas Rid: ,,Internetul parea
sa fi fost proiectat special pentru dezinformare chiar inainte ca era retelelor sociale sa inceapa” [17, p. 334].

Rezumand, putem identifica trei deosebiri definitorii ale dezinformarii actuale rezultate din masuri ac-
tive fatd de cele din secolul trecut: 1) caracterul neintrerupt si aproape neingradit — internetul si retelele
sociale faciliteazd plasarea si raspandirea rapida a falsurilor sau informatiilor inseldtoare, incat nu mai e
nevoie de timp, resurse si activitdti specifice pentru a le planifica si pune in aplicare — orice ofiter de se-
curitate poate plasa si amplifica de oriunde orice continut, doar avand un calculator sau telefon, fapt care
a facut ca dezinformarea sa fie produsa si livratd practic in flux continuu; 2) web-ul si aplicatiile digitale
artificiale, a continutului rezultat din masuri active, lucru care se intdmpla mai greu anterior, cdnd pentru
raspandirea dezinformarii erau folosite in principal ziarele; 3) publicul caruia ii sunt adresate masurile acti-
ve si dezinformarea devine, in multe cazuri, co-participant la operatiune, prin redistribuirea informatiei pe
care, iIn mod sincer, o considera adevarata.
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Concluzii

Dezinformarea pe care o experimenteaza in prezent Republica Moldova trebuie privitd intr-un context
mult mai larg — ca rezultat final al unor masuri active desfasurate deopotriva in spatiul virtual si cel real,
care urmaresc sa modeleze comportamentul populatiei si sd il orienteze spre actiuni reale.

Asa cum observa Thomas Rid [17, p.9], dezinformarea prezentd acum in democratiile occidentale nu
este un fenomen nou, ci ,,are un preludiu de un secol”, iar masurile active curente nu sunt ,,minciuni spon-
tane ale politicienilor”, ci actiuni metodice ale unor mari birocratii. Documentele si materialul teoretic
desecretizat al KGB si al Serviciului de Informatii Externe al Bulgariei, precum si numeroasele cercetari
disponibile aratd cd dezinformarea a fost si continud sd fie domeniul serviciilor secrete/de intelligence,
care o practica profesionist si 151 imbunatatesc continuu modul de operare. Prin urmare, sfera informatiilor
mediatice din statele democratice, inclusiv Republica Moldova, considerata in mod traditional un spatiu de
operare pentru jurnalisti, care au obligatia sd informeze corect si transparent societatile, a fost si este pene-
trata si manipulatd in taind prin masuri active, care rezultd in dezinformare.

In anul 2023 dezinformarea a fost identificatd drept unul dintre instrumentele pe care Federatia Rusa,
declarata ,,cea mai periculoasa si mai persistentd sursd de amenintare” la adresa securitatii nationale [37,
pct.18], le foloseste impotriva Republicii Moldova. Studierea masurilor active aplicate de sovietici in anii
‘60-°80 poate oferi o Intelegere mai clara a dezinformarii aplicate astazi si, in consecinta, ajuta la elaborarea
actiunilor de raspuns. Masurile active sunt, de fapt, un precursor puternic al dezinformarii, de aceea statul
ar trebui sa lupte mai curand cu ele si apoi cu rezultatul lor — dezinformarea. Valorificarea la timp in inte-
resul national, pentru modelarea strategiilor de combatere si raspuns, a istoriei masurilor active practicate
de sistemul KGB din care a facut parte si structura nationald de securitate, ar fi contribuit la Tmpiedicarea
raspandirii dezinformarii la cotele de astazi.

Desecretizarea documentelor relevante ale KGB-ului aflate in arhiva Serviciului de Informatii si Secu-
ritate ale Republicii Moldova poate aduce o contributie valoroasa la elaborarea strategiilor de protectie a
statului si populatiei impotriva dezinformarii, iar expunerea catre public a modului in care s-a actionat si se
actioneaza prin dezinformare impotriva intereselor tarii este un act de asigurare a transparentei care consti-
tuie un puternic factor de zadarnicire a acestor operatiuni.

Spre deosebire de perioada Razboiului Rece, cand se intocmeau planuri anuale de masuri active, in prezent,
in virtutea schimbarilor foarte rapide care au loc in politica internationald, masurile active se adapteaza in
functie de evenimentele politice concrete si sunt elaborate instant. In acelasi timp, unele dintre vechile forme
de masuri active cum este falsificarea documentelor devine mai putin eficienta, intrucat ea poate fi verificata si
dezmintita rapid datorita internetului, dar si aparitiei unei specializari distincte in jurnalism — fact-checkingul
[38] sau verificarea de fapte. In aceste conditii, masurile active se vor reinventa si vor deveni mai sofisticate si
mai greu de descoperit, combinand numeroase elemente ce implicd actiuni in viata reald si cea virtuala: ,,ast-
fel, lupta impotriva dezinformadrii ar trebui intensificata, in special in lumea digitald, pentru a proteja valorile
democratice, pentru a mentine un dialog sandtos in sfera publica si pentru a evita scenariile de in care datele
ar putea fi, eventual, utilizate pentru manipulare sociala si perturbarea formarii libere a opiniei” [39, p.214].
Indiferent unde ar fi operate, pe online sau pe teren, masurile active ar putea produce schimbari reale, acesta
fiind principalul risc pe care il implicd, pentru administrarea politicilor interne si externe ale statelor.
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