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IDENTIFICAREA SOLUTIILOR DE CALIFICARE iN CAZUL
FALSIFICARII DOCUMENTELOR ELECTRONICE

Artur RESETNICOV
Catedra Drept Penal si Criminologie

The identification of the qualifying solutions in case of falsifying the electronic documents is the subject of the
present article. The author analyzes the problem by bringing into discussion the opinion of different scientists, the
stipulations of the Law of Republic of Moldova with regard to the electronic document, digital signature and the
Criminal Code of Republic of Moldova. The study brings us to the conclusion that the penal law has sufficient potential
for the efficient punishment of a deed falsifying the electronic documents (including by means of falsifying the digital
signature). Therefore, the completion of the Criminal Code of Republic of Moldova is not necessary, in order to
distinctly incriminate the mentioned deed.

Societatea informatizata reprezinta deja o realitate, in care se ignora frontierele si se trece peste orice con-
strangere de ordin spatial sau temporal [1]. In conjunctura creati, Republica Moldova este pusa in fata necesi-
tatii de a constientiza si a accepta provocarea istorica, legata de intrarea umanitatii in epoca formarii comunitatii
informationale. Tehnologiile informationale moderne schimba esential nu doar conformatia economiei nationale,
dar si modul de viatd, modul de gandire al oamenilor, mecanismele de functionare a institutiilor societatii,
precum si institutiile puterii de stat. La randul sau, infractionalitatea utilizeaza abil performantele stiintei si
ale tehnicii pentru atingerea scopurilor sale. Are loc ,,globalizarea si intelectualizarea” [2] infractionalitatii.

In opinia lui Tu.G. Prosvirin, suntem la o0 noui etapa a dezvoltarii societitii, care poate fi denumita socie-
tatea informationald, in care mijloacele de munca le constituie tehnologiile informationale [3]. Mergand mai
departe, G.Gluhaia sustine chiar existenta unei ,,democratii electronice” [4], ca element al societatii informa-
tionale in constructie.

Este clar ca, in aceste conditii, dreptul penal este pus in fata necesitatii de a tine pasul cu noile realitati so-
ciale. Aceasta pentru a se evita criminalizarea societatii informationale. In acest context, ca deosebit de actuala
apare problema examinarii falsificdrii documentelor electronice, ca manifestare a influentarii nemijlocite
infractionale.

In legatura cu pastrarea si utilizarea crescanda a informatiei, se foloseste tot mai des notiunea de document
electronic [5]. Conform Legii Republicii Moldova cu privire la documentul electronic si semnatura digitala,
adoptate de Parlamentul Republicii Moldova la 15.07.2004 [6], documentul electronic reprezinta informatia
in forma electronicd, creatd, structuratd, prelucratd, pastratd si transmisd cu ajutorul computerului, al altor
dispozitive electronice sau mijloace tehnice si de program, semnata cu semnatura digitald in conformitate
cu legea. Pentru comparatie, conform Legii Federatiei Ruse cu privire la semnatura electronica digitala din
10.01.2002 [7], prin ,,document electronic” se intelege informatia reprezentata in forma electronica digitala [8].

Intr-adevir, crearea unui document electronic constd nu in fixarea consecventi a literelor pe un suport de
hartie, dar 1n fixarea unui sumum de simboluri matematice care nu sunt legate intre ele. Probabil, aceasta este
una dintre cauzele principale care ii impiedica pe unii autori sd-i recunoascd documentului electronic calitatea
de document oficial [9].

Insa, faptele avand insemnitate juridica pot fi fixate nu doar intr-un document pe un suport de hartie. In
context, nu putem sa nu fim de acord cu O.Pand, care mentioneaza: ,,Atunci cand forma scrisa este ceruta ca
o conditie ad validatem sau ad probationem pentru un act juridic, un Inscris in forma electronica, care are
asociatd logic, Incorporata sau atasatd o semnaturd electronica extinsd, bazatd pe un certificat calificat si ge-
neratd printr-un dispozitiv securizat de creare a semnaturii, indeplineste aceste cerinte” [10]. O opinie simi-
lard este sustinutd de catre L.Coban [11]. La randul sau, [.N. Lukianova este de parere ca statutul juridic al
documentelor electronice, care sunt perfectate in ordinea stabilitd, nu se deosebeste cu nimic de statutul juridic
al oricarui alt document care e fixat pe un suport de hartie [12].

Prevederile din legislatia autohtona confirma consideratiile teoretice consemnate mai sus. Astfel, in art.6
»Efectele juridice ale documentului electronic” din Legea cu privire la documentul electronic si semnatura
digitald, se stabileste:
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— documentul electronic, ce corespunde cerintelor prezentei legi, produce aceleasi efecte juridice ca si

documentul analogic pe suport de hartie, autentificat cu semnatura olografa (alin.(1));

— documentul electronic este echivalat, dupa valoarea sa probanta, dovezilor scrise. Documentul electro-

nic nu poate fi respins in calitate de proba pentru motivul ca are o forma electronica (alin.(5)).

In aceastd legatura, unii autori propun ca prin ,,document oficial” si se aiba in vedere suportul material,
perfectat conform ordinii stabilite, Impreuna cu informatia pe care o fixeaza, informatie ce confirma astfel de
circumstante faptice de care legea leagd aparitia, existenta, modificarea sau incetarea drepturilor ori obligatii-
lor [13]. In acest fel, notiunea de document oficial s-ar extinde asupra documentelor electronice. Or, conform
Legii cu privire la documentul electronic si semnatura digitala, prin ,,suport material” se are n vedere nu su-
portul de hartie. Se are in vedere ,,suportul magnetic, optic, laser sau alt suport al informatiei electronice, pe
care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt mod, se utilizeaza documen-
tul electronic si care permite reproducerea acestuia”. Datoritd acestui fapt, poate fi admisa aplicarea art.332
,»Falsul in acte publice” si a art.361 ,,Confectionarea, detinerea, vanzarea sau folosirea documentelor oficiale,
a imprimatelor, stampilelor sau sigiliilor false” din Codul penal in privinta documentelor electronice. Aceasta
pentru ca in dispozitiile ambelor norme penale se utilizeaza notiunea ,,documente oficiale”.

Dar sunt oare suficiente argumentele enuntate mai sus pentru a supraordona notiunea ,,documente oficiale”
notiunii ,,documente electronice”?

Formulam aceasta intrebare, deoarece O.V. Tanimov considera cd documentul electronic este o fictiune
juridica si, pentru a-i atribui calitatea de document oficial, este necesara interventia explicitd a legiuitorului [14].
Un punct de vedere similar este sprijinit de catre E.Iu. Sabitova [15]. De asemenea, in contextul necesitatii
apararii penale a circulatiei informationale oficiale, L.A. Bukalerova afirma: ,,in scopul asiguririi unei efective

pentru operatiunile ilegale asupra semnaturii digitale” [16].

Asadar, reprezintd oare documentul electronic o fictiune juridica? $i este oare necesara amendarea legis-
latiei (inclusiv a legii penale) pentru a asigura apdrarea ordinii de drept impotriva falsificirii documentelor
electronice (implicit a semnaturilor digitale)?

Pentru a raspunde la prima intrebare, specificdm ca, dupa S.Brinza, este necesar sa se recurgd la fictiune,
ca procedeu al tehnicii legislative, in vederea asimilarii energiei electrice sau termice unui bun material [17]:
»Astfel, in vederea simplificarii legii penale, ar putea fi consacrat legalmente ca energia, avand valoare eco-
nomica, desi imateriald, poate forma obiectul material al sustragerii. Chiar daca s-ar reprosa ca o asemenea
prevedere legislativd nu ar satisface intru totul exigentele Inaintate de stiintele reale, ea ar raspunde totusi
necesitatilor politicii penale si, avandu-si sediul intr-o norma juridica, ar avea un caracter obligatoriu” [18].

Desigur, exista o similaritate intre asimilarea energiei unui bun material gi asimilarea documentului elec-
tronic unui document oficial.

Dar este oare necesara recurgerea la procedeul fictiunii tocmai n textul legii penale, pentru a fi confirmata
asimilarea documentului electronic unui document oficial? Cu alte cuvinte, este oare cazul ca, in art.332
sau/si 361 CP RM, sa se stabileasca cé prin ,,documente oficiale” urmeaza a se intelege inclusiv documentele
electronice continand informatii oficiale?

Utilizarea fictiunilor este conditionatd de trasaturile specifice ale dreptului, ca reglator al relatiilor sociale.
In special, de o astfel de calitate a dreptului ca determinabilitatea formala. Printre manifestirile acestei calitati se
numara ,,fixarea precisa a drepturilor si obligatiilor participantilor la rapoartele juridice intr-o forma stabilita” [19].
Despre alte caracteristici relevante ale procedeului de fictiune ne relateaza V.D. Zlatescu: .,... fictiunea afirma
drept reale lucruri care nu exista, neaga lucruri existente, asimileaza lucruri sau situatii care nu sunt identice,
considera existente unele lucruri care nu existd Inca sau, dimpotriva, considera inexistente lucruri sau situatii
care continud sa-si produca efectele” [20]. in fine, J.Dabin afirma ca, in cazul fictiunilor, ,,printr-un fel de vio-
lentd intelectuala practicatd asupra realitatilor, figurdnd in ipoteza deciziei legale, dreptul existent se giseste
modificat, fatada raimanand 1nsa inospitalitate Tn sdnul definitiilor si clasificarilor vechi” [21].

Dupa cum ne arata analiza prevederilor legale in materie, documentul electronic reprezintd o fictiune ju-
ridica. Insa, nu este necesara recurgerea la procedeul tehnico-legislativ al fictiunii in textul legii penale, odata
ce normele extrapenale de referintd deja au fost supuse acestui procedeu.

Astfel, conform Legii cu privire la documentul electronic si semnatura digitala:
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— documentul electronic poate fi utilizat pentru transmiterea datelor si comunicarilor, tinerea corespon-

dentei, intocmirea actelor juridice, precum si in calitate de document de plata (alin.(2) art.4);

— documentul electronic, ce corespunde cerintelor prezentei legi, produce aceleasi efecte juridice ca si

documentul analogic pe suport de hartie, autentificat cu semnatura olografa (alin.(1) art.6);

— 1in cazul in care, conform legislatiei, se cere ca documentul sa fie perfectat sau prezentat pe suport de

hartie, documentul electronic se considera corespunzand acestei cerinte (alin.(2) art.6);

— documentul electronic este echivalat, dupa valoarea sa probanta, dovezilor scrise (alin.(5) art.6);

— 1in cazul 1n care o persoana creeaza un document electronic si un document pe suport de hartie, identice

dupa continut, ambele se considerd documente de sine statatoare si originale (alin.(2) art.7).

Pentru a elimina orice indoiald in privinta asimilarii documentului electronic unui document pe suport de
hartie continand informatii oficiale, mentionam ca, in conformitate cu lit.e) alin.(2) art.6 din Legea Republicii
Moldova privind accesul la informatie, adoptata de Parlamentul Republicii Moldova la 11.05.2000 [22], drept
»documente purtatoare de informatii (oficiale)” sunt considerate inclusiv ,,orice alt inregistrator de informatie
aparut ca rezultat al progresului tehnic”.

De vreme ce aceste prevederi normative extrapenale presupun procedeul tehnico-legislativ al fictiunii, nu
este necesar ca, in art.332 si 361 CP RM, sa se utilizeze inca o data acelasi procedeu. Nu este necesar ca in
textul legii penale sd se prevada cé prin ,,documente oficiale” trebuie sa se inteleagd inclusiv documentele
electronice purtitoare de informatii oficiale. Aceasta intrucat, in cadrul tehnicii legislative de determinare a
normei penale [23], se poate face apel la ,,folosirea elementelor juridice, ... care pot fi explicate pe baza defi-
nitiilor din dreptul civil sau din alte domenii ale dreptului” [24].

Din alta perspectivé, anterior am tangentiat ipoteza falsificarii semnaturilor digitale ca expresie a falsifi-
carii documentului electronic. In acest sens, unii autori afirma: ,,Tot mai des, documentele sunt intocmite cu
folosirea computerului. Documentul pregatit in redactie textuald se tipareste la imprimantd. Aceasta oferad
posibilitatea aplicarii mijloacelor de program de protectie criptograficd a informatiei, inclusiv cu utilizarea
algoritmului formarii si verificarii semnaturii electronice digitale pentru protectia informatiei fixate pe un
suport de hartie. Mijloacele certificate de protectie criptografica a informatiei garanteaza apararea informatiei.
In actele normative se recunoaste ca forta juridica a documentului, pastrat, prelucrat si transmis cu ajutorul
sistemelor informationale si telecomunicationale poate fi confirmata prin semnétura electronica digitala™ [25].

Intr-adevir, potrivit Legii cu privire la documentul electronic si semnatura digitala, prin ,,semnitura digi-
tald” se are 1n vedere atributul indispensabil al documentului electronic, obtinut in urma transformarii cripto-
grafice a acestuia cu utilizarea cheii private, destinat si confirme autenticitatea documentului electronic. In
contextul studiului de fatd, autenticitatea documentului electronic se prezinta ca o calitate esentiald. Explica-
tia consta in aceea ca Increderea publica in autenticitatea documentelor electronice este acea valoare sociala
care suferd atingere 1n rezultatul falsificarii acestor documente.

Conform Legii cu privire la documentul electronic si semnatura digitala, autenticitatea documentului elec-
tronic constituie calitatea documentului electronic, care rezida in faptul ca acesta este semnat de persoana abi-
litatd cu o semnatura digitala autentica (art.3). Documentul electronic este considerat autentic daca: 1) este
semnat de persoana abilitatd, in modul stabilit, sa semneze cu semnétura olografd documentul echivalent pe
suport de hartie; 2) este semnat cu semnatura digitald autentica a alcatuitorului indicat in document (art.8).

Asadar, semnatura digitald reprezintd unul dintre mijloacele de protectie a documentelor electronice Tm-
potriva falsificarii. Aceastd destinatie a semnaturii digitale rezulta inclusiv din actele normative cu vocatie
internationala:

1) Directiva Uniunii Europene, nr.99/93/CE din 13.12.1999, privind cadrul comunitar pentru semnaturile

electronice [26];
2) Rezolutia Adunirii Generale a ONU, nr.56/80 din 12.12.2001, prin care se aproba Legea-model
UNCITRAL privind semnaturile electronice [27].

Ca si documentul electronic, semnatura digitald reprezintd o fictiune juridicd. Aceasta o confirma unele
prevederi ale art.19 , Efectele juridice ale semnaturii digitale” din Legea cu privire la documentul electronic
si semnatura digitala:

— semnatura digitald produce aceleasi efecte juridice ca si semndtura olografa in documentul pe suport de

hartie;

— semnatura digitald este echivalenta juridic cu semnétura olografa in documentele pe suport de hartie cu

stampild, In cazul in care existd Imputernicirile de utilizare a stampilei;
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— continutul documentului pe suport de hartie autentificat cu stampila si transformat in document electronic

poate fi autentificat cu semnatura digitald a persoanei abilitate.

Falsificarea semnaturii digitale ca atribut indispensabil al documentului electronic presupune falsificarea
documentului electronic insusi. Faptul ca falsificarea documentului electronic implica raspunderea penala re-
zulta indirect din prevederile de la lit.b) art.40 al Legii cu privire la documentul electronic si semnatura digi-
tala: ,, Titularul certificatului cheii publice poarta raspundere pentru prejudiciul cauzat de semnarea documen-
telor electronice cu utilizarea cheii sale private de catre alte persoane, inclusiv in perioada de la solicitarea
suspendarii valabilitatii sau revocarii certificatului cheii publice pana la Inscrierea, in termenul stabilit, a men-
tiunii respective 1n registrul certificatelor cheilor publice, cu exceptia cazurilor in care titularul certificatului
va aduce probe doveditoare ca documentul electronic a fost semnat de o alta persoana”.

Dar care norme penale pot fi aplicate pentru falsificarea documentelor electronice?

Consideram ca exista cateva solutii de calificare pentru astfel de caz. Iar alegerea unei sau altei solutii va
depinde de calitdtile subiectului infractiunii §i de circumstantele in care a fost comisa infractiunea:

1) daca subiectul infractiunii nu este alcatuitorul documentului electronic, pentru accesul ilegal de pe su-
portii materiali de informatie, daca acest acces este insotit de modificarea informatiei (adica ,,alterarea infor-
matiei computerizate initiale” [28]), se va aplica art.259 ,,Accesul ilegal la informatia computerizatd” din
Codul penal;

2) daca falsificarea documentului electronic se face pe calea introducerii In programele pentru calculator
a modificarilor cu caracter virusulent — indiferent daca subiectul infractiunii este sau nu alcatuitorul documen-
tului electronic — se va aplica art.260 ,,Introducerea sau raspandirea programelor virusulente pentru calculatoare”
din Codul penal;

3) daca falsificarea documentului electronic nu este accesorie accesului ilegal la informatia fixata pe acest
document, nici nu este realizata pe calea introducerii in programele pentru calculator a modificarilor cu carac-
ter virusulent — indiferent daca subiectul infractiunii este sau nu alcituitorul documentului electronic — se va
aplica art.361 CP RM, care prevede raspunderea inclusiv pentru confectionarea documentelor oficiale false
care acorda drepturi sau elibereaza de obligatii;

4) daca subiectul infractiunii este o persoana cu functie de raspundere — indiferent daca falsificarea docu-
mentului electronic este sau nu accesorie accesului ilegal la informatia fixata pe acest document, indiferent
daca falsificarea documentului electronic este sau nu realizatd pe calea introducerii in programele pentru cal-
culator a modificarilor cu caracter virusulent, precum si indiferent daca subiectul este sau nu alcatuitorul do-
cumentului electronic — se va aplica art.332 ,,Falsul 1n acte publice” din Codul penal.

De notat ca daca o persoana falsificd documentul electronic — ca urmare a incélcarii de cétre o altd persoa-
na a regulilor de colectare, prelucrare, pastrare, difuzare, repartizare a informatiei ori a regulilor de protectie
a sistemului informatic, prevazute in conformitate cu statutul informatiei sau gradul ei de protectie — cea de-a
doua persoand urmeaza a fi trasa la raspundere conform art.261 ,incilcarea regulilor de securitate a sistemu-
lui informatic” din Codul penal. Important este ca aceastd persoana sa manifeste imprudenta in raport cu ur-
mirile prejudiciabile exprimate in falsificarea documentului electronic de citre o altd persoand. In caz contrar,
daca se manifesta intentie, calificarea celor savarsite se face conform alin.(5) art.42 si, dupa caz, art.259, 260,
332 sau 361 CP RM. Cu alte cuvinte, persoana va avea rolul de complice la infractiunile corespunzatoare, de-
oarece, conform alin.(5) art.42 CP RM, complicitatea se poate concretiza inclusiv in ,,inldturarea de obstacole”.

Astfel, ne-am putut convinge ca legea penala dispune de suficient potential In vederea sanctionarii efici-
ente a faptei de falsificare a documentelor electronice (inclusiv pe calea falsificarii semnaturii digitale). Pe
cale de consecintd, nu este necesara completarea Codului penal al Republicii Moldova, pentru incriminarea
distinctd a unei asemenea fapte.
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