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Impactul tehnologiilor informationale si al comunicatiilor electronice asupra culturii sexuale a conditionat aparitia si
dezvoltarea unor fenomene relevante sub aspect penal, desemnate prin englezismele ,,sexting”, ,,sextortion” si ,,revenge
porn”. Scopul principal al prezentului studiu se exprima in identificarea raspunsului la urmatoarea intrebare: trebuie oare
legiuitorul autohton sa ofere un cadru legal care sa asigure apararea penald a intimitatii persoanelor impotriva unor asemenea
fenomene sau acest cadru legal deja exista? S-a stabilit ¢ legea penald a Republicii Moldova nu contine nicio dispozitie
care ar incrimina expres faptele desemnate prin cuvintele ,,sexting”, ,,sextortion” si ,,revenge porn”. Au fost definite notiunile
,sexting”, ,,pornografie neconsimtita”, ,,deep fake in revenge porn” si ,,sextortion”. S-a demonstrat ca notiunea ,,revenge porn” se
refera doar la cazul de pornografie neconsimtitd avand la baza motivul de razbunare. intrucat notiunile ,revenge porn”
si ,,pornografie neconsimtita” se afla intr-un raport de tip ,,parte-intreg”, aceste notiuni nu trebuie confundate. S-a argu-
mentat ca faptele desemnate prin cuvintele ,,sexting”, ,,sextortion” si ,,revenge porn” pot atrage raspunderea in baza art.173,
175, 177, 189, 206, 208 si/sau 259 din Codul penal si/sau in baza art.70, 782 si/sau 90 din Codul contraventional. in scopul
eficientizarii apararii ordinii de drept impotriva faptelor desemnate prin cuvintele ,,sexting”, ,,sextortion” si ,revenge
porn”, a fost propusi completarea alin.(2) art.177 din Codul penal cu: litera a') care ar avea urmitorul continut: ,,prin
intermediul tehnologiilor informationale sau al comunicatiilor electronice”; litera c¢) care ar avea urmatorul continut:
,,dacd acestea au fost supuse anterior falsificarii pentru a se crea impresia ca victima face sau spune ceva ce nu a facut sau
nu a spus de fapt”.

Cuvinte-cheie: , sexting”, ,, sextortion”, ,, revenge porn”, pornografie neconsimtitd, deep fake, viata intimd, tehnologii
informationale, comunicatii electronice, refea de socializare, amenintare.

“SEXTING”, “SEXTORSION”, “REVENGE PORN”: PHENOMENA REFLECTED IN THE

CRIMINAL CODE OF THE REPUBLIC OF MOLDOVA?

The impact of information technologies and electronic communications on sexual culture has conditioned the
emergence and development of criminally relevant phenomena, referred to by the English words “sexting”, “sextortion”
and “revenge porn”. The main purpose of this study is to identify the answer to the following question: should the
Moldovan legislator provide a legal framework to ensure the criminal defence of privacy against such phenomena or
does this legal framework already exist? It was established that the criminal law of the Republic of Moldova does not
contain any provision that would expressly incriminate the acts designated by the words “sexting”, “sextortion” and
“revenge porn”. The terms “sexting”, “non-consensual pornography”, “deep fake in revenge porn” and “sextortion”
were defined. It has been shown that the notion of “revenge porn” refers only to the case of non-consensual
pornography based on revenge. As the concepts of “"'revenge porn” and “non-consensual pornography” are in a “whole-
part” relationship, those concepts should not be confused. It was argued that the actions designated by the words
“sexting”, “sextortion” and “revenge porn” may incur liability under art.173, 175, 177, 189, 206, 2081 and/or 259 of the
Criminal Code and/or art.70, 782 and/or 90 of the Contravention Code. In order to streamline the defence of the rule of
law against the actions denoted by the words “sexting”, “sextortion” and “revenge porn”, it was proposed to supplement
para.(2) art.177 of the Criminal Code with: letter al) which would have the following content: “by means of
information technologies or electronic communications”; letter ¢) which would have the following content: “if they
were previously subjected to forgery in order to create the impression that the victim is doing or saying something that
they did not do or said in fact”.

Keywords: “sexting”, “sextortion”, “revenge porn”, non-consensual pornography, deep fake, private life, information
technologies, electronic communications, social network, threat.

Introducere

In opinia lui A.W.MacKay, ,,mediul informatic poate fi comparat cu un mare parc de distractie in afara
oricarui control, in care participantii fara scrupule pot hartui, intimida si defdima pe altii, provocandu-le, in
conditii de relativa impunitate, stres emotional si psihologic” [1]. Intr-adevir, pe de o parte, anonimatul pe
Internet poate contribui la spargerea barierelor de timiditate si de disconfort in comunicarea cu alte persoane.
Pe de alta parte, anonimatul pe Internet ofera unora posibilitatea de a-si developa tendintele antisociale. Oferind
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oportunutdti impresionante de informare si de comunicare cu oameni din intreaga lume, tehnologiile informa-
tionale si comunicatiile electronice pot facilita comiterea de infractiuni.

In viziunea lui S.Gutan, ,,in esenta sa omul este o fiintd curioasd, iar satisfacerea acestei necesitati este, de
multe ori, prejudiciantd pentru cei din jur. Si nu ar fi fost asa de rau acest obicei daca nu ar fi fost insotit de
tendinta de a transmite mai departe informatia ,,pretioasa””[2]. Aceasta opinie trebuie privita prin prisma
unor prevederi legale. Astfel, libertatea opiniei si a exprimarii este garantata de art.32 din Constitutie. In cores-
pundere cu alin.(2) art.3 din Legea cu privire la libertatea de exprimare, nr.64 din 23.04.2010 (in continuare —
Legea nr.64/2010), ,libertatea de exprimare protejeaza atat continutul, cat si forma informatiei exprimate,
inclusiv a informatiei care ofenseazi, socheazi sau deranjeaza”. in acelasi timp, conform art.28 din Constitutie,
»statul respectd si ocroteste viata intima, familiala si privatd”. De asemenea, alin.(1) art.10 din Legea
nr.64/2010 prevede: ,,Orice persoana are dreptul la respectul vietii private si de familie”.

In conditiile reliefate in art.54 din Constitutie, exercitiul libertitii de exprimare poate fi restrans in scopul
protejarii vietii intime, familiale si private a persoanei. Posibilitatea unei astfel de restrangeri rezulta, de
asemenea, din alin.2 art.10 din Conventia pentru apararea drepturilor omului si a libertatilor fundamentale (in
continuare — CEDO). Dreptul la respectarea vietii private este garantat de art.8 din CEDO. In hotirarea
privind cauza Karttunen contra Finlandei, Curtea Europeana a Drepturilor Omului (in continuare — CtEDO)
a stabilit: ,,Desi libertatea de exprimare si confidentialitatea comunicarilor sunt preocupari primordiale, iar
utilizatorii mijloacelor de telecomunicatie si ai serviciilor Internet trebuie sa aiba garantia ca intimitatea lor si
libertatea lor de exprimare sunt respectate, aceastd garantie nu trebuie sa fie absoluta, ci trebuie sacrificata,
daca este cazul, in prezenta altor imperative legitime, cum ar fi [...] prevenirea infractiunilor sau protectia
drepturilor si libertatilor altora” [3]. Insa, nici libertatea de exprimare si confidentialitatea comunicarilor nu
sunt nelimitate. In prezenta unor conditii necesare si suficiente, astfel de valori pot fi sacrificate pentru a se
respecta intimitatea persoanelor si pentru a se preveni infractiunile care aduc atingere acesteia.

O astfel de abordare este absolut justificata. Or, permisivitatea din mediul informatic, de care abuzeaza unii,
poate avea ca efect crearea si diseminarea neconsimtita de informatii cu privire la viata intima a altor persoane.
In astfel de cazuri, victima poate fi oricine. Insa, cei mai vulnerabili se dovedesc a fi minorii. Potrivit art.16
din Conventia ONU cu privire la drepturile copilului, ,,niciun copil nu va fi supus unei imixtiuni arbitrare sau
ilegale in viata sa privata [...]” (alin.1); ,,copilul are dreptul la protectia garantatd de lege impotriva unor astfel
de imixtiuni [...]” (alin.2) [4]. Totodata, art.3 al Legii nr.30 din 07.03.2013 cu privire la protectia copiilor
impotriva impactului negativ al informatiei (in continuare — Legea nr.30/2013) stabileste, inter alia: ,,Se con-
sidera informatie cu impact negativ asupra copiilor* informatia accesibila public [...] cu caracter pornografic?”
(lit.d) alin.(1)); ,,Se interzice difuzarea informatiilor [...] cu caracter pornografic care incurajeaza violenta si
exploatarea sexuald a copiilor [...]” (alin.(3)). Articolul 8 din Legea nr.30/2013 prevede: , incilcarea
dispozitiilor prezentei legi se sanctioneaza conform prevederilor legislatiei in vigoare”. Totusi, existenta unor
asemenea reglementari nu-i descurajeaza pe unii sa creeze si sd disemineze informatii cu privire la viata
intimd a minorilor.

Impactul tehnologiilor informationale si al comunicatiilor electronice asupra culturii sexuale a conditionat
aparitia si dezvoltarea unor fenomene relevante sub aspect penal, desemnate prin englezismele ,,sexting”,
,».sextortion” si ,,revenge porn”. Astfel, in pct.68 dintr-un Raport anual al reprezentantului special al Secretarului
general al ONU referitor la violenta asupra copiilor se releva: ,,Cel mai frecvent, imaginile cu caracter de
,»Sexting” sunt create si transmise din propria initiativa a celui care apare in ele. Ulterior, astfel de imagini pot fi
usor transferate, fara cunostinta celui care apare in ele, de pe o platforma mobila (e.g. de pe un smartphone — n.a.)
pe media de socializare online” [5]. Dupa D.Herinean, ,,0data cu dezvoltarea tehnologiei, [...] s-au dezvoltat
anumite metode de santaj care deriva din sau au ca scop comportamente sexuale, in SUA inventandu-Se chiar
un termen care desemneazi aceste conduite, respectiv sextortion ( de la sex + extortion) [...]” [6]. In Proiectul
anexei nr.1 la Hotararea Guvernului Romaniei privind aprobarea Strategiei nationale pentru prevenirea si com-
baterea violentei sexuale ,,Sinergie”” 2020-2030, pornografia din razbunare (revenge porn) este considerata una
dintre formele de violenta sexuala, alaturi de: viol; hartuirea sexuald; traficul de persoane in scopul prostitutiei

! Potrivit art.1 din aceeasi lege, informatie cu impact negativ asupra copiilor se consideri ,,informatia accesibild public care poate fi
daundtoare pentru sanatatea psihica si fizica a copiilor, pentru dezvoltarea lor fizica, mintald, spirituala si morala”.

2 Conform art.1 din Legea nr.30/2013, prin ,,pornografie” se are in vedere ,,prezentarea de manier vulgar, brutald a contactelor sexuale
de orice tip intre persoane de sexe diferite sau de acelasi sex, a altor manifestari indecente ale vietii sexuale, precum si prezentarea de
o maniera impudica a organelor genitale”.
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fortate; expunerea fortatd la pornografie etc. [7]. Exercitarea libertatii de a primi sau de a transmite informatii
ori idei, augmentatd de modificarea evolutivd a contextului social, a determinat ca fenomene ca ,,sexting”,
,Sextorsion” si ,,revenge porn” si devina o parte a realittii sociale autohtone.

Din hotararea privind cauza Karttunen contra Finlandei [3] rezulta ca legiuitorul trebuie sa ofere un cadru
legal care sa permita reconcilierea libertatii de exprimare si a confidentialitatii comunicarilor cu intimitatea
persoanelor. Articolul 54 din Constitutie si alin.2 art.10 din CEDO constituie suportul pentru o asemenea reconci-
liere. In acest context, intrebarea la care intentionim sa raspundem in cadrul prezentei investigatii este urma-
toarea: trebuie oare legiuitorul autohton sa ofere un cadru legal care sa asigure apararea penala a intimitatii
persoanelor impotriva unor fenomene ca ,,sexting”, ,,sextorsion” si ,,revenge porn” sau acest cadru legal deja
exista?

Rezultate si discutii

In virtutea principiului ultima ratio, privit ca o extindere a principiului proportionalitatii, in pct.30 din Decizia
Curtii Constitutionale a Romaniei nr.418 din 19.06.2018 referitoare la exceptia de neconstitutionalitate a dis-
pozitiilor art.29 alin.(1) lit.c) din Legea nr.656/2002 pentru prevenirea si sanctionarea spalarii banilor, precum
si pentru instituirea unor masuri de prevenire si combatere a finantarii terorismului 1n interpretarea data prin
Decizia Inaltei Curti de Casatie si Justitie nr.16 din 08.06.2016 privind pronuntarea unei hotaréri prealabile
pentru dezlegarea unor chestiuni de drept referitoare la infractiunea de spalare a banilor, se aratd ca o incri-
Minare: ,,[...] trebuie s fie strict necesara obiectivului urmdrit de legiuitor, iar intruziunea ce vizeaza dreptu-
rile fundamentale restranse prin aplicarea normei incriminatoare sa fie justificata prin raportare la protectia
juridica asigurata prin reglementarea acelei infractiuni” [8].

Din aceasta perspectiva, consideram ca lipseste suportul normativ international (intemeiat pe principiul pacta
sunt servanda) de incriminare a faptelor care deriva din fenomene ca ,,sexting”, ,,sextorsion” si ,,revenge porn”.
Incriminarea acestora nu este recomandatd expres nici in Conventia Consiliului Europei pentru protectia co-
piilor impotriva exploatarii sexuale si a abuzurilor sexuale [9], nici in Directiva 2011/93/UE a Parlamentului
European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploa-
tarii sexuale a copiilor si a pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAl a Consiliului [10],
precum si nici in alte acte de un asemenea calibru.

Un alt aspect nu mai putin important este evitarea pe cat posibild a aglomerdrii legii penale cu norme noi.
Din punctul de vedere al lui V.Pasca, ,,din pacate suntem martorii unui fenomen de suprareglementare penala
care ignora legislatia existenta, generand confuzie in practica instantelor judecatoresti si pana la urma la lipsa
de eficienta a sistemului judiciar, cu efecte contrare celor urmarite de legiuitor. [...] Excesul de norme penale
concurente, confera redundanta sistemului juridic penal, fiind generator de confuzii in practica judiciara si
constituind una dintre modalititile de ,,poluare juridica” prin exces de incriminare [...]” [11]. in acelasi registru,
C.G. Festeu subliniaza necesitatea unei ,,redactari coerente si adecvate a normelor din partea speciald a Codului
penal, [...] incercandu-se eliminarea suprapunerilor, repetitiilor si omisiunilor” [12]. In acest plan, consemnim
ca, in acord cu lit.d) alin.(2) art.65 din Legea cu privire la actele normative, nr.100 din 22.12.2017, abrogarea
constituie sanctiunea aplicatd pentru admiterea paralelismelor in legislatie. Nu putem trece cu vederea nici
Manifestul referitor la politica penala europeana. Referitor la principiul coerentei, in cadrul acestuia se men-
tioneaza, inter alia: ,,Implicatiile importante ale dreptului penal reclama in mod particular coerenta interna a
fiecarui sistem national de drept penal. Doar respectand aceste cerinfe pot fi scoase la iveald conceptul de
justitie si sistemul de valori caracteristice respectivei societati, fiind asigurata in cele din urma si acceptarea
dreptului penal. [...] In intelesul principiului ,, good governance ”, legiuitorul este obligat ca la emiterea unui
act normativ penal sd studieze efectele pe care emiterea acestuia le poate avea asupra coerentei sistemului
legislativ national, precum si asupra ordinii de drept europene si, in baza rezultatelor, s motiveze In mod
explicit, din aceasta perspectiva, compatibilitatea sa cu sistemul national” [13].

Din perspectiva celor enuntate mai sus, suntem obligati sa fim circumspecti la orice incercare de a extinde
sfera de incidenta a legii penale. O asemenea extindere s-ar justifica doar in cazul in care normele propuse pentru
completarea legii penale ar fi absolut necesare in actuala conjunctura sociala. Or, intr-un raport al Grupului
de experti pentru studiul cuprinzator al criminalitatii informatice, creat de Comisia ONU pentru prevenirea
criminalititii si justitie penald, se mentioneaza, printre altele: ,,In misura in care nu au ficut-o deocamdati
(sublinierea ne apartine — n.a.), statele membre ar trebui sd ia in considerare incriminarea [...] diseminarii
informatiilor cu caracter personal si a asa-numitului ,,revenge porn” [14].”

5



STUDIA UNIVERSITATIS MOLDAVIAE, 2021, nr.3(143)

Seria “Sliinle Sociale” ISSN 1814-3199, ISSN online 2345-1017, p.3-17

In eventualitatea completarii Codului penal al Republicii Moldova cu norme care ar incrimina faptele de-
rivate din fenomenele ,,sexting”, ,,sextorsion” si ,,revenge porn”, ar putea aparea problema interferarii acestor
norme cu unele norme penale deja existente. Pentru a intelege daca aceastd problema este reala sau aparenta,
in cele ce urmeaza vom analiza continutul notiunilor ,,sexting”, ,,sextorsion” i ,,revenge porn”, precum si
conexiunile acestora cu unele notiuni utilizate in Codul penal al Republicii Moldova.

Inainte de toate va fi analizata notiunea de ,,sexting”.

in viziunea lui D.Liakopoulos, ,termenul ,,sexting”, creat in mediul jurnalistic la inceputul anilor 2000 prin
juxtapunerea termenilor anglo-saxoni sex si texting (mesaje), pentru a ilustra schimbul de mesaje cu fond sexual
intre adulti, este acum folosit aproape exclusiv pentru a desemna practicile sexuale care implica minorii” [15].
Intr-o alta sursi se sustine: ,,,,Sexting” reprezinti expedierea si receptionarea de mesaje explicite cu caracter
sexual (cuvinte, poze, clipuri video, imagini etc.), de regula, prin telefon mobil, tablete, laptopuri sau oricare
alt asemenea dispozitiv”’ [16]. Dupa K.Jaishankar, ,,in termeni simpli, ,,sexting” este autopozarea corpului nud
sau a partilor corpului nud si expedierea respectivei poze catre altii, precum si expedierea de cuvinte obscene
citre persoane cunoscute (in majoritatea cazurilor), folosind telefonul mobil. In general, ,,sexting”-ul se face
de citre adolescenti, desi existd unele cazuri de adulti implicati in acesta” [17]. Intr-o altd sursd se explica:
L OeXting” constituie expedierea de poze, mesaje sau clipuri video cu caracter intim, de regula, utilizand tele-
fonul mobil. Pozele nud sunt de obicei expediate prin intermediul aplicatiilor de mesagerie privata sau pe o
retea de socializare” [18].

Asadar, prin ,,sexting” trebuie de inteles fie expedierea de informatii (text scris, poze, clipuri video, imagini
etc.) cu caracter sexual (dar nu neaparat pornografic), de catre cel vizat in aceasta informatie sau de cdtre o
altd persoand, fie receptionarea unor astfel de informatii, prin intermediul tehnologiilor informationale sau al
comunicatiilor electronice.

A.Slane afirma: ,,Legea [penald] este, in general, conceputa pentru a reglementa conduita devianta si, prin
urmare, se axeaza pe reactia la ,,sexting”-ul ,,rau”. In limbajul juridic, ,,rau” ar insemna mai exact ,,ilegal”. In
alti termeni, se are in vedere ,,sexting”-ul care implica violarea unor norme, cel mai adesea avandu-se in vedere
incalcarea drepturilor unei alte persoane” [19]. In aceastd ordine de idei, este util si mentiondm ca alin.(2) art.10
din Legea nr.64/2010 prevede: ,,Dreptul la respectul vietii private si de familie nu se extinde asupra
informatiilor despre viata privata si de familie raspandite cu acordul expres sau tacit al persoanei sau obtinute
in locurile publice cdnd persoana nu poate conta, in mod rezonabil, pe intimitate”. Per a contrario, dreptul la
respectul vietii private si de familie este incélcat (in sensul Legii nr.64/2010) in cazul in care informatiile
despre viata privata si de familie fie sunt raspandite fara acordul expres sau tacit al persoanei la care se referd
aceste informatii, fie sunt obtinute in alte locuri decat cele publice cand persoana poate conta, in mod
rezonabil, pe intimitate.

In contextul prezentului studiu, intereseaza daca ,,sexting”-ul intrd sub incidenta legii penale.

In SUA, in 26 de state federate, existd norme care incrimineaza »sexting”-ul. P.Kaur releva: ,,incepﬁnd cu
2008, mai multi minori din Statele Unite au fost acuzati de receptionarea si expedierea de imagini cu un
continut sexual explicit. Or, legile in vigoare aplicate in Statele Unite nu fac distinctie intre materialul porno-
grafic creat de minori unul pentru celalalt si materialul pur exploatator creat in timpul savarsirii violului sau a
molestarii de copii” [20]. Intr-adevir, de exemplu, §18-7-109 din Codul penal al statului Colorado stabileste:
,,Comite infractiunea de postare a unei imagini private persoana minora care, prin mijloace digitale sau electro-
nice, distribuie, afiseaza sau publica in vederea informarii unei alte persoane o imagine cu caracter sexual
explicit a unei alte persoane sau a ei insasi, daca persoana din imagine are varsta de cel putin paisprezece ani
sau dacd este cu cel mult patru ani mai mica decét faptuitorul: (I) fara permisiunea persoanei din imagine;
sau (1) cand destinatarul nu a solicitat sau a solicitat sa i se expedieze imaginea si a suportat o suferinta emo-
tionald; sau (l1) cand faptuitorul stia ori ar fi trebuit sa stie ca persoana din imagine avea o asteptare rezonabila
cd imaginea va ramane privatd” [21]. Intr-o maniera similara, §81.1.1 din Codul penal al statului Louisiana
prevede: ,,(1) Nicio persoana, care nu a atins varsta de saptesprezece ani, nu trebuie sa foloseasca un computer
sau un dispozitiv de telecomunicatii pentru a transmite catre o altd persoana o imagine indecenta cu privire la
sine. (2) Nicio persoana, care nu a atins varsta de saptesprezece ani, nu trebuie sa detina sau s transmita o
imagine care a fost transmisa de o altd persoand, care nu a atins varsta de saptesprezece ani, cu incalcarea
prevederilor alin.(1) al acestui paragraf” [22]. De asemenea, §61-8C-3b din Codul penal al statului Virginia
de Vest stabileste: ,,Orice minor care, in mod intentionat, fie detine, creeaza, produce, distribuie, prezinta,
transmite, posteaza, schimba sau altfel disemineaza o portretizare vizuala, intr-o maniera sexuala inadecvata,
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a unui alt minor, fie distribuie, prezinta, transmite, posteaza, schimba sau altfel disemineaza o portretizare
vizuald a lui insusi, intr-o maniera sexuald inadecvata, va fi considerat vinovat de un act de delincventa” [23].

Totusi, incriminarea expresa a ,,sexting”-ului nu a reusit sa depaseasca frontierele SUA si a altor cateva
state (Marea Britanie, Canada si Australia). Explicatia acestui fapt ar putea fi cea oferiti de K.Jaishankar: ,,In
cadrul Conferintei internationale ,,Protectia copiilor impotriva infractorilor sexuali in era tehnologiei in-
formatiei”, organizatd de Consiliul consultativ international stiintific si profesional al Programului ONU de
prevenire a criminalitatii si justitie penala (ISPAC), in cooperare cu Oficiul ONU pentru Droguri si Criminalitate
(UNODC) 1in perioada 11.12.2009-13.12.2009 la Courmeyeur (Italia), am ridicat problema ,,sexting”-ului in
cadrul Atelierului de protectie a victimelor. In pofida variatelor opinii cu privire la ,,sexting”, s-a considerat
unanim ca ,,5exting”-ul ar trebui considerat infractiune fara victime, iar copiii nu ar trebui sa fie urmariti penal
pentru aceasta fapta reprobabila” [17]. Totodata, in pct.7 din Avizul cu privire la imaginile si / sau clipurile
video sugestive sau explicite din punct de vedere sexual generate de copii, distribuite si primite de copii, adoptat
de Comitetul Lanzarote la 06.06.2019, se arata: ,,Doar ca ultima solutie copiii ar trebui sa fie urmariti penal
pentru pornografie infantila. In functie de circumstante, prioritate ar trebui si se acorde metodelor mai adecvate
de abordare a comportamentului lor daunator (e.g., masuri educative, asistentd terapeuticd), atunci cand, cu
buna stiinta sau intentionat: a) copiii, care au generat initial imagini si / sau clipuri video sugestive sau explicite
din punct de vedere sexual numai pentru propria lor utilizare privatd, decid ulterior sa ofere, sa puna la dispo-
zitie, sa distribuie sau sa transmita astfel de imagini si / sau clipuri video altora; b) copiii, care primesc imagini
si / sau clipuri video sugestive sau explicite generate de alti copii, fara a le cere, decid ulterior sa pastreze
(adica sa stocheze, nu sa steargd) astfel de imagini si / sau clipuri video; c) copiii obtin imagini si / sau clipuri
video sugestive sau explicite din punct de vedere sexual generate de alti copii” [24].

Codul penal al Republicii Moldova nu contine nicio dispozitie care ar incrimina expres fie expedierea de
informatii (text scris, poze, clipuri video, imagini etc.) cu caracter sexual de catre cel vizat in aceastad infor-
matie sau de catre o altd persoana, fie receptionarea unor astfel de informatii, prin intermediul tehnologiilor
informationale sau al comunicatiilor electronice. in schimb, art.208' CP RM prevede raspunderea pentru porno-
grafia infantila, adica pentru ,,producerea, distribuirea, difuzarea, importarea, exportarea, oferirea, vinderea,
procurarea, schimbarea, folosirea sau detinerea de imagini sau alte reprezentdri ale unui sau mai multi copii
implicati in activitati sexuale explicite, reale sau simulate, ori de imagini sau alte reprezentari ale organelor
sexuale ale unui copil, reprezentate de maniera lasciva sau obscend, inclusiv In forma electronica”. Observam
cd, in anumite privinte, notiunea ,,sexting” se poate intersecta® cu notiunea de pornografie infantila.

Notiunea ,,sexting” se poate intersecta®, de asemenea, cu notiunea de incalcare a inviolabilitaii vietii perso-
nale. Astfel, art.177 CP RM prevede raspunderea pentru: ,,culegerea ilegala sau raspandirea cu buna-stiinta a
informatiilor, ocrotite de lege, despre viata personald ce constituie secret personal sau familial al altei persoane
fara consimgamantul ei” (alin.(1)); ,,culegerea ilegala a informatiilor mentionate la alin.(1), fara consimtamantul
persoanei, cu utilizarea mijloacelor tehnice speciale destinate pentru obtinerea ascunsi a informatiei” (alin.(1%));
,raspandirea informatiilor mentionate la alin.(1): a) intr-un discurs public, prin mass-media; b) prin folosirea
intentionati a situatiei de serviciu” (alin.(2)).

Din art.21 CP RM deducem ca nu poate fi subiect al infractiunilor prevazute la art.177 sau 208' CP RM
persoana care, la momentul savarsirii faptei, nu a atins varsta de 16 ani. Per a contrario, persoana minora cu
varsta Intre 16 si 18 ani, ca si persoana adultd, in cazul in care sunt responsabile, pot fi subiecti ai acestor infrac-
fiuni.

,.Sexting”-ul poate intra® sub incidenta nu doar a art.177 si/sau 208! CP RM, dar si a art.175 CP RM. Aceasta
devine posibil in ipoteza in care ,,sexting”-ul este savarsit fata de o persoana despre care se stia cu certitudine
ca nu a Tmplinit varsta de 16 ani, constand in: exhibare; discutii cu caracter obscen sau cinic purtate cu victima
referitor la raporturile sexuale; determinarea victimei sa participe ori sa asiste la spectacole pornografice;
punerea la dispozitia victimei a materialelor cu caracter pornografic; alte actiuni cu caracter sexual, care nu
intrd sub incidenta art.171-174 si 175! CP RM. Atragem atentia ca subiect al infractiunii prevazute la art.175
CP RM este persoana fizica responsabild care la momentul comiterii faptei a atins varsta de 14 ani.

3 Am subliniat cuvintele ,,se poate intersecta”, intrucat ,,sexting”-ul nu intotdeauna intruneste conditiile cerute de art.208' CP RM.
4 Am subliniat cuvintele ,,se poate intersecta”, deoarece ,,sexting”-ul” nu intotdeauna intruneste conditiile cerute de art.177 CP RM.
5 Am subliniat cuvintele ,,poate intra”, intrucat ,,sexting”-ul” nu intotdeauna intruneste conditiile cerute de art.175 CP RM.
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Doar in aparentd ,,sexting”-ul se exprima in fapta de ademenire a minorului in scopuri sexuale, incriminata
la art.175' CP RM. Fapta incriminatd in acest articol constd in ,,propunerea, convingerea, manipularea, ame-
nintarea, promisiunea de a oferi avantaje sub orice forma, efectuate inclusiv prin intermediul tehnologiilor
informationale sau comunicatiilor electronice, in vederea stabilirii unei intdlniri cu un minor, cu scopul sa-
varsirii impotriva acestuia a oricarei infractiuni privind viata sexuald, daca aceste actiuni au fost urmate de
fapte materiale care conduc la o astfel de intalnire”.

Intr-o sursa gasim 0 afirmatie caracterizata prin neclaritate: ,,Conversatia cu caracter sexual de pe chat
implicd schimbul de imagini sau materiale sexuale intre un minor si un adult. Conversatia in cauza poate
constitui primul pas spre ademenirea minorului in scopuri sexuale [...]” [16]. In legiturd cu aceasti ipoteza,
comporta relevanta opinia exprimata de A.S. Mosarova si D.A. Karabatova. »Spre deosebire de ademenirea
minorului in scopuri sexuale, ,,sexting”-ul nu urmareste stabilirea unei intalniri personale dintre faptuitor si
victima minora” [25]. Intr-adevir, ,,sexting”-ul nu poate presupune etapele pe care le parcurge comiterea faptei
prevazute la art.175* CP RM: 1) adresarea cdtre victima a propunerii, inclusiv prin intermediul tehnologiilor
de informare si de comunicare, de intalnire cu aceasta; 2) savarsirea unor fapte materiale, care obiectiveaza
propunerea adresata anterior si care conduc la o intdlnire cu victima minora (de exemplu: stabilirea locului si
timpului de Intalnire; deplasarea faptuitorului catre locul de intilnire; rezervarea de catre faptuitor a unui spatiu
in vederea intalnirii; intreprinderea de catre faptuitor a unor actiuni avand scopul asigurarii caracterului secret al
intalnirii cu victima minora etc.); 3) intalnirea propriu-zisa a faptuitorului cu victima minora.

In alt context, este oare posibil ca ,,sexting”-ul si fie insotit de constrangere? Vorbind despre ,,sexting”-ul
penalmente relevant, consemndm ca infractiunile specificate la art.175, 177 si 208 CP RM nu pot presupune
constrangere fizica sau psihici. Insa, aceasta nu inseamni ca ele nu pot fi insotite de constrangere fizici sau
psihici. Intr-un astfel de caz, constringerea fizicd sau psihici depiseste cadrul infractiunilor previzute la
art.175, 177 si 208 CP RM, necesitand calificare suplimentard in baza art.151, 152 sau 155 CP RM ori a
art.78 din Codul contraventional. In niciun caz aceasti solutie nu poate fi susbstituita prin aplicarea neintemeiata
aart.171 sau 172 CP RM.

in cazul in care ,,sexting”-ul este insotit de constringerea care nu are un caracter fizic sau psihic, poate fi el
oare calificat ca hartuire sexuala, in conformitate cu art.173 CP RM? Scopul hartuirii sexuale este de a
determina victima la raporturi sexuale ori la alte actiuni cu caracter sexual nedorite. Doar in prezenta unui
asemenea scop, ,,sexting”-ul poate intra sub incidenta art.173 CP RM. In afard de aceasta, este obligatoriu ca
»sexting”-ul sa fie insotit de constrangere (alta decat cea prevazuta la art.171 sau 172 CP RM).

In viziunea lui E.G.Dozorteva si A.S.Medvedeva, ,,sexting”-ul poate fi raportat la notiunea ,,exploatare
sexuald on-line a unui minor” [26]. La lit.a) alin.(1) art.206 CP RM, printre scopurile traficului de copii, se
numara scopul exploatirii sexuale comerciale sau necomerciale. Exploatarea sexuala poate implica folosirea
victimei, printre altele, in pornografie sau in alte activititi sexuale. In opinia lui A.Tanase, pe care o sustinem,
prin ,,alte activitati sexuale” se Intelege ,,folosirea victimei pentru masajul erotic, In reprezentéri striptease, in
reprezentari erotice de alt gen implicand profitarea de sexualitatea victimei” [27]. Asadar, dacd ,,sexting”-ul
urmareste un asemenea scop, fiind savarsit in contextul fie al recrutarii, transportarii, transferului, adapostirii
sau primirii victimei minore, fie al darii sau primirii unor plati ori beneficii pentru obtinerea consimtamantului
unei persoane care detine controlul asupra copilului, este intemeiata retinerea la calificare a lit.a) alin.(1)
art.206 CP RM.

Supra am consemnat ca, in cazul ,,sexting”-ului, informatiile expediate sau receptionate au un caracter
sexual, dar nu neaparat pornografic. Cu aceasta ocazie precizam ca, in ipoteza in care notiunea ,,sexting” se
intersecteazd cu notiunea de pornografie infantila, art.208' CP RM se aplicd in prezenta consimtdmantului
victimei minore. In cele ce urmeazi vom discuta despre pornografia neconsimtiti® avand ca victima o persoani
minora sau o persoana adulta.

Unii autori pun semnul egalitatii intre notiunile ,,pornografie neconsimtita” si ,,revenge porn”: ,,Porno-
grafia neconsimtita, cunoscuta si sub numele de ,,revenge porn”, este distribuirea de imagini sexuale sau intime
ale unor persoane fara consimtamantul lor” (A.E.Waldman) [28]; ,,Notiunea ,,revenge porn” se defineste ca

6 Precizm ci, in acest context, lipsa de consimtimant poate presupune doui ipoteze alternative: 1) ipoteza in care imaginile, in care
apare victima, sunt obtinute fira consimtdmantul acesteia; 2) ipoteza in care imaginile, in care apare victima, sunt obtinute cu consimta-
mantul acesteia, fiind apoi distribuite altora fara consimtdmantul acesteia.
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distribuire de poze sau de clipuri video cu caracter sexual obscen sau explicit al unei persoane, in cazul in
care aceasta nu a consimtit la distribuirea imaginilor respective” (S.Bloom) [29]; ,,Pornografia neconsimtita,
denumita adesea ,,revenge porn”, constituie distribuirea de imagini cu caracter sexual ale altor persoane fara
consimtamantul acestora” (D.K. Citron si M.A. Franks) [30].

Consideram mai argumentate punctele de vedere ale autorilor care considera ca notiunea de pornografie
neconsimtita este 0 notiune supraordinata in raport cu notiunea ,,revenge porn”: ,,Notiunea ,,revenge porn” este
utilizata, de reguld, pentru a se referi la cazurile n care un fost partener de cuplu distribuie poze sau clipuri
video cu caracter sexual pentru a se razbuna pe celalalt partener” (L. Durio) [31]; ,,Notiunea ,,revenge porn”
este n mod obisnuit asociata cu distribuirea neconsimtia a materialelor intime. [...] Notiunea de pornografie
neconsimtitd descrie mai bine fenomenul in cauza” (N. Carter) [32]; ,.In afara de exemplul familiar de ,,revenge
porn”, pornografia neconsimtitd implica o serie de alte comportamente abuzive: photoshopping sexualizat;
»sextortion”; ,,upskirting”, etc.”(C. McGlynn si R. Houghton) [33].

Asadar, prin ,,pornografie neconsimtiti”’ trebuie de inteles fie obtinerea de imagini sau de alte reprezentdri’
cu caracter pornografic fara consimtamdntul persoanei care apare in astfel de reprezentari, fie distribuirea
de imagini sau de alte reprezentdari cu caracter pornografic fara consimtamdntul persoanei care apare in
astfel de reprezentari, in cazul in care acestea au fost obtinute cu consimtamantul persoanei respective.

Deducem ca notiunea ,,revenge porn” se refera doar la cazul de pornografie neconsimtitd avand la baza
motivul de rizbunare. Intrucat notiunile ,,revenge porn” si ,,pornografie neconsimtiti” se afla intr-un raport
de tip ,,parte-intreg”, aceste notiuni nu trebuie confundate.

Cauza Volodina contra Rusiei [34], care a fost examinata de CtEDO, a sensibilizat opinia publica de 0
manierd care ne-a determinat si analizim oportunitatea incriminarii faptei de pornografie neconsimtita. in
aceastd cauza s-a stabilit ca ,,la inceputul lui 2018, S. a distribuit pozele intime ale reclamantei pe o retea de
socializare, fara a avea consimtamantul ei. La 06.03.2018 politia a initiat o ancheta penala in temeiul artico-
lului 137 din Codul penal al Federatiei Ruse (,,incdlcarea inviolabilitatii vietii personale). La data ultimei
comunicdri a reclamantei din iulie 2018, ancheta nu a dat niciun rezultat. [...] Publicarea de catre S. a pozelor
intime ale reclamantei a avut ca efect lezarea demnitatii acesteia, transmitand un mesaj de umilire si de lipsa
de respect” [34].

Este de mentionat ca, in unele state, pornografia neconsimtita este incriminata ca fapta distincta. Astfel, in
art.162.1 din Codul penal al Canadei este incriminata publicarea unei imagini intime fard consimtamant, i.e.
fapta persoanei care ,,publica, distribuie, transmite, vinde, pune la dispozitie sau face publicitate unei imagini
intime a unei persoane, stiind ci aceasta nu si-a dat consimtimantul pentru acea conduita” [35]. In SUA doar
patru state federate nu au in legislatiile lor norme care incrimineaza pornografia neconsimtita. De exemplu,
art.13A-6-240 din Codul penal al statului Alabama prevede: ,,O persoana savarseste infractiunea de distribuire
a unei imagini private, daca, cu buna stiinta, posteaza e-mailuri sau texte, transmite sau distribuie in alt mod
o imagine privata cu scopul de a hartui, a ameninta, a constrange sau a intimida o alta persoana care fie nu a
consimtit divulgarea informatiei despre ea, fie a avut un motiv rezonabil si conteze ca respectiva informatie
nu va fi divulgata” [36]. De asemenea, art.13-1425 din Codul penal al statului Arizona stabileste: ,,Este ilegal
ca o persoana sa dezvaluie intentionat o imagine a unei alte persoane care este identificabila din imaginea in
care apare aceasta din urma sau din informatiile afisate in legatura cu imaginea, daca sunt indeplinite urma-
toarele conditii: persoana din imagine este nuda sau este angajata in activitati sexuale specifice; persoana din
imagine are o asteptare rezonabild de confidentialitate; probele ca o persoana a transmis o imagine unei alte
persoane utilizdnd un dispozitiv electronic nu elimina, de la sine, asteptérile rezonabile de confidentialitate
ale acesteia din urma in legatura cu acea imagine; imaginea este dezvaluita cu intentia de a cauza suferinte, a
hartui, a intimida, a ameninta sau a constrange persoana din imagine” [37]. Nu in ultimul rand, art.5-26-314
din Codul penal al statului Arkansas prevede: ,,O persoana comite infractiunea de distribuire ilegala de imagini
sau de inregistrari cu caracter sexual, dacd, avand varsta de cel putin optsprezece ani, in scopul de a hartui, a
inspaimanta, a intimida, a ameninta sau a abuza de o altd persoand, distribuie o imagine, o pozi, un clip video
sau o inregistrare vocala ori audio a acesteia din urma catre o tertd persoand prin orice mijloace, cu conditia ca
imaginea, poza, clipul video sau inregistrarea vocala ori audio: (1) este de natura sexuala sau descrie victima in

7 Se au in vedere obiecte, gravuri, fotografii, holograme, desene, embleme, filme, inregistrari video, spoturi publicitare, programe sau
aplicatii informatice, precum si orice alte forme de exprimare vizuala.
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stare de nuditate; si (2) victima este fie un membru al familiei sau al gospodariei faptuitorului, fie este sau a
fost concubin(d) cu faptuitorul” [38].

Raspunderea pentru pornografia neconsimtita este prevazuta nu doar in legile penale ale unor state din sistemul
de drept anglo-saxon.

Astfel, art.371/1 din Codul penal al Regatului Belgiei prevede raspunderea celui ,,care arata, face accesibila
sau difuzeaza inregistrarea video sau audio a unei persoane dezbracate sau care este angajata intr-un act sexual
explicit, fard acordul sau fara stiinta acesteia, chiar daca respectiva persoana a consimit la realizarea inre-
gistrarii” [39]. In art.264d din Codul penal al Regatului Danemarcei este incriminati fapta persoanei ,,care
divulga fara drept mesaje sau imagini referitoare la relatia personala a altuia sau, in general, imagini ale
persoanei in imprejurari care nu sunt menite a fi cunoscute de public [...]. Fapta constituie infractiune si in
cazul in care mesajul sau imaginea se referd la o persoana decedata” [40]. Articolul 612-ter din Codul penal
al Republicii Italia stabileste raspunderea pentru diseminarea ilicitd a imaginilor sau a clipurilor video cu
caracter sexual explicit, i.e. pentru fapta celui care ,,dupa ce a creat sau a obtinut imaginile sau clipurile video
cu continut sexual explicit, menite s ramana private, le trimite, le livreaza, le transferd, le publica sau le
difuzeaza, fara consimtiméntul persoanelor reprezentate in respectivele imagini [...]” [41]. In art.208E din
Codul penal al Republicii Malta este incriminatd dezvaluirea neconsensuald a unor fotografii sau filme de
naturd sexuald privata, adica ,,fapta persoanei care, cu intentia de a provoca suferintd, vatdmare emotionald sau
o vatamare de orice natura, dezvaluie o fotografie sau un film de natura sexuala privata fara consimtamantul
persoanei sau al persoanelor prezentate sau infatisate in respectiva fotografie sau film” [42]. Articolul 191a din
Codul penal al Republicii Polone prevede raspunderea persoanei ,,care inregistreaza imaginea unei persoanc
goale sau in timpul unui act sexual, folosind in acest scop violenta, amenintarea ilegala sau inselaciunea, sau
disemineaza imaginea unei persoane goale sau in timpul activitatii sexuale fara consimtamantul acesteia” [43].

Este necesar sa concretizam ca in statele din sistemul de drept anglo-saxon pornografia neconsimtita este
consideratd infractiune privind viata sexuald. Pentru comparatie, in statele din sistemul de drept continental
pornografia neconsimtita este considerata infractiune contra drepturilor constitutionale ale cetatenilor.

In consecint, in practica judiciara autohtona pornografia neconsimtita este privita ca un caz particular de in-
célcare a inviolabilitatii vietii personale. Astfel, de exemplu, la pornografia neconsimtita in varianta ,,revenge
porn” se refera urmitoarea speta: B.V. a fost condamnat in baza alin.(1) art.177 CP RM. in fapt, acesta si 1.C. s-
au aflat intr-o relatie de concubinaj. in perioada 28.02.2017 - 14.03.2017, fara a avea consimtizmantul lui 1.C.,
dispunind de poze ale acesteia in ipostaze intime, pe care le-a facut in perioada concubinajului, recurgind la
falsul de identitate, B.V. a creat pe site-ul www.instagram.com o pagina web cu denumirea ,,y.c.”. B.V. a
postat pe aceasta pagind unsprezece poze in care I.C. aparea nuda. Motivul acestei actiuni 1-a constituit faptul
ca I.C. nu a dorit sa continue relatiile cu B.V. Ulterior, B.V. a redenumit pagina web respectiva in ,sterva_y”
si a postat alte trezeci si una de fotografii in care |.C. aparea nuda si/sau angajata in raporturi sexuale. Pozele
in cauza au devenit accesibile unui cerc nedeterminat de persoane. Ulterior, B.V. a expediat pozele respective
lui D.I., matusa lui I.C., precum si lui L.C., sora lui I.C. [44].

Intru asigurarea plenitudinii calificrii, in astfel de cazuri, alaturi de art.177 CP RM, urmeazi a fi aplicat
art.90 din Codul contraventional, care stabileste raspunderea pentru producerea, comercializarea, difuzarea
sau pastrarea produselor pornografice pentru a fi comercializate ori difuzate. Aceasta faptd contraventionala
rezida in pornografia adultd, avand, sub aspectul varstei victimei, rolul de antiteza in raport cu infractiunea
prevazuta la art.208' CP RM.

Nu se exclude ca, in situatia analizata, in afara de art.177 CP RM si art.90 din Codul contraventional, sa
fie aplicabil art.78? din Codul contraventional. O astfel de posibilitate apare in cazul in care victima este perse-
cutatd in mod repetat — cauziandu-i-se o stare de anxietate, frica pentru siguranta proprie ori a rudelor apropiate,
fiind constransa si-si modifice conduita de viatd prin: a) urmarirea victimei sau b) contactarea acesteia sau
incercarea de 0 a contacta prin orice mijloc sau prin intermediul altei persoane.

Daca imaginile sau alte reprezentari pornografice distribuite sunt insotite de informatii mincinoase ce defai-
meaza cu buna stiinta victima (de exemplu, de informatii in forma scrisa cé victima presteaza servicii sexuale
in schimbul unei remuneratii), devine aplicabil, de asemenea, alin.(1) art.70 din Codul contraventional, care
prevede raspunderea pentru calomnie.

Nu 1n ultimul rand, daca imaginile sau alte reprezentari pornografice sunt obtinute in rezultatul accesului
ilegal la informatia computerizata, devine aplicabil, de asemenea, art.259 CP RM.
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La pornografia neconsimtitd in varianta ,,revenge porn”, presupunand ipoteza victimei care la momentul
comiterii faptei nu a implinit varsta de 16 ani, se refera urmatoarea speta: Z.1. a fost condamnat in conformitate
cu alin.(1) art.174 si lit.a) alin.(2) art.177 CP RM. In fapt, in perioada decembrie 2016 - 11.11.2017, cunoscand
cu certitudine cd X nu a atins varsta de 16 ani, acesta a efectuat inregistrarea foto si video a raporturilor sexuale
si a actelor oralo-genitale la care o supunea pe X. Ulterior, Z.1. a apelat-o de mai multe ori pe X prin telefon
si a amenintat-o ca dacd nu va fi impreuna cu el, va posta imaginile facute pe reteaua de socializare ,,Instagram”
si ,,BKonrakTe”. Deoarece aceastd amenintare nu si-a produs efectul, Z.1., fara a avea consimtdmantul victimei,
a postat respectivele imagini foto si video pe retelele de socializare sus-amintite [45].

In primul rand, nu este clar de ce in aceasta spetd nu a fost aplicat si art.208' CP RM. Or, compararea dispo-
zitiei art.208' CP RM cu dispozitiile de la alin.(1) art.174 si de la lit.a) alin.(2) art.177 CP RM demonstreaza ca
pornografia infantila nu poate fi absorbita de infractiunile prevazute la alin.(1) art.174 si la lit.a) alin.(2)
art.177 CP RM. Infractiunea previzutd la art.208! CP RM aduce atingere relatiilor sociale cu privire la
dezvoltarea sociala, spirituald si morald a minorului, nu relatiilor sociale cu privire la inviolabilitatea sexuala a
persoanelor care nu au implinit varsta de 16 ani (afectate prin infractiunea prevazuta la art.174 CP RM), nu
relatiilor sociale cu privire la realizarea, in conformitate cu art.28 din Constitutie, a dreptului la viata intima,
familiala si privata (afectate prin infractiunile prevazute la art.177 CP RM).

in al doilea rand, considerim neintemeiata retinerea la calificare a prevederii de la lit.a) alin.(2) art.177
CP RM. In realitate, ar fi trebuit si se aplice alin.(1) art.177 CP RM. Aceasta rezultd din cele doud interpretari
legale ale notiunii ,,mass-media”: ,,mass-media — mijloc de informare in masa, tiparit sau electronic, precum si
jurnalistul” (art.2 din Legea nr.64/2010); ,,Spatiu mediatic — spatiu in care opereazd mass-media traditionala
(presa scrisa, radio si TV) si new media (on-line) locald, regionala, nationala si internationala”; ,,Institutie
mediatica — element constitutiv al sistemului mediatic, creat in conditiile legii cu scopul declarat de a realiza
si a disemina in spatiul public produse mediatice menite, preponderent, sd informeze, sa educe si sa distreze
beneficiarii produselor mediatice”; ,,Sistem mediatic — totalitatea institutiilor mass-media, scrise, audiovizuale,
on-line, care au menirea sa satisfaca necesitatile informationale ale fiecarui cetatean si ale societatii in intre-
gime” (anexa la Legea privind aprobarea Conceptiei nationale de dezvoltare a mass-mediei din Republica
Moldova, nr.67 din 26.07.2018).

Reteaua de socializare nu este mass-media, deoarece: 1) nu presupune ca elemente constitutive obligatorii
institutiile mediatice; 2) nu urmareste scopul de a realiza si a disemina in spatiul public produse mediatice.
Menirea unei retele de socializare o aflam, de exemplu, din Regulamentul privind utilizarea retelelor de
socializare in institutiile guvernamentale: ,,,,Mijloacele de socializare” si ,,Web 2.0” sunt termeni generici si
cuprind diverse activitati ce integreaza tehnologii, interactiune sociald si crearea continutului. Mijloacele de
socializare preiau diverse forme, cum ar fi blogurile, wikis (pagini de grup redactate de utilizatori), schimb
de figiere foto si video, podcasts (distribuire de figiere multimedia), socializare pe net, aplicatii tip mashup si
spatii virtuale. Mijloacele de socializare reprezintd un set de tehnologii online, pagini, si practici folosite pentru
a face schimb de opinii si experienta prin antrenarea utilizatorilor” [46].

Nu trebuie de confundat mass-media cu tehnologiile informationale sau cu comunicatiile electronice. in
dispozitia de la lit.a) alin.(2) art.177 CP RM nu se utilizeaza nici sintagma ,,prin intermediul retelelor de co-
municatii electronice” (folosita in art.150 CP RM), nici sintagma ,,prin intermediul tehnologiilor informatio-
nale sau comunicatiilor electronice” (utilizata in art.175! CP RM). Sferele acestor sintagme se pot intersecta
cu sfera sintagmei ,,mass-media” (folosita la lit.a) alin.(2) art.177 CP RM), insa nu se confunda cu aceasta.

In acelasi timp, nu putem face abstractie de faptul ci in legile penale ale unor state (Republica Franceza,
Republica Islanda, Republica Macedonia de Nord etc.) dispozitiile de incriminare a incélcarii inviolabilitatii
vietii personale contin ca agravanta circumstanta de savarsire a infractiunii prin intermediul tehnologiilor in-
formationale sau al comunicatiilor electronice.

Pentru a preveni confundarea notiunilor ,,mass-media” si ,,tehnologiil informationale sau comunicatii electro-
nice”, precum §i pentru a consacra pericolul social mai sporit al sdvarsirii pornografiei neconsimtite prin in-
termediul tehnologiilor informationale sau al comunicatiilor electronice, recomandam legiuitorului sa com-
pleteze alin.(2) art.177 CP RM cu litera a') care ar avea urmatorul continut: ,,prin intermediul tehnologiilor
informationale sau al comunicatiilor electronice”.

O alta completare a alin.(2) art.177 CP RM este conditionati de ipoteza ,,deep fake in revenge porn”. in
legatura cu ipoteza in cauza, R.A. Delfino sustine: ,,Aceasta se poate intampla cu oricine dintre voi. La fel ca
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milioane de oameni din intreaga lume, v-ati incarcat pozele in format digital pe Internet prin intermediul unei
retele de socializare. Pozele dvs. nu au un caracter sexual. Ele va infatiseaza viata de zi cu zi, atunci cand pe-
treceti timpul cu prietenii sau faceti selfie-uri in vacanta. Insa, apoi cineva decide cd nu va place. Folosind o
aplicatie disponibila pe orice smartphone, acest inamic al vostru va decupeaza fata din pozele decente si 0
ataseaza la corpul unei persoane implicate in scene cu caracter sexual explicit. Fara cunostinta si consimta-
mantul dvs., deveniti ,,vedeta” unui ,,deep fake” pornografic realist” [47]. Dupa D.Stevens, , legislatia existenta
ar trebui utilizata pentru a face fata utilizarilor daunatoare ale tehnologiei ,,deep fake”. Daca legislatia existenta
nu este suficientd, ar trebui creatd o noud legislatie, cu un accent specific pe utilizarile ddunatoare ale tehno-
logiei ,,deep fake”. [...] Cat priveste utilizarea tehnologiei ,,deep fake” pentru crearea de pornografie necon-
simtitd, aceasta poate duce la lezarea reputatiei pe calea stigmatizarii si a violarii vietii private (sexuale) [...]”
[48]. Intr-o alta sursa se explici: ,,,,Deep fake” (din englezi — ,falsificare profundi”) reprezintd imaginea sau
clipul video foarte realist, desi fals, in care o persoana reald face sau spune ceva ce nu a facut sau nu a spus
de fapt. ,,Deep fake”-urile sunt create cu ajutorul unui software care se bazeaza pe un numar mare de poze
sau inregistrari ale unei persoane. ,,Deep fake”-urile sunt folosite pentru a crea stiri false, clipuri pornografice
video cu vedete sau pentru a comite escrocherii” [18].

Sintetizand aceste opinii, se poate afirma ca prin ,, deep fake in revenge porn” trebuie de inteles modifica-
rea de imagini sau de alte reprezentari fara consimtamantul persoanei reale care apare in astfel de repre-
zentari, rezultand imagini sau alte reprezentari cu caracter pornografic foarte realiste, desi false, in care
persoana respectivd face sau spune ceva ce nu a facut sau nu a spus de fapt.

Indiferent daca imaginile sau alte reprezentdri cu caracter pornografic sunt obtinute cu ajutorul tehnologiei
,deep fake” sau nu, dispozitia de la alin.(2) art.177 CP RM ar trebui sa fie aplicatd. Pe cale de consecintd,
recomandam legiuitorului sa completeze alin.(2) art.177 CP RM cu litera c) care ar avea urmatorul continut:
,,daca acestea au fost supuse anterior falsificarii pentru a se crea impresia ca victima face sau spune ceva ce
nu a facut sau nu a spus de fapt”.

In alta ordine de idei, notiunea de pornografie neconsimtiti este o notiune supraordinata nu doar in raport
CU notiunea ,,revenge porn”, dar si CU notiunea ,,sextortion”.

Intr-un Ghid publicat de Centrul International ,,La Strada”, notiunea ,,sextortion” este definita in urmatorul
mod: ,,actiunea de solicitare a unor favoruri sexuale in schimbul nepublicarii informatiilor sau imaginilor cu
continut sexual ale persoanei” [49]. I.V. Humelnicu considera ca prin ,,sextortion” se are in vedere ,,forma de
exploatare sexuala prin santaj in care o persoana ameninta ca va publica poze cu continut sexual ale unei alte
persoane, daca cea din urma nu indeplineste o lista de cerinte” [50]. Intr-o alta sursa se explica: ,,,,Sextortion”
(termen creat prin juxtapunerea cuvintelor in limba engleza sex si extortion (extorcare)) reprezinta forma de
santaj, care presupune ca faptuitorul ameninta sa dezvaluie informatiile cu caracter intim referitoare la victima,
daca aceasta nu va ceda cerintelor faptuitorului. De regula, aceste cerinte au ca obiect banii, imaginile intime
sau favorurile sexuale” [51]. Dintr-o alta sursa aflam ca in cazul ,,sextortion” scopul este: ,,de a obtine poze /
clipuri video cu continut sexual din ce in ce mai explicit, in care apare victima; de a intretine raporturi sexuale
cu victima; de a obtine bani sau bunuri de la victima® [18]”.

Nu putem fi de acord cu ideea ci ,,sextortion” este o formd de santaj. In Codul penal al Republicii Moldova
notiunea ,,santaj” apare in doud acceptiuni: 1) santaj in sensul infractiunilor prevazute la art.189 CP RM: 2)
santaj in sens de amenintare cu rdspandirea unor informatii defaiimatoare (art.173 si alin.(2) art.245° CP RM).

Cat priveste cea de-a doua acceptiune, conform art.2 din Legea nr.64/2010, prin ,,defaimare” se intelege
»raspandirea informatiei false care lezeaza onoarea, demnitatea si/sau reputatia profesionald a persoanei”.
Din Decizia Curtii Constitutionale nr.127 din 15.11.2018 de inadmisibilitate a sesizarii nr.1539/2018 privind
exceptia de neconstitutionalitate a unor prevederi din articolul 189 alin.(1) din Codul penal (santajul comis
prin amenintarea cu raspandirea unor stiri defaiimatoare) reiese cd, in cazul santajului, nu are importanta daca
informatiile defaimatoare au un caracter veridic sau fals.

In ipoteza ,,sextortion”, faptuitorul ameninta cu raspandirea unor informatii veridice care nu neaparat le-
zeaza onoarea, demnitatea si/sau reputatia profesionala a victimei. Astfel de informatii se refera la viata intima
a victimei. Aceasta (si nu onoarea, demnitatea si/sau reputatia profesionald a victimei) este valoarea sociala
care ar fi afectata neindoios in eventualitatea in care amenintarea respectiva si-ar gasi realizarea. Astfel, notiunea
,sextortion” desemneaza o forma de amenintare, nu insa o forma de santaj.

8 Acest scop este principalul criteriu de delimitare dintre faptele desemnate prin termenii ,,sexting” si ,,sextortion”.
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In concreto, notiunea ,,sextortion” desemneazda amenintarea cu raspandirea de imagini sau de alte repre-
zentari CU caracter sexual (dar nu neapdrat pornografic), daca persoana care apare in astfel de reprezentari
NuU va ceda in fata revendicarii cu caracter patrimonial (de a transmite faptuitorului bunuri sau dreptul
asupra acestora ori de a savdrsi alte actiuni cu caracter patrimonial) sau nepatrimonial (de a transmite
faptuitorului reprezentari cu caracter sexual, in care apare victima, cu un continut mai explicit; de a intretine
acte sexuale cu faptuitorul etc.) a faptuitorului.

Codul penal al Republicii Moldova nu contine nicio dispozitie care ar incrimina expres fapta desemnata
prin notiunea ,,sextortion”. Atestim asemenea dispozitii in legile penale ale unor state federate din compo-
nenta SUA. De exemplu, art.5-14-113 din Codul penal al statului Arkansas prevede: ,,0 persoana comite in-
fractiunea de ,,sextortion”, daca, in scopul de a constrange o altd persoana sa se angajeze intr-un contact sexual
sau comportament sexual explicit, 0 ameninta cu: (A) deteriorarea bunurilor sau cu lezarea reputatiei; sau (B)
producerea sau distribuirea unei inregistrari in care persoana amenintata are un comportament sexual explicit
sau este nuda” [52]. In §3-709 din Codul penal al statului Maryland este incriminati fapta persoanei care
»~determind o alta persoana sa se angajeze intr-un act sexual, amenintand ca: (i) 0 va acuza de comiterea unei
infractiuni sau de orice altceva care, daca este adevarat, ar avea ca efect desconsiderarea sau discreditarea
persoanei amenintate; (ii) ii va provoca vatamari fizice; (iii) 1i va provoca suferinta emotionala; (iv) ii va pro-
voca daune economice; (v) va provoca daune bunurilor care ii apartin” [53]. De asemenea, art.76-5b-204 din
Codul penal al statului Utah stabileste: ,,O persoana care are varsta de 18 ani sau mai mult comite infractiunea
de ,,sextortion” daca, avand intentia fie de a constrange victima sa se angajeze intr-un contact sexual, intr-un
comportament sexual explicit sau intr-un comportament sexual explicit simulat, fie de a produce, a transmite
sau distribui o imagine, un clip video sau orice alta inregistrare a victimei goale sau implicate intr-un compor-
tament sexual explicit, ameninta personal sau prin mijloace electronice: (i) persoana, bunurile sau reputatia
victimei; sau (ii) ca va distribui o imagine intima sau un clip video in care apare victima” [54].

Care norma din Codul penal al Republicii Moldova trebuie aplicatd pentru fapta desemnata prin notiunea
,sextortion”?

Autorul roméan D.Herinean afirma: ,,In varianta asimilata (art.207 alin.(2) C.pen.%), se sanctioneazi ame-
nintarea cu darea in vileag a unei fapte reale sau imaginare, compromitatoare pentru persoana amenintatd ori
pentru un membru de familie al acesteia, insotita de aceleasi pretentii prezentate in cazul variantei de baza.
Un caz recurent in practica judiciard de comitere a acestei infractiuni este cel in care amenintarea priveste
publicarea sau distribuirea catre familie a unor imagini sau filme cu continut sexual in care apare persoana
santajatd, in scopul obtinerii de foloase materiale, de naturd sexuald sau diverse favoruri personale” [55]. in
Codul penal al Republicii Moldova lipseste corespondentul art.207 din Codul penal al Romaniei, care prevede
raspunderea pentru amenintarea cu darea 1n vileag a unei fapte reale sau imaginare, compromitatoare pentru
persoana amenintatd ori pentru un membru de familie al acesteia, in scopul de a dobandi in mod injust un
folos nepatrimonial, pentru sine ori pentru altul.

Doar in unele cazuri, in prezenta unor conditii suplimentare (stabilite in art.189, 247, 309 sau altele din
Codul penal), amenintarea cu darea in vileag a unei fapte compromitatoare pentru persoana amenintata ori
pentru un membru de familie al acesteia, in scopul de a dobandi in mod injust un folos nepatrimonial, atrage
aplicarea legii penale autohtone. In celelalte cazuri, legea penald autohtoni se aplici nu pentru amenintarea
cu darea in vileag a unei fapte compromitdtoare pentru persoana amenintatd ori pentru un membru de familie
al acesteia, in scopul de a dobandi in mod injust un folos nepatrimonial, ci pentru realizarea acestei amenin-
tari (si anume — pentru darea 1n vileag a unei fapte compromitatoare pentru persoana amenintata ori pentru
un membru de familie al acesteia, in scopul de a dobandi in mod injust un folos nepatrimonial). Cu alte cuvinte,
in Codul penal al Republicii Moldova lipseste o norma care, in lipsa unor conditii suplimentare, ar permite
interventia mai timpurie, Tnainte de a se comite darea in vileag a unei fapte compromititoare pentru persoana
amenintata ori pentru un membru de familie al acesteia, in scopul de a dobandi in mod injust un folos nepatrimonial.

Care este norma penala aplicabild pentru darea in vileag a unei fapte compromitatoare pentru persoana ame-
nintata ori pentru un membru de familie al acesteia, in scopul de a dobandi in mod injust un folos nepatrimonial?

Consideram ca art.177 CP RM reprezintd 0 asemenea norma. Astfel, intr-o speta, B.S. a fost invinuit de
comiterea infractiunii prevazute la alin.(1) art.177 CP RM. In fapt, in vara anului 2018 acesta a facut cunostint3,

9 Se are in vedere Codul penal al Romaniei din 17.07.2009.
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prin intermediul retelei de socializare ,,Instagram”, cu X. Dupa cateva zile, B.S. si X. au inceput a discuta prin
intermediul aplicatiei de mesagerie ,,Viber”. In timpul uneia dintre discutii, B.S. a rugat-o pe X. si-i transmiti 0
poza intima. Initial X. 1-a refuzat. insa, ulterior, X. i-a expediat lui B.S. cateva poze intime. Dupa un anumit
timp, B.S. a rugat-o pe X. si-i transmiti o pozi care si aiba un continut mai explicit. Insa, X. I-a refuzat. Drept
urmare, B.S. a inceput sd o ameninte pe X. cd daca nu-i va expedia o poza cu un continut mai explicit, atunci
cele, pe care deja le detine, le va posta pe retelele de socializare. La 29.11.2018, intre ora 20.00 si 21.00, B.S i-a
transmis fratelui sdu si sotiei fratelui sdu doud poze intime ale lui X. La 30.11.2018 B.S a creat o pagina web pe
reteaua de socializare ,,Odnoklasniki”. B.S a postat pe aceasta pagina pozele intime ale lui X., iar pe una dintre
aceste poze a scris ca X. presteaza servicii sexuale in schimbul unei sume de 50 de euro pe ora, indicand
numarul de telefon al lui X. [56] Asadar, in aceasta speta alin.(1) art.177 CP RM a fost aplicat pentru raspan-
direa de imagini cu caracter sexual, in care apare victima care nu a cedat in fata revendicarii faptuitorului de a
transmite acestuia alte asemenea imagini, insa cu un continut mai explicit.

In afara de aceasta, la calificare trebuia si fie retinut alin.(1) art.70 din Codul contraventional, care prevede
raspunderea pentru calomnie. Or, imaginile raspandite de catre faptuitor au fost insotite de informatii min-
cinoase ce defaiimeaza cu bunastiintd victima (si anume — de informatii in forma scrisd ca victima presteaza
servicii sexuale Tn schimbul unei remuneratii).

In ultima spetd analizati, revendicarea faptuitorului are un caracter nepatrimonial, iar victima este o persoani
adultd. In opozitie, in urmatoarele doua spete revendicarea faptuitorului are un caracter patrimonial, iar victima
este 0 persoana minora: C.T. a fost condamnata in baza lit.a) alin.(2) art.177, art.208? si lit.e) alin.(3) art.189
CP RM. In fapt, in perioada mai-iunie 2017, detindnd imagini ale organelor sexuale ale minorei X, reprezentate
de o maniera lasciva si obscend, aceasta le-a raspandit fara consimtamantul victimei prin intermediul retelei de
socializare ,,BKonrakre”. Amenintdnd-o pe X cu raspandirea unor stiri defdimatoare prin intermediul sms-
urilor de pe telefonul sdu mobil si al unei pagini web de pe reteaua de socializare ,,BKonrtakre”, C.T. a cerut
si a primit de la X bani in suma de 500 de lei [57]; G.N. a fost condamnat conform alin.(1%) art.177 si alin.(1)
art.189 CP RM. in fapt, intr-o zi din noiembrie 2013, intr-0 odaie dintr-un cimin de pe str. Trandafirilor, mun.
Chisinau, acesta a programat calculatorul pentru a inregistra raportul sexual pe care l-a intretinut ulterior cu
minora M.B. La 14.02.2015 G.N. a amenintat-o pe M.B. cu publicarea respectivelor imagini inregistrate,
daci aceasta nu-i va achita 200 de euro [58].

Intr-adevir, art.189 CP RM poate fi aplicat in cazul amenintirii cu rispandirea de imagini sau de alte re-
prezentdri cu caracter sexual (dar nu neaparat pornografic), daca persoana care apare in astfel de reprezentari
nu va ceda in fata revendicarii de a transmite faptuitorului bunuri sau dreptul asupra acestora ori de a savarsi
alte actiuni cu caracter patrimonial. Totusi, in acest caz, este obligatoriu ca imaginile, cu a caror raspandire
ameninta faptuitorul, sd aiba un caracter defdimator (adicd, si lezeze onoarea, demnitatea si/sau reputatia
profesionald a victimei).

In ultima spetd urma s fie aplicat in mod obligatoriu art.208* CP RM. Or, acest articol se aplica nu doar
in cazul distribuirii, difuzarii, importarii, exportarii, oferirii, vinderii, procurarii, schimbarii sau folosirii de
imagini sau alte reprezentari ale unui sau mai mul{i copii implicati in activitati sexuale explicite, reale sau
simulate, ori de imagini sau alte reprezentari ale organelor sexuale ale unui copil, reprezentate de maniera
lasciva sau obscend, inclusiv in forma electronica. Art.208' CP RM devine aplicabil, de asemenea, in cazul
producerii sau detinerii unor astfel de reprezentari.

De asemenea, in ultima spetd urma sa fie aplicat alin.(1) art.177 CP RM, nu alin.(1?) art.177 CP RM. Aceasta
intrucat nu exista niciun indiciu ca faptuitorul ar fi recurs la mijloace tehnice speciale destinate pentru obtinerea
ascunsa a informatiei, specificate in anexa nr.2 la Hotararea Guvernului nr.100 din 09.02.2009 privind apro-
barea Regulamentului cu privire la importul, exportul, proiectarea, producerea si comercializarea mijloacelor
tehnice speciale destinate pentru obtinerea ascunsa a informatiei si a Clasificatorului mijloacelor tehnice spe-
ciale destinate pentru obtinerea ascunsa a informatiei.

Finalmente, fara a ne referi la vreuna din spetele reproduse mai sus, mentionam ca art.173 CP RM se aplica
in ipoteza 1n care fapta desemnata prin notiunea ,,sextortion” presupune amenintarea cu raspandirea de imagini
sau de alte reprezentari cu caracter sexual (dar nu neaparat pornografic), daca persoana care apare in astfel de
reprezentdri Nu va ceda in fata revendicarii de a intretine raporturi sexuale ori alte actiuni cu caracter sexual.
Precizam c4, in aceastd ipoteza, prin ,,alte actiuni cu caracter sexual” se intelege homosexualitatea sau satisfa-
cerea poftei sexuale in forme perverse (in sensul art.172 CP RM). De asemenea, concretizam ca, intr-0
asemenea ipoteza, nu santajul, dar amenintarea constituie modalitatea normativa a actiunii adiacente din cadrul
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infractiunii prevazute la art.173 CP RM. In sensul acestui articol, prin ,,amenintare” trebuie de inteles orice
amenintare, cu exceptia amenin{arii care se atesta in ipoteza infractiunilor prevazute la art.171 si 172 CP RM.

Concluzii

Codul penal al Republicii Moldova nu contine nicio dispozitie care ar incrimina expres faptele desemnate
prin cuvintele ,,sexting”, ,,sextortion” si ,,revenge porn”.

Prin ,,sexting” trebuie de inteles fie expedierea de informatii (text scris, poze, clipuri video, imagini etc.)
cu caracter sexual (dar nu neaparat pornografic) de catre cel vizat In aceasta informatie sau de catre o alta
persoana, fie receptionarea unor astfel de informatii, prin intermediul tehnologiilor informationale sau al comu-
nicatiilor electronice. Notiunea ,,pornografie neconsimtitd” se referd fie la obtinerea de imagini sau de alte
reprezentari cu caracter pornografic fara consimtamantul persoanei care apare in astfel de reprezentari, fie la
distribuirea de imagini sau de alte reprezentari cu caracter pornografic fara consimtdmantul persoanei care
apare in astfel de reprezentari, in cazul in care acestea au fost obtinute cu consimtamantul persoanei respec-
tive. Prin ,,deep fake in revenge porn” trebuie de inteles modificarea de imagini sau de alte reprezentari fara
consimtdmantul persoanei reale care apare in astfel de reprezentari, rezultand imagini sau alte reprezentari cu
caracter pornografic foarte realiste, desi false, in care persoana respectiva face sau spune ceva ce nu a facut sau
nu a spus de fapt. Notiunea ,,sextortion” desemneaza amenintarea cu raspandirea de imagini sau de alte re-
prezentari cu caracter sexual (dar nu neaparat pornografic), daca persoana care apare in astfel de reprezentari
nu va ceda in fata revendicarii cu caracter patrimonial (de a transmite faptuitorului bunuri sau dreptul asupra
acestora ori de a savarsi alte actiuni cu caracter patrimonial) sau nepatrimonial (de a transmite faptuitorului
reprezentdri cu caracter sexual, in care apare victima, cu un continut mai explicit; de a intretine acte sexuale
cu faptuitorul etc.) a faptuitorului.

Faptele desemnate prin cuvintele ,,sexting”, ,,sextortion” si ,,revenge porn” pot atrage raspunderea in baza
art.173, 175, 177, 189, 206, 208 si/sau 259 CP RM si/sau in baza art.70, 782 si/sau 90 din Codul contraven-
tional.

in scopul eficientizarii apararii ordinii de drept impotriva faptelor desemnate prin cuvintele ,sexting”,
,.sextortion” si ,,revenge porn”, este oportund completarea alin.(2) art.177 CP RM cu: litera a') care ar avea
urmatorul continut: ,,prin intermediul tehnologiilor informationale sau al comunicatiilor electronice”; litera C)
care ar avea urmatorul continut: ,,daca acestea au fost supuse anterior falsificarii pentru a se crea impresia ca
victima face sau spune ceva ce nu a facut sau nu a spus de fapt”.
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