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This scientific research is dedicated to the definition and analysis of the legal status of electronic information in
accordance with comparative penal law. Especially, the criminal legislation of several states (the Ukraine, Republic of
Belarus, the Russian Federation and Republic of Kazakhstan) is submitted to an investigation regarding cyber crimes
and other offences, which are linked to the electronic information. The author has tried to classify those crimes in
function of different criteria. Some scientific methods have been applied. Several conclusions are strongly recommended
in order to be used in the legislation of Republic of Moldova.

Legislatia penald a Ucrainei, Republicii Belarus, Federatiei Ruse si a Republicii Kazahstan in ceea ce
priveste protectia informatiei electronice a cunoscut transformari esentiale indatd dupa adoptarea si intrarea
in vigoare a codurilor penale actuale, in urma reformelor legislative care au avut loc in anii 1996-2002.

Asadar, cu adoptarea noului Cod penal al Ucrainei, 1a 5 aprilie 2001, pentru prima datd in mod separat a
fost introdus Titlu XVI dedicat infractiunilor savarsite in sfera utilizarii a computerelor, sistemelor si retelelor
informationale [1].

Astfel, legislatia penald a Ucrainei asigurd protectia proceselor legale de culegere, prelucrare, stocare,
pastrare, cautare si de raspandire a informatiei electronice.

Legitimitatea acestor procese este determinatd, in primul rand, de initiativa si consimtdmantul proprieta-
rului acestei informatii, de existenta accesului liber la efectuarea proceselor sus-nominalizate, de respectarea
prevederilor legislative referitoare la operatiuni cu informatie confidentiald si la cerinte inaintate fatd de
exploatarea calculatoarelor, sistemelor si retelelor informationale.

Reprezentantii doctrinei penale din Ucraina unanim au recunoscut acceptiunea, conform careia notiunile
. informatie” si ,,suport de informatie” nu sunt identice, deoarece informatia este un obiect imaterial care, la
randul sdu, se contine §i poate fi transmis In timp §i in spatiu prin intermediul suporturilor materiale [2].

In aceastd ordine de idei, M.V. Karcevski defineste informatia electronicd ca anumite date, stiri, cunostinte
despre fenomenele obiective sau procese, ale caror integritate, confidentialitate si accesibilitate sunt asigurate
prin intermediul tehnicii computationale care apartine proprietarului concret si care poate fi valorificata [3].
Totodata, autorul D.Azarov propune spre utilizare o definitie a notiunii ,,informatie electronica”, fiind una
clara si simpla: ,,anumite stiri despre procese si fenomene obiective care sunt reprezentate intr-o forma elec-
tronica” [4].

Totodata, autorul A.V. Zaghika subliniazd avantajele informatiei electronice prin simplitatea relativa in
expedierea, transformarea si multiplicarea acesteia, iar in cazul copierii acesteia ea isi pastreaza toate proprie-
tatile in sursa primara [5]. In plus, autorul atentioneazi ci numai informatia electronica asigura accesul neli-
mitat si simultan al mai multor persoane.

Analizand Titlu XVI din Codul penal al Ucrainei, observam ca acest compartiment cuprinde trei articole:

— Implicarea ilegala in procesul de lucru al calculatoarelor, al sistemelor si al retelelor computationale

(art.361);

— Sustragerea, Insusirea, extorcarea informatiei electronice sau obtinerea acesteia prin Ingelaciune ori abuz

de serviciu (art.362);

— Incilcarea regulilor de exploatare a sistemelor informationale (art.363).

Precizam 1n acest sens ca toate aceste articole cuprind atat componente simple (necalificate) ale acestor
infractiuni, cat si cele calificate (alin.(2) art.361, alin.(2) art.362, alin.(2) art.363) sau deosebit de calificate
(alin.(3) art.362 CP).

Asadar, art.361 al Ucrainei prevede raspunderea penala pentru implicarea ilegala in procesul de lucru al
calculatoarelor, al sistemelor sau al retelelor computationale, care a condus la alterarea sau distrugerea infor-
matiei electronice sau a suporturilor acesteia; precum si raspandirea programului virulent pentru calculatoare
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prin utilizarea mijloacelor tehnice, destinate pentru patrunderea ilegald in aceste masini, sisteme sau retele
informationale care pot provoca alterarea sau distrugerea informatiei electronice sau a suporturilor acesteia.

Obiectul juridic special al acestei infractiuni 1l constituie relatiile sociale in sfera asigurarii securitatii folo-
sirii de mijloace materiale sau intelectuale a tehnicii de calculator [6].

Aceastd infractiune contine atat obiect material, cat si obiect imaterial. in special, in calitate de obiect
material este recunoscut suportul material in care se contine informatia electronica, cum ar fi: magina auto-
matizatd de calcul electronic (calculatorul), sistemul de calculatoare, reteaua computationald, dispozitive
speciale ce indeplinesc rolul suporturilor materiale ale informatiei (obiecte fizice, acumulatoare de date in
sistemele informationale etc.), mijloace tehnice si de programare destinate pentru patrunderea ilegald in sis-
temele automatizate. Totodatd, informatia electronicad reprezintd un obiect imaterial, fiind destinatd pentru
utilizarea ei in calculatoare, care este stocatd 1n calculator sau alte dispozitive tehnice, precum si informatia
care se transmite prin intermediul retelelor de telecomunicatii, dar care poate fi prelucrata de calculator.

Latura obiectiva a acestei infractiuni se caracterizeaza prin savarsirea a doua fapte alternative:

Prima varianta:

1. Actiunea de implicare ilegala in procesul de lucru al calculatoarelor, al sistemelor sau al retelelor com-

putationale;

2. Urmarile prejudiciabile sub forma de alterare sau distrugere a informatiei electronice sau a suportu-

rilor acesteia;

3. Legatura cauzalad dintre fapta prejudiciabila si rezultatul produs.

A doua variantd consta in:

1.  Actiunea de raspandire a programului virulent pentru calculatoare;

2. Mijlocul savarsirii infractiunii: utilizarea mijloacelor tehnice, destinate pentru patrunderea ilegala in
aceste masini, sisteme sau retele informationale care pot provoca alterarea sau distrugerea informatiei elec-
tronice sau a suporturilor acesteia.

In prima varianti este vorba despre componenti materiala, iar in a doua — despre componenta formala.

Latura subiectiva a infractiunii prevazute in art.361 CP al Ucrainei se caracterizeaza prin vinovatie sub
forma de intentie directd sau indirectd in cazul primei variante de infractiuni, iar in cazul raspandirii progra-
mului virulent pentru calculatoare intentia poate fi numai directa.

Subiectul acestei infractiuni este persoana fizica responsabila care a atins varsta de 16 ani.

Totodata, componenta calificata a acestei infractiuni (alin.(2) art.361 CP al Ucrainei) prevede raspunderea
penala pentru aceleasi actiuni:

— daca ele au cauzat prejudiciul considerabil;

— daca ele au fost savarsite repetat;

— daca ele au fost savarsite prin intelegere prealabila de un grup de persoane.

Totodata, art.362 CP al Ucrainei stabileste raspunderea penald pentru sustragerea, insusirea, extorcarea
informatiei electronice sau obtinerea acesteia prin ingelaciune ori abuz de serviciu.

Obiectul juridic special al acestei infractiuni 1l constituie dreptul de proprietate asupra informatiei electro-
nice. Dreptul de proprietate asupra informatiei este proclamat si in art.38 al Legii Ucrainei privind informatia
din 02.10.1992 [7].

Obiectul imaterial al acestei infractiuni il constituie informatia electronica.

Latura obiectiva a acestei infractiuni poate fi exprimata in una din urmatoarele fapte:

— sustragerea informatiei electronice;

— Tinsusirea informatiei electronice;

— extorcarea informatiei electronice;

— obtinerea informatiei electronice prin inselaciune;

— obtinerea informatiei electronice prin abuz de serviciu.

Precizam in acest sens ca numai extorcarea informatiei electronice este o componenta formala, fiind con-
sumatd din momentul Tnaintdrii cererii privind transmiterea acestei informatii, iar n celelalte cazuri putem
vorbi numai despre componente materiale; in alti termeni, fapta se considera consumata din momentul intrarii
in posesiune asupra acestei informatii.

Latura subiectiva a infractiunii prevazute la art.362 CP al Ucrainei se caracterizeaza prin vinovatie sub
forma de intentie directa.
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Subiectul acestei infractiuni este persoana fizica responsabild care a atins varsta de 16 ani.

Componenta calificatd a acestei infractiuni (alin.(2) art.362 CP al Ucrainei) prevede raspunderea penala
pentru aceleasi actiuni:

— daca ele au fost savarsite repetat;

— daca ele au fost savarsite prin intelegere prealabila de un grup de persoane.

Totodata, alin.(3) art.362 CP al Ucrainei prevede o circumstantd deosebit de grava, cum ar fi cauzarea
prejudiciului considerabil.

Insa, art.363 CP_al Ucrainei prevede raspunderea penald pentru incilcarea regulilor de exploatare a
calculatoarelor, a sistemelor computationale sau a retelelor informationale savarsita de persoana responsabila
pentru exploatarea lor, dacd cele savarsite au condus la sustragerea, alterarea sau distrugerea informatiei
computerizate, a mijloacelor de protectie a acesteia; sau copierea ilegald a informatiei computerizate ori
incalcarea esentiald a regimului de lucru al calculatoarelor, al sistemelor sau al retelelor acestora.

Obiectul juridic special al acestei infractiuni 1l constituie regulile stabilite de exploatare a calculatoarelor,
a sistemelor computationale sau a retelelor informationale.

Latura obiectiva a acestei infractiuni se caracterizeaza prin savarsirea a trei fapte alternative:

Prima varianta:

1. Actiunea (inactiunea) exprimata in incalcarea regulilor de exploatare a calculatoarelor, a sistemelor

computationale sau a retelelor informationale;

2. Urmarile prejudiciabile sub forma de sustragere, alterare sau distrugere a informatiei computerizate

sau a mijloacelor de protectie a acesteia;

3. Legatura cauzala dintre fapta prejudiciabild si rezultatul produs.

A doua variantad consta in copierea ilegala a informatiei computerizate.

Totodata, a treia varianta se exprima in incdlcarea esentiala a regimului de lucru al calculatoarelor, al
sistemelor sau al retelelor computationale.

Dupa cum observam, prima varianta a acestei infractiuni este consumata din momentul survenirii urmari-
lor prejudiciabile sub forma de sustragere, alterare sau distrugere a informatiei computerizate sau a mijloace-
lor de protectie a acesteia (componentd materiald). Insa, in celelalte cazuri infractiunea va fi consumata la si-
varsirea actiunilor (inactiunilor) de copiere ilegald a informatiei computerizate sau 1n cazul incélcarii esentiale a
regimului de lucru al calculatoarelor, al sistemelor sau al retelelor computationale (componente formale).

Latura subiectiva a infractiunii prevazute la art.363 CP al Ucrainei se caracterizeaza prin vinovatie atat
sub forma de intentie directd, cat si sub forma de imprudenta.

Subiect al acestei infractiuni este special, si anume: persoana responsabild pentru exploatarea calculatoa-
relor, sistemelor computationale sau a retelelor informationale.

Totodata, alin.(2) art.363 CP al Ucrainei prevede o circumstanta agravanta, cum ar fi cauzarea prejudiciului
considerabil.

Mai mult, putem mentiona ca in privinta la savarsirea infractiunilor in sfera informatiei electronice Codul
penal al Ucrainei nu s-a limitat numai la aceste trei componente (art.361-363 CP), dar si a indicat expres in
art.163 CP la posibilitatea incalcarii secretului corespondentei, inclusiv prin intermediul retelelor de teleco-
municatii §i calculatoare.

Totodata, Codul penal al Republicii Belarus, adoptat la 9 iulie 1999 [8], se caracterizeaza printr-o diver-
sitate ampla a componentelor de infractiuni comise in sfera informatiei electronice. in cele ce urmeazi ne
vom stradui sa evidentiem doar anumite momente particulare, fard a supune unei analize juridico-penale
amanuntite componentele existente in sfera informatiei electronice in legea penala a Republicii Belarus.

In special, Capitolul 31 ,, Infractiuni contra securitdtii informationale” din Codul penal cuprinde sapte
articole 1n sfera savarsirii infractiunilor ce atenteaza la securitatea informationala:

1. Accesul neautorizat la informatia computerizata (art.(349);

Modificarea informatiei computerizate (art.350);

Sabotajul informational (art.351);

Obtinerea ilegald a informatiei computerizate (art.352);

Confectionarea sau instrainarea mijloacelor speciale pentru efectuarea accesului neautorizat la sistemul
sau la reteaua de calculatoare (art.353);

Elaborarea, utilizarea sau raspandirea programelor daunatoare (art.354);

7. Incilcarea regulilor de exploatare a sistemelor sau a retelelor de calculatoare (art.355).
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Mai mult, Capitolul 24 ,, Infractiuni contra proprietatii” din Codul penal cuprinde doua articole care sta-
bilesc raspunderea penald pentru savarsirea sustragerii sau pentru cauzarea prejudiciului material prin utiliza-
rea informatiei electronice:

1. Sustragerea savarsita prin utilizarea tehnicii de calculator (art.212);

2. Cauzarea prejudiciului material in lipsa semnelor de sustragere (art.214).

Capitolul 37 ,, Infractiuni militare” din Codul penal prevede raspunderea penald pentru divulgarea secre-
telor de stat sau pentru pierderea din imprudentd a documentelor sau a informatiei computerizate ce contin
astfel de secrete (art.458).

De mentionat ca in aceste cazuri informatia electronicd (computerizatd) este folositd sau in calitate de
mijloc al savarsirii infractiunilor contra proprietatii (art.212, 214 CP), sau in calitate de obiect imaterial al
infractiunii (art.458).

Doctrina penala a Republicii Belarus trateaza informatia electronica ca fiind o informatie care se contine
in sistemul calculatorului sau in alte dispozitive tehnice daca se asigura descifrarea ulterioara a acestei infor-
matii prin intermediul calculatorului [9].

Dupa cum corect au observat autorii V.Kozlov [10] si V.Puscin [11], in Codul penal al Republicii Belarus
sunt evidentiate trei categorii de infractiuni savarsite in sfera informatiei electronice:

a) infractiuni in cadrul cérora informatia electronicd este recunoscutd in calitate de obiect imaterial

(art.349-355, art.458);

b) infractiuni in cadrul cédrora informatia electronica este privita ca mijloc de savarsire a acestora (art.212, 214).

¢) infractiuni savarsite prin intermediul tehnicii speciale de calculator (art.179 ,,Culegerea ilegala sau ras-

pandirea informatiei despre viata privatda”, art.188 ,,Calomnie”, art.203 ,Incélcarea secretului cores-
pondentei, a convorbirilor telefonice, sau a altor mesaje”, art.219 ,,Distrugerea sau deteriorarea bunu-
rilor din imprudenta”, art.254 ,,.Spionajul comercial” etc.)

Suntem de acord cu sistematizarea propusa si, ca urmare, recomandam ca sintagma ,prin intermediul
informatiei electronice sau cu folosirea tehnicii speciale de calculator” sa fie introdusa in calitate de semn
calificativ in legislatia penala actuala atit a Romaéniei, cat si a Republicii Moldova.

Codul penal al Federatiei Ruse, adoptat la 24 mai 1996 [12], prin introducerea Capitolului XXVIII al
Partii Speciale ,,Infractiuni in sfera informatiei computerizate” a reusit sa Inldture lacuna care a existat in
domeniul protectiei juridico-penale a informatiei in legislatia rusa.

In doctrina penala rusd majoritatea savantilor sunt de parere ca infractiunea savarsitd in sfera informatiei
computerizate este o faptd socialmente periculoasa (actiune sau inactiune) ce atenteaza la informatia electro-
nicé care apartine statului, persoanei juridice sau fizice, sau ce atenteaza la ordinea stabilitd de stat sau de alt
proprietar in sfera crearii, obtinerii sau utilizarii acestei informatii, daca cele savarsite au cauzat sau au creat
pericol real de cauzare a prejudiciilor materiale posesorului acestei informatii sau a dispozitivelor tehnice
automatizate in care se contine, se prelucreaza, se transmite sau se distruge informatie electronica, ori daca
au condus la survenirea altor urmari grave [13].

Analizand legislatia penala a Federatiei Ruse, observam ca Capitolul XXVIII ,, Infractiuni in sfera informa-
tiei computerizate” al Partii Speciale din Codul penal actual contine urmatoarele articole:

— Accesul neautorizat la informatia computerizata (art.272);

— Crearea, folosirea si raspandirea programelor ddunatoare pentru calculator (art.273);

— Incilcarea regulilor de exploatare a calculatoarelor, sistemelor sau a retelelor de calculatoare (art.274).

Articolul 272 CP al Federatiei Ruse asigurd protectia juridico-penald a informatiei computerizate ce
apartine oricarei intreprinderi, institutii, organizatii sau persoanei fizice. Dispozitia articolului respectiv
prevede raspunderea penald pentru accesul ilegal (neautorizat) la informatia computerizata, adica la orice
informatie ce se afla pe un dispozitiv material intr-o forma electronicd, cum ar fi: calculator, sistemul de
calculatoare sau reteaua de calculatoare [14]. Notiunea ,,informatia computerizatda ocrotita de lege” este o
notiune vaga si cuprinde aproape toata informatia continuta pe vreun suport tehnic. Acest tip de informatii
este reglementat si ocrotit de o lista intreaga de acte normative din Federatia Rusa [15].

De mentionat ca aceastd componenta este una materiala, deoarece survenirea urmarilor prejudiciabile (cum
ar fi: distrugerea, blocarea, modificarea sau copierea informatiei, incalcarea regimului de lucru al calculato-
rului, sistemului sau al retelei de calculatoare) este obligatorie.

Crearea acestei norme a fost dictatd de faptul ca majoritatea normelor existente nu asigura protectia cores-
punzétoare a informatiei computerizate, in special, art.137 CP — Incalcarea inviolabilitatii vietii personale;
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art.138 CP — incélcarea secretului corespondentei sau a altor mesaje; obtinerea ilegald si divulgarea datelor
ce constituie secret comercial, bancar sau fiscal etc. [16].

Totodata, norma juridico-penala prevazuta in art.273 CP al Federatiei Ruse este destinata pentru protectia
intereselor materiale ale utilizatorului contra virusilor de calculator [17]. Asadar, dispozitia art.273 CP al
Federatiei Ruse cuprinde crearea programelor pentru calculator, introducerea modificarilor in programele
existente ce provoacd in mod intentionat distrugerea, blocarea, modificarea sau copierea neautorizata a infor-
matiei, incalcarea regimului de lucru al calculatoarelor, sistemelor sau al retelelor de calculatoare, precum si
utilizarea sau raspandirea acestor programe sau a dispozitivelor ce contin astfel de programe. Infractiunea se
considerd a fi consumata indiferent de survenirea consecintelor daunitoare; componenta este formala.

Varianta agravata a acestei infractiuni este prevazuta la alin.(2) art.273 CP al Federatiei Ruse si prevede
raspundere penald pentru aceeasi fapta daci ea a provocat urmari grave. In literatura de specialitate se mentio-
neaza cd 1n calitate de urmare grava poate fi recunoscutd avaria sau suspendarea continua a activitatii unei
intreprinderi sau organizatii, decesul unei persoane, prejudicierea sanatatii a mai multor persoane, pierderea
informatiei tehnico-stiintifice unicale etc. [18].

Insa, art.274 CP al Federatiei Ruse prevede raspunderea penala pentru incilcarea regulilor de exploatare
a calculatoarelor, sistemelor sau a retelelor de calculatoare. Pentru survenirea raspunderii penale conform
acestui articol este necesar de a stabili, in primul rand, ca subiectul a avut acces la calculator, la sistemul sau
la reteaua de calculatoare, iar, 1n al doilea rand, cé aceastd faptd a cauzat prejudiciu considerabil prin distru-
gerea, blocarea sau modificarea informatiei computerizate ocrotite de lege [19].

Precizam in acest sens ca, in cazul savarsirii infractiunilor prevazute in art.272-273 CP al Federatiei Ruse,
latura subiectiva se caracterizeaza prin vinovatie sub forma de intentie directd, iar in cazul infractiunii preva-
zute in art.274 CP al Federatiei Ruse vinovatia poate fi manifestata atat prin intentie, cat si prin imprudenta.

Evidentiem ca faptele sus-mentionate deseori sunt alese de catre faptuitor in calitate de metoda a savar-
sirii infractiunilor contra proprietatii, cum ar fi: escrocheria, insusirea sau delapidarea averii striine etc.
Majoritatea practicienilor propun ca astfel de fapte sa fie calificate in cumul ideal, argumentandu-si pozitia
prin diferenta in obiectele atentirii criminale [20]. In special, sustragerea unei sume banesti prin intermediul
accesului neautorizat la informatia computerizata trebuie incadrata ca cumul ideal al infractiunilor prevazute
la art.159 (160) si art.272 CP al Federatiei Ruse [21].

Mai mult, infractiunile savarsite in sfera informatiei computerizate pot fi conexe cu infractiunile ce aten-
teaza la drepturile de autor (art.146 CP al Federatiei Ruse) sau la drepturile de inventie (art.147 CP al Fede-
ratiei Ruse). In cazurile date cele savarsite trebuie calificate in cumul conform art.146 (147) si 272 (273) CP
al Federatiei Ruse [22].

In opinia mai multor savanti si practicieni din Federatia Rusa [23], legea penala actuala trebuie comple-
tatd cu un articol de sine statitor care ar prevedea raspunderea penald pentru sabotajul informational, obtine-
rea ilegala a informatiei computerizate prin escrocherie i confectionarea sau instrainarea mijloacelor speciale
pentru efectuarea accesului neautorizat la sistemul sau reteaua de calculatoare.

Analizand legislatia penala in vigoare a Ucrainei, a Republicii Belarus si a Federatiei Ruse, concluzionam,
ca, in general, infractiunile informatice se referd la folosirea unuia sau mai a multor calculatoare pentru a
facilita sau realiza comiterea unei infractiuni si care trebuiesc Impartite in urméatoarele categorii generale:

v" infractiuni in care calculatorul este o tinta (calculatorul sau calculatoarele unei parti inocente sunt ata-

cate, exemplele incluzand vandalismul sau sabotajul informatic, santajul etc.);

v" infractiuni in care calculatorul este o arma sau unealta a infractiunii (folositd pentru comiterea de in-
fractiuni ,traditionale”, cum ar fi falsul, incalcarea dreptului de proprietate intelectuala, inseldciune,
spalarea banilor etc.) si

v' infractiuni in care calculatorul este incidental in comiterea unor infractiuni (spre exemplu, pentru pas-
trarea evidentelor asupra infractiunilor comise).

Generalizand cele expuse, recomandam ca sintagma ,.prin intermediul informatiei electronice sau cu

folosirea tehnicii speciale de calculator” sa fie introdusa in calitate de semn calificativ in legislatia penala
actuala atat a Romaniei, cat si a Republicii Moldova.
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