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CRIMINALITATEA CIBERNETICA — CU UN PAS iNAINTE.
METODICI DE INVESTIGARE
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Catedra Drept Procesual Penal si Criminalistica

Given that information has become very valuable, temptations to defraud the system containing it became increasingly
higher. Given that the reason is financial or otherwise, or simply entertainment, cyber-crime found a good place in
computer networks.

Infractiunea cibernetica devine, pe zi ce trece, un pericol din ce in ce mai mare, iar calculatorul electronic
este un factor criminogen de prim ordin in acest sens ce pune la dispozitia conduitei criminale atat un nou
obiect (informatia continuta si procesati de sistemele informatice), cat si un nou instrument. In contextul in
care informatia a devenit foarte valoroasa, tentatiile de fraudare a sistemelor care o contin au devenit din ce
in ce mai mari. Avand ca motiv fie interese financiare sau de alt gen, fie pur si simplu distractia, infractiona-
litatea gi-a gasit un loc bun si in retelele de calculatoare.

In acest sens, prin natura sa eterogena si necontrolatd de vreo autoritate, comunicarea in Internet, mai
restrans IRC [1], reprezintd un mediu excelent de a exprima liber opiniile si identitatea proprie. Acest lucru
implicd insé si posibilitatea formarii unor comunitéti, ale caror preocupari nu sunt dintre cele mai pasnice.
Astfel, persoanele interesate de piraterie software, audio/video-pornografie sau de accesul neautorizat la
sistemele de calcul 1si pot usor gasi parteneri cu preocupari similare Intre ceilalti utilizatori.
cunostintele lor. De multe ori, acestia din urma doresc sa 1si demonstreze capacitatile nou-dobandite pentru a
obtine recunoastere si a fi acceptati de comunitétile ,,experimentatilor”, astfel fiind o datd in plus motivati in
a comite infractiuni informatice [2].

In lumea reald existd persoane care patrund in case si pot fura tot ce gasesc valoros. In lumea virtuald
exista indivizi care patrund in sistemele informatice si ,,furd” toate datele valoroase.

Sistemele de calcul sunt in general protejate de accesul persoanelor neautorizate. Exista mai multe meca-
nisme de autentificare i apoi autorizare a utilizatorilor, insa cel mai raspandit este cel bazat pe nume de uti-
lizator si parola (username si password). Un utilizator primeste un nume si o parola pe care le foloseste atunci
cand vrea sa acceseze un serviciu sau un calculator [3].

Perechea nume de utilizator / parola are pentru sistemele informatice rolul de incuietoare a usii, ca si in
cazul protejarii unei camere la intrarea strainilor. Incuietoarea este consideratd drept un mijloc sigur de pro-
tectie, insa In realitate existd persoane capabile, pentru care aceasta nu constituie o problema atunci cand
doresc accesul in incapere. Acelasi lucru este, spre regret, valabil si pentru lumea virtuala, care ar trebui sa
ramand inviolabila.

Drept urmare la cele expuse mai sus, infractionalitatea cibernetica include urmatoarele categorii de autori [4]:

v' hackeri — persoane, mai ales tineri, care patrund in sistemele informatice din motive legate de provo-

care intelectuald sau de obtinerea si mentinerea unui anumit statut in comunitatea prietenilor;

v spioni — persoane care patrund in sistemele informatice pentru a obtine informatii care s le permita

castiguri de natura politica;

v teroristi — persoane care patrund in sistemele informatice cu scopul de a provoca teama, precum si in

scopuri politice;

v’ atacatori cu scop economic — patrund in sistemele informatice ale concurentilor comerciali, cu scopul

de a obtine castiguri financiare, in interesul altor persoane;

v’ criminali de profesie — patrund in sistemele informatice ale intreprinderilor pentru a obtine céstig

financiar, 1n interes personal;

v' vandali — persoane care patrund in sistemele informatice cu scopul de a cauza pagube.

Astfel, in lumea virtuald existd anumite etape ale avansarii de la un simplu utilizator la autorul unei fapte
infractionale [5]:

187



STUDIA UNIVERSITATIS
Revistd stiintificd a Universitdtii de Stat din Moldova, 2011, nr.3(43)

e 1In aceste situatii novicele este de obicei un incepator singuratic. Nu are experientd in calculatoare si
nici cum sa patrunda in sisteme din afard. Novicele lucreaza singur si nu are ajutor, fiind de cele mai dese ori
un experimentator care nu comite ilegalitati [6].

e Ucenicul este acel novice care progreseaza dincolo de fazele initiale, In general cu ajutorul IRC,
schimband mesaje cu cei care i se aseamana, astfel nu numai ca 1si imbunatéteste considerabil cunostintele,
dar devine parte a unei retele. El invatd sa isi acopere mai bine urmele si sa intre sau sa iasa din sisteme
informatice fara sa atraga atentia.

e Vizitatorul este, probabil, cel mai ,,inocent” dintre atacatori. Aceastd persoand este un simplu trecator
curios. Rareori se intdmpla ca el s compromita sistemele, in afara cazului in care intalneste o oportunitate
serioasa [7].

o Amatorul avansat sau, altfel spus, semi-profesionistul, spre deosebire de vizitator, este greu de detectat
si de cele mai dese ori are o dorinta speciala de a face rau. Pentru multi din aceasta categorie scopul principal
este sd vada cat de mult pot distruge [8].

e Profesionistul este diferit de toate celelalte categorii de intrusi: este o persoand bine antrenatd, un spion
profesionist al calculatoarelor. Aceste persoane se pricep foarte bine sd intre intr-un sistem de calcul si sa il
paraseasca fara sa fie observati in vreun fel [9].

Investigarea criminalistica a sistemelor informatice

Intai de toate, trebuie si specificim faptul ca organele abilitate si efectueze controlul de stat in domeniul
informatic sunt obligate, in procesul activitatilor de control, sa ofere explicatii cu privire la aplicarea cerinte-
lor legislatiei in domeniul securitatii tehnologiilor informationale si sd respecte procedura stabilitd pentru
protectia informatiei in functie de gradul de criticitate si importanta al acesteia [10]. Odata ce este respectata
procedura stabilitd pentru realizarea activitatilor de control de stat si perfectarea rezultatelor acestor activitati,
se Intreprind masuri de lichidare a consecintelor incélcarii cerintelor de securitate si a regulilor de evaluare a
conformitatii cu standardele solicitate. Controlul de stat presupune si controlul existentei contractelor de
licenta si al claritatii in materia dreptului de proprietate asupra software-urilor §i respectarii drepturilor de
proprietate intelectuala [11].

Este bine cunoscut ca doar o mica parte din faptele penale legate de utilizarea sistemelor informatice ajung
la cunostinta organelor de drept, astfel incat e foarte greu de realizat o statisticd a evolutiei acestui fenomen
si a numarului real de infractiuni comise.

S-a estimat cd doar 5% din faptele comise ajung la cunostinta organelor de urmarire penala. Cifra neagra
este motivatd de mai multe cauze, dintre care mentionam:

o tehnologia sofisticata utilizata de faptuitori [12];

o lipsa instruirii specifice a colaboratorilor organelor de drept [13];

e lipsa unui plan de reactie in caz de atacuri, din partea victimelor acestor fapte penale, ceea ce poate

duce la neidentificarea pierderilor provocate;

e temere, incertitudine i neincredere la sesizarea organelor de drept despre savarsirea infractiunilor.

In acest context, autorititile si institutiile publice competente in domeniul prevenirii si combaterii crimi-
nalitatii informatice in Republica Moldova sunt [14]:

1. Ministerul Afacerilor Interne, Serviciul de Informatii si Securitate si Centrul pentru Combaterea Crime-
lor Economice si Coruptiei — formeaza si actualizeaza in permanenta bazele de date privind criminalitatea
informatica;

2. Ministerul Afacerilor Interne — desfagoard activitati operative de investigatie, de urmarire penald, de
cooperare internationald, de identificare a persoanelor care comit infractiuni informatice;

3. Serviciul de Informatii si Securitate — desfdsoara activitati de prevenire si combatere a criminalitatii
informatice ce prezintd amenintari la adresa securitatii nationale, activitati operative de investigatii, de depis-
tare a legaturilor organizatiilor criminale internationale;

4. Procuratura Generala:

a) coordoneaza, conduce si exercitd urmarirea penala;

b) dispune, in cadrul desfasurarii urmaririi penale, la solicitarea organului de urmarire penald sau din
oficiu, conservarea imediata a datelor informatice ori a datelor referitoare la traficul informatic, fata
de care exista pericolul distrugerii ori alterarii, in conditiile legislatiei de procedura penala;

¢) reprezintd invinuirea, in numele statului, in instanta de judecata.
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Investigarea criminalisticd a sistemelor informatice trebuie sa prezinte o serie de caracteristici specifice,
necesare asigurarii unui grad inalt de corectitudine a concluziilor rezultate. Aceste caracteristici sunt [15]:
autenticitate (dovada sursei de provenienta a probelor);
credibilitate (lipsa oricaror dubii asupra credibilitatii si soliditatii probelor);
completitudine (prelevarea tuturor probelor existente si integritatea acestora);
lipsa interferentelor si contaminarii probelor ca rezultat al investigatiei sau al manipularii probelor
dupa ridicarea acestora.

De asemenea, investigatia criminalistica in domeniul tehnologiilor informationale mai presupune [16]:

1) existenta unor proceduri pre-definite pentru situatiile intalnite in practica;

2) anticiparea posibilelor critici ale metodelor folosite, pe temeiul autenticitatii, credibilitatii, completitu-

dinii si afectarii probelor oferite;

3) posibilitatea repetarii testarilor realizate, cu obtinerea unor rezultate identice;

4) anticiparea problemelor legate de admisibilitatea probelor;

5) acceptarea faptului ca metodele de cercetare utilizate la un moment dat pot deveni subiectul unor mo-

dificari pentru viitor.

Pregitirea membrilor echipei ce participa la investigatie. Natura infractiunilor informatice cere ca
urmadrirea penala sa se realizeze in cadrul unei echipe de investigatori. Atat datoritd caracteristicilor speciale
ale echipamentelor ce fac obiectul investigatiei, cat si metodelor Intrebuintate in investigarea criminalistica a
sistemelor informatice, membrii echipei de investigatori trebuie sd posede cunostinte si aptitudini adecvate
specificului investigatiei. Astfel, e de mentionat faptul ca oponentii organelor de urmarire penala si de con-
statare a infractiunilor savarsite prin Internet, de reguld, sunt persoane cu capacititi intelectuale exceptionale,

ANENENEN

sunt sporite.

Un bun investigator trebuie si posede urmatoarele cunostinte si aptitudini [17]:

- cunostinte suficiente asupra tehnicilor informatice, care sa-i permita sa inteleaga functionarea unui sis-
tem informatic, sa analizeze documentatia tehnica si sa apeleze, daca este nevoie, la tehnici informatice
evoluate care sa-1 ajute in atingerea scopului urmarit;

- cunostinte suficiente asupra tehnicilor utilizate de companii, in special asupra sistemelor contabile,
pentru a putea intelege caracteristicile sistemelor care ar putea face obiectul unor fraude, astfel Incat sa
poatd stabili atdt modul de operare, cit si sa dirijeze investigatia pana acolo unde ar putea gasi probe
relevante;

- cunostinte suficiente asupra tehnicilor de securitate internd, astfel incat investigatia sa poata fi efectuata
cu rapiditate si fiabilitate si sa fie Indreptata in directia corecta;

— inclinare spre detaliu [18];

- obiectivitate.

O prima decizie ce urmeaza a fi luatd este cea de a analiza sistemul informatic la fata locului, sau ridica-

rea acestuia si analiza 1n laborator. La luarea acestei decizii, trebuie luate n consideratie urmatoarele aspecte:

e obtinerea calitatii superioare in urma unei analize efectuate in conditii de laborator;

e masura in care ridicarea sistemului informatic afecteaza activitatea banuitului [19].

Utilitatea urmatoarelor criterii presupune aprecierea oportunitatii ridicarii sistemelor informatice:

e criteriul volumului probelor [20];

e criteriul dificultatilor de natura tehnica.

Inainte de a trece la examinarea sistemelor informatice, nu trebuie neglijate procedurile criminalistice
traditionale de analizd a spatiului perchezitionat, cum ar fi prelevarea probelor fizice (amprente, alte urme
materiale).

Recomandarile generale, pe care ofiterul de urmarire penald, procurorul si expertul/specialistul urmeaza
sd le Indeplineascd la examinarea computerului la locul infractiunii, sunt [21]:

- Tnainte de a deconecta computerul, este necesar, dupa posibilitate, de a inchide toate programele utili-
zate de catre acesta. Remarcam faptul ca iesirea incorectd din careva programe poate duce la defectarea
programului sau, si mai grav, la lichidarea informatiei;

- a acorda importanta sporita si a lua masuri privind instalarea parolei de acces la programele securi-
zate;

189



STUDIA UNIVERSITATIS
Revistd stiintificd a Universitdtii de Stat din Moldova, 2011, nr.3(43)

- la implicarea activa a colaboratorilor intreprinderii, care incearca sa impiedice grupul de urmarire pe-
nala, este necesar a deconecta sursa de energie a tuturor computerelor, a le sigila si ridica impreuna cu
suportul magnetic pentru examinarea informatiei in conditii de laborator; In caz de necesitate, perso-
nalul poate fi trecut in alta incapere;

— la aparitia necesitatii, urmeaza si fie consultat personalul intreprinderii. In acest caz, se efectueazi
audierea separata a persoanelor. O astfel de metoda ofera posibilitatea de a obtine o cantitate semnifi-
cativa de informatie corecta si de a evita survenirea daunelor intentionate;

- a stabili lista lucratorilor temporari care activeaza in cadrul companiei in scopul identificérii informa-
ticienilor si altor specialisti In sfera tehnologiilor informationale. Prezenta accesului la calculator sau la
reteaua de calculatoare reduce esential cercul de persoane banuite;

- Inregistrarea datelor tuturor persoanelor care se afld in institutie la momentul aparitiei grupului de
urmarire penald, indiferent de explicatiile lor vis-a-vis de aflarea in institutia data;

- a stabili lista colaboratorilor intreprinderii care au acces nemijlocit la tehnica computerizata.

Principalele actiuni de urmaérire penali pe astfel de cauze penale sunt: perchezitia si expertiza tehnico-
computerizatd.

Pentru efectuarea perchezitiei ofiterul de urmarire penala sau procurorul stabileste in primul rand tactica
efectudrii acesteia, determind timpul Inceperii perchezitiei si masurile care asigurd efectuarea ei pe neastep-
tate (inopinat), precum si confidentialitatea acesteia. Perchezitia trebuie efectuata atunci cand posibilitatea de
a lucra la calculatorul in cauza este redusa la minimum [22], pentru a preveni stergerea sau modificarea n alt
mod a informatiei relevante procesului penal.

In literatura de specialitate gasim urmatoarele etape de relevare a probelor [23]:

1) examinarea probelor — examinarea detaliatd a probelor, in vederea cautarii elementelor care sunt in

legatura cu fapta penald investigata [24];

2) analiza probelor — determinarea semnificatiei probelor si relevarea concluziilor cu privire la fapta
investigata;

3) prezentarea probelor — sintetizarea concluziilor §i prezentarea lor intr-un mod clar pentru nespecialisti.
Aceasta sinteza trebuie sustinutd de o documentatie tehnica detaliata;

4) restituirea probelor — daca e cazul, returnarea citre proprietarii de drept a obiectelor ridicate in timpul
investigatiei.

Probele digitale (specifice infractiunilor cibernetice) [25]. Probele digitale cuprind probele informatice,

probele audio digitale, video digitale, cele produse sau transmise prin telefoane mobile, faxuri digitale etc.

Una dintre particularitatile acestui tip de probe este ca ele aparent nu sunt evidente, fiind amplasate in
echipamentele informatice ce le stocheazi. In acest sens, este nevoie de echipamente de investigatie si de
software-uri specifice pentru a face ca aceste probe sa fie disponibile, tangibile si utilizabile.

Datorita perfectionarii permanente a tehnicii de calcul, modul de realizare a investigatiilor informatice nu
poate fi consemnat in acte normative, cu toate ca ar prezenta o oportunitate in plus pentru reprezentantii orga-
nelor de drept la studierea materiei In cauza. Din acest considerent, organizatiile responsabile de aplicarea
legii dezvoltd in mod continuu practici si proceduri de naturd sa ghideze modul in care se realizeaza investi-
gatiile, la un anumit nivel de avansare a tehnicii.

Procedura ridicarii sistemelor informatice poate fi divizati in urmaitoarele etape [26]:

Etapa 1. Inchiderea sistemului [27]. Fotografierea si marcarea elementelor sistemului computerizat —
un prim pas important. intii de toate, trebuie sa fotografiem sistemul informatic in plan mare (fotografia de
nod), din fatd si din spate, fie prin filmare. Fotografierea si marcarea elementelor sistemului computerizat,
care urmeaza a fi ridicat, da posibilitatea de a restabili cu exactitate starea tehnicii computerizate la examina-
rea ulterioara 1n conditii de laborator. Consemnarea, in varianta foto sau video, are relevanta si pentru a arata
starea In care se gasea echipamentul in momentul ridicarii, prevenind astfel plangerile legate de o eventuala
deteriorare a acestuia in decursul cercetarii.

Dupa executarea masurilor enumerate este necesar a efectua examinarea preliminara a tehnicii de calcul
in scopul determindrii programelor care lucreazi la moment. In caz daci se stabileste ci ruleazi un program
de nimicire a informatiei, lucrul acestuia urmeaza a fi Intrerupt §i examinarea, din acest moment, va incepe
anume de la respectivul calculator, iar toate aceste actiuni, precum si schimbarile care au loc pe ecranul moni-
torului, se vor consemna in procesul-verbal. Daca calculatoarele care se afld in Incdpere sunt conectate Intr-o
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retea locald, examinarea lor ar fi rational sa fie inceputa de la ,,server” [28], dupa care se va trece si la restul
calculatoarelor care functioneaza, precum si la cealalta tehnica de calcul si la sursele de alimentare cu curent
electric.

Daca sistemul a fost gisit inchis Tn momentul patrunderii investigatorilor, sub nici un motiv acesta nu
trebuie pornit. Se va proceda 1n continuare trecand la celelalte etape. Daca insa sistemul a fost gésit deschis,
el trebuie inchis pentru a se putea proceda la ridicarea lui [29].

Expertul / specialistul. Daca pentru examinare au fost inclusi un expert sau specialist, atunci actiunile
acestora obligatoriu se vor fixa procesual. Nu este exclus cd o informatie importanta (care ulterior poate fi
folositad ca proba) sa fie transmisa prin retea in altd parte. Nu este exclus la fel si cazul in care acest loc va fi
un alt stat decat Republica Moldova, iar uneori informatia necesara procesului penal poate sa se afle Tnh mai
multe tari concomitent. In acest caz, un specialist competent neaparat va sesiza aceste aspecte pentru a stabili
locul celorlalte sisteme computerizate, unde a fost transmisa informatia.

Verificarea de semne ale programelor virulente. Pentru aceasta, computerul nu trebuie Incarcat din siste-
mul operational, procedeu inadmisibil, deoarece, ulterior, in sedinta de judecata, exista riscul sa apara posibi-
litati de a Invinui organele de urmarire penald de introducere fortata si intentionata in calculator a programe-
lor cu caracter virulent. Astfel de invinuiri pot pune la indoiala actiunile expertului/specialistului si concluziile
acestuia.

Etapa a II-a. Etichetarea si identificarea componentelor. in cazul in care se impune dezasamblarea, fie-
care component al sistemului trebuie etichetat inainte de modificarea configuratiei in vederea ridicarii probe-
lor. In cazul cablurilor, se eticheteaza atat cablul, cat si suporturile de unde a fost debransat. In cazul existen-
tei unor suporturi care nu au conectate cabluri, este recomandabil sa fie etichetate cu inscriptia ,,neocupat”.
Ar fi util sa se realizeze si o schitd a componentelor, cu precizarea simbolurilor folosite pentru etichetare.

Etapa a Ill-a. Protejarea la modificare. Toate suporturile magnetice de stocare a datelor trebuie prote-
jate Tmpotriva modificarii continutului lor.

Accesul proprietarului la computerul confiscat si copia de rezervi a informatiei. In diferite surse de
specialitate sunt descrise cazurile cand banuitilor in savarsirea infractiunilor li s-a permis accesul la compu-
terul confiscat. Mai tarziu acestia povesteau cunoscutilor cum codificau file-urile ,,sub nasul politistilor”, iar
acestia din urma nici nu banuiau nimic. Pentru a evita astfel de cazuri, este necesar a limita la maximum
accesul si a impiedica orice apropiere a proprietarului de sistemul informatic [30]. Daca totusi colaboratorul
organelor de drept ia decizia de a cerceta computerul, primul lucru ce urmeaza a fi efectuat este de a face
copii de pe hard-disc si dischete, care vor fi ridicate drept corpuri delicte [31].

Cadutarea §i copierea file-urilor temporare. Multe software-uri pentru procesarea textelor si programelor
de administrare a bazelor de date creeaza file-uri temporare drept produs colateral al functiondrii normale a
programului de asigurare. Majoritatea utilizatorilor computerului nu realizeaza importanta crearii acestor
file-uri, de aceea ele sunt de obicei lichidate la sfarsitul lucrului. insa, datele care se contin pe aceste file-uri
lichidate pot fi cele mai importante. Indeosebi, daci file-ul initial a fost cifrat sau documentul de pregatire a
textelor a fost cules, dar niciodata nu s-a pastrat pe disc, astfel de file-uri pot fi restabilite.

Informatiile ce nu pot fi imprimate de asemenea reprezintd surse importante pentru investigatori. Astfel
de informatii sunt: data si timpul, atagate fiecarui figier, informatiile despre crearea, accesarea si modificarea
unor fisiere (furnizate, de exemplu, de editoarele de text), comentariile si notele ce nu sunt destinate impri-
mdrii etc.

Etapa a 1V-a. Ridicarea propriu-zisd. Ridicarea probelor trebuie facutd cu multa grija, evitdndu-se orice
avariere a componentelor. Este recomandabila Tmpachetarea componentelor in ambalajul original, daca
acesta poate fi gdsit, sau in ambalaj special ce asigura protectia electrostatica a acestora. De asemenea, toate
suporturile magnetice de stocare a datelor vor fi ambalate si sigilate 1n asa fel, incat accesul la ele sa nu fie
permis pana la despachetarea in laborator.

Fixarea rezultatelor cercetarii. Metodica efectudrii actiunilor procesuale mentionate mai sus §i cerintele
fatd de actele procedurale ale acestor actiuni sunt reglementate in articolele Codului de procedura penala al
Republicii Moldova [32]. Veridicitatea procesului-verbal constd in corespunderea continutului acestuia cu
ceea ce s-a depistat Tn timpul examinarii, cu enumerarea tuturor obiectelor ridicate. Veridicitatea sporeste si
atunci cand, pe parcursul cercetarii, au fost utilizate: tehnica criminalistica; mijloace speciale de depistare
si relevare a urmelor infractiunii; scheme; inregistrari video; precum si cunostintele specialistilor care au
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participat la cercetare [33]. In procesul examinirii este necesar a reflecta in procesul-verbal si in schema
anexatd la acesta locul aflarii calculatorului si a instalatiilor Iui periferice (imprimanta, modem, tastiera,
monitor si alte componente), destinatia fiecareia, denumirea, numarul, seria, prezenta conexiunii la reteaua
locala de calculatoare sau la retelele de telecomunicatii, starea instalatiilor.

Transportarea probelor in laborator [34]. Transportarea echipamentelor trebuie facutd cu multd grija,
avand in vedere fragilitatea lor. Este necesar sa fie luate precautiuni legate de protejarea fata de socuri fizice,
umiditate, cildurd si, mai ales, de influenta undelor electromagnetice. in legiturd cu acest din urma aspect
trebuie evitata plasarea echipamentelor in apropierea surselor de radiatii electromagnetice, cum ar fi aparate
de fax, copiatoare, statii radio, telefoane mobile. Este recomandabild masurarea cu instrumente speciale a
campului electromagnetic in spatiile unde sunt depozitate echipamentele ridicate.

Analiza probelor. Echipamente necesare investigatiei [35]. Odatd aduse in laborator, componentele
trebuie asamblate pentru a reconstitui sistemul original. Pentru aceasta se vor folosi fotografiile sau casetele
video cu inregistrarile efectuate anterior ridicarii probelor, respectandu-se conexiunile originale, precum si
informatiile obtinute de la martori in legatura cu practicile de utilizare a sistemului informatic respectiv.

Se recomanda ca analiza criminalisticd a continutului discului sa se facd pe o copie fidela a discului ori-
ginal, realizata in laborator cu ajutorul unor instrumente (programe si dispozitive) speciale [36], acestea fiind
numite masuri de securitate [37]. Procedeul nu presupune doar copierea tuturor fisierelor aflate pe disc, ci a
intregului continut al discului, sector cu sector, inclusiv a figierelor temporare, a fisierelor de schimb, a fisie-
relor sterse, chiar informatia aflatd pe portiunile avariate ale discului etc. Se recomanda realizarea a doua
copii, pe una dintre ele realizandu-se analiza propriu-zisa, cealalta fiind o copie de rezerva [38].

Expertiza

Expertiza de baza si cea mai importanta este cea a tehnicii de calcul si a informatiei stocate 1n ea sau, cum
mai este numita in literatura de specialitate [39], tehnico-programista sau tehnico-computerizata.

Efectuarea unei astfel de expertize la noi in tara este posibild in laboratorul de expertize judiciare inginero-
tehnice de la Centrul National de Expertize Judiciare sau cu atragerea specialistilor cu calificarea respectiva
din alte institutii, chiar si din alte state.

Pentru solutionare, expertizei tehnico-programiste i se pot inainta urmatoarele intrebari [40]:

1. Ce fel de informatii contin blocurile de sistem si purtdtorii magnetici? Care este destinatia lor si care

4. Ce fel de produse de programa se contin pe suportii magnetici? Care este continutul lor, destinatia si
posibilitatea de utilizare?

5. Putea oare blocul de sistem, prezentat spre cercetare, sa fie scos intentionat din functiune de cétre
posesorul lui? Daca da, prin ce metoda? [41]

6. Se afla pe suporti magnetici programe specializate, utilizate pentru selectarea parolei sau a altui pro-
cedeu de patrundere ilegald 1n reteaua de calculatoare? Dacd da, care este denumirea si particularitatile lor,

tare? [42]

8. Sunt careva semne ce confirma utilizarea programei concrete pentru patrunderea ilegald in reteaua
computerizatd mentionata? Daca da, atunci care este structura cronologica a actiunilor necesare pentru porni-
rea programei concrete sau pentru efectuarea unei operatiuni concrete?

9. Este posibil, lucrand in reteaua computerizatd concretd, de a efectua in produsele de program careva
modificari ale fisierelor? Daca da, atunci care, in ce mod si de la care calculator pot fi facute schimbari ana-
logice?

10. Exista posibilitatea de a primi acces la informatia confidentiala care se afla in reteaua indicata? in ce
mod se efectueaza un astfel de acces?

11. In ce mod are loc accesul ilegal in reteaua computerizati locala? Care sunt semnele ce confirma o
astfel de patrundere?
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ficare a calculatorului de la care a avut loc accesul?

13. Daca lipsesc semnele patrunderii in reteaua de calculatoare de la un utilizator exterior, atunci se poate
constata de la care calculator este posibil a efectua operatiuni asemanatoare?

Pot fi inaintate spre solutionare si Intrebari privind compatibilitatea unor sau altor programe, posibilitatea
utilizarii programei concrete la un calculator concret si la altele de acest gen.

In afard de acestea, putem pune intrebari despre destinatia unui sau altui obiect utilizat in tehnica de
are; din ce parti consta acesta; a fost elaborat n conditii industriale sau in conditii artizanale; daca obiectul a
fost confectionat n conditii artizanale, atunci in care sfere ale stiintei, tehnicii si mestesugaritului poseda cu-
nostinte persoana care a creat acest obiect, care este nivelul de pregitire a persoanei indicate; poate fi compa-
tibil obiectul mentionat cu alte obiecte, care sunt acestea? [43].

Asistenta juridica internationali in materie penala si criminalitatea informatica
Constientizarea pericolului social al faptelor penale de naturad informatica a atras Incriminarea acestora in
numeroase state ale lumii. A luat astfel fiintd conceptul de ,,drept penal cu specific informatic”, ca o reflec-
tare a numeroaselor elemente de noutate introduse in materia dreptului penal, de noile forme de criminalitate
bazate pe tehnologia modernd. Legiferarea in domeniul criminalittii informatice dateaza cu anii 70.
In acest sens, la nivel international, Consiliul Europei a initiat o serie de reglementari cu privire la crimi-
nalitatea informatica. Astfel, daca in 1995 a fost adoptatd Recomandarea nr. R (95) 13 cu privire la proble-
mele de procedurad penala legate de tehnologiile informationale, atunci Tn 23 noiembrie 2001 a fost semnata,
la Budapesta, Conventia privind criminalitatea informaticd [44]. Conventia isi propune sd previna actele
datelor, precum si a utilizarii frauduloase a unor asemenea sisteme, retele si date, prin asigurarea incrimindrii
unor asemenea conduite si prin incurajarea adoptarii unor masuri de naturd sa permitd combaterea eficace a
acestor tipuri de infractiuni, menite sa faciliteze descoperirea, investigarea si urmarirea penald a acestora.
Drept puncte de pornire, pentru elaborarea Conventiei, au servit un sir de alte acte normative internationale,
anume:
v" Conventia Consiliului Europei pentru protejarea persoanelor fata de prelucrarea automatizata a datelor
cu caracter personal (1981);

v' Conventia Natiunilor Unite privind drepturile copilului (1989);

v Conventia Organizatiei Internationale a Muncii privind interzicerea celor mai grave forme ale muncii
copiilor (1999);

v Recomandarile Comitetului de Ministri al Consiliului Europei:

e nr. R (85) 10 privind aplicarea in practica a Conventiei Europene de asistenta judiciard in materie
penala, referitoare la comisiile rogatorii pentru supravegherea telecomunicatiilor;

e nr. R (88) 2 privind masurile vizind combaterea pirateriei in domeniul drepturilor de autor si al
drepturilor conexe;

e nr. R (87) 15 vizand reglementarea utilizarii datelor cu caracter personal in sectorul politiei;

e nr. R (95) 4 privind protectia datelor cu caracter personal in domeniul serviciilor de telecomunicatii,
cu referire speciala la serviciile de telefonie;

e nr. R (89) 9 referitoare la criminalitatea in legatura cu utilizarea calculatorului, care indica structuri-
lor legiuitoare nationale principiile directoare pentru definirea anumitor infractiuni;

e nr. R (95) 13 privind problemele de procedura penala in legitura cu tehnologia informatiei.

Astfel, fiecare stat, parte contractanta a Conventiei, adoptd masuri legislative si alte masuri care se dove-
desc a fi necesare pentru a obliga un furnizor de servicii in domeniul informaticii sa pastreze confidentialita-
tea oricarei informatii Tn legdtura cu acest subiect.

De asemenea, Conventia prevede, in caz de urgenta, ca fiecare parte poate formula o cerere de asistenta
mutuald prin mijloace rapide de comunicare, precum faxul sau posta electronica, cu conditia ca aceste mij-
loace sa ofere conditii suficiente de securitate si de autentificare (inclusiv folosirea codarii, atunci cand este
necesar), cu o confirmare oficiala ulterioara, daca partea solicitata va revendica acest lucru. Partea solicitata
va accepta cererea i va raspunde prin oricare dintre mijloacele sale rapide de comunicare.
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O alta pozitie interesantd, pe care o oferd Conventia, se remarca prin faptul ca o parte poate, in limitele
dreptului sdu intern si in absenta unei cereri prealabile, s comunice unei alte parti informatii obtinute in ca-
drul propriilor anchete (investigatii), in cazul in care considera ca acest lucru ar putea ajuta partea destinatara
la inceperea sau finalizarea cu succes a procedurilor avand ca obiect infractiuni stabilite Tn domeniul tehnolo-
giilor informationale. In acest sens, un punct si mai interesant este ci orice cerere sau comunicare formulata
in baza celor expuse mai sus poate fi avansata prin intermediul Organizatiei Internationale de Politie Criminala
(Interpol), ceea ce sporeste considerabil operativitatea investigarii.

Din punctul nostru de vedere, conservarea rapida a datelor informatice stocate in rezultatul efectuarii ac-
tiunilor de urmarire penala reprezinta o lectie bine insusitd de partile contractante la Conventia privind crimi-
nalitatea informatica. Astfel, o cerere de conservare va trebui sa precizeze:

a) autoritatea care solicita conservarea;

b) infractiunea care va face obiectul urmaririi penale, precum si o scurtd expunere a faptelor care au

legdtura cu aceasta;

c) datele informatice stocate care vor trebui conservate §i natura legaturii lor cu infractiunea;

d) toate informatiile disponibile care vor permite identificarea posesorului datelor informatice stocate sau
locatia sistemului informatic;

€) necesitatea masurii conservarii,

f) faptul ca partea are intentia de a formula o cerere de asistentd mutuald in vederea perchezitiei ori acce-
sdrii printr-un mijloc similar, sechestrului sau obtinerii printr-un mijloc similar, ori divulgarii datelor
informatice in cauza.

Un aspect plauzibil este faptul cd Conventia prevede ca fiecare parte contractanta sa desemneze un punct
de contact disponibil 24 de ore din 24, 7 zile din 7, in scopul asigurarii unei asistente imediate pentru investi-
gatiile referitoare la infractiunile privind sisteme sau date informatice, sau pentru a stringe dovezile unei
infractiuni n format electronic.

Concluzii si recomandari

Suntem constienti de profundele schimbari determinate de digitalizarea, convergenta si globalizarea con-
tinud a retelelor de calculatoare. Astfel, in acest scop, in Republica Moldova s-a facut un pas important, prin
crearea unei Sectii specializate In cadrul Procuraturii Generale [45], apoi prin elaborarea si semnarea unui
plan comun de actiuni [46] in a céror realizare vor fi implicate diferite institutii statale [47].

Prin urmare, existd necesitatea perfectionarii procesului de investigare a infractiunilor informatice prin:

1) elaborarea instrumentelor metodice si dezvoltarea unui sistem terminologic unic, general valabil;

2) initierea credrii laboratorului de prevenire si investigare a infractiunilor cibernetice;

3) reglementarea in Codul de procedurad penala a procedeului probatoriu de conservare a datelor informa-
tice ori a datelor referitoare la traficul informatic [48];

4) organizarea seminarelor si cursurilor specializate in domeniu pentru reprezentantii organelor de drept,
mai cu seama pentru procurori i ofiterii de urmarire penald, dar si pentru judecatori (ghiduri, metodici
general accesibile [49]);

5) elaborarea unor mecanisme de colaborare intre institutiile statale, private, mass-media, societatea civila,
in scopul prevenirii §i combaterii infractiunilor savarsite prin intermediul tehnologiilor informationale.

Referinte:

1. IRC — este abrevierea Internet Relay Chat, un serviciu care permite comunicarea in timp real folosind mesaje text —
chat-ul.

2. www.riti-internews.ro.

3. Ghid introductiv pentru aplicarea dispozitiilor legale referitoare la criminalitatea informatica elaborat de ,,Internews
Network, RITI dot-GOV” si ,,USAID”. - Bucuresti, 2004, p.73.

4. Dobrinoiu M. Infractiuni in domeniul informatic. - Bucuresti, 2006, p.246.

5. www.mcti.ro.

6. Este destul de usor a depista, deoarece nu este capabil sa isi ,,steargd urmele”. Rezultatele ,,muncii” acestuia pot fi
gasite, de reguld, in cateva locatii: 1) fisiere cu parole; 2) fisiere de configurare pentru utilizatori; 3) fisiere de con-
figurare a sistemului. Cea mai buna metoda de a combate novicii este educarea utilizatorilor, deoarece novicii pro-
fita de lipsurile in administrarea parolelor.
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Daca un vizitator va gasi un obstacol, de cele mai multe ori se va retrage, cautand alt sistem unde accesul este mai
usor. O exceptie de la aceastd reguld, foarte rara, este situatia in care vizitatorul observa un lucru interesant si este
dispus sa 1si mai petreacd ceva timp pentru a-1 putea studia.

In general, ei folosesc greseli de programare a sistemului de operare pentru a ocoli mecanismele de autentificare si
a primi acces neautorizat la sistem.

Ei altereaza sau ocolesc aplicatiile de jurnalizare a activitatilor la fel de usor cum pot compromite orice parte a
sistemului. Cea mai buna aparare fatd de acesti atacatori este evitarea conexiunii in retea a sistemelor care contin
informatii importante si controlul strict al accesului fizic la acestea.
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Yuusepcurera, 2008.

Asigurarea securitatii informationale la prestarea serviciilor publice electronice. Cerinte tehnice, 2009, aprobat prin
ordin al Procurorului General (nepublicat).

Ei altereaza sau ocolesc aplicatiile de jurnalizare a activitatilor la fel de usor cum pot compromite orice parte a sis-
temului. Cea mai buna aparare fatd de acesti atacatori este evitarea conexiunii in retea a sistemelor care contin infor-
matii importante si controlul strict al accesului fizic la acestea.

Pregatirea personalului de specialitate este un proces de durata si implica costuri considerabile. Asemenea investi-
gatii sunt consumatoare de timp. Un investigator in domeniul criminalitatii informatice poate lucra maximum asupra
3-4 cazuri pe lund, in timp ce un investigator traditional poate solutiona intre 40 si 50 de cazuri in aceeasi perioada
de timp.

Legea Republicii Moldova privind prevenirea §i combaterea criminalitatii informatice, nr.20 din 03.02.2009 //
Monitorul Oficial al Republicii Moldova 2010, nr.11-12/17.

Boromonos M.B. YroioBHasi OTBETCTBEHHOCTh 3@ HEMPABOMEPHBIM JOCTYI K OXPAHSEMON 3aKOHOM KOMIIbIOTEPHOM
nHdopmanuu. - Kpacnosipck, 2002, ¢.69.

Alecu Gh. Particularitati ale investigatiei penale §i criminalistice a unor infractiuni din domeniul informatic //
Avocatul poporului (Chisinau), 2005, nr.8, p.2; nr.9, p.7.

Ocunernko A.JI. boprba ¢ mpecTymHOCTRIO B III00aTBHBIX KOMITBIOTEPHBIX CETSIX: MeKITyHapOIHBIH OMBIT: MOHO-
rpadwus. - Mocksa: Hopma, 2004.

Foarte importantd, mai ales avand in vedere specificul probelor electronice: abundenta informatiilor aflate pe un
spatiu de stocare de dimensiuni fizice reduse.

Lucaci 1., Marin R. Investigarea infractiunilor informatice. - Bucuresti: M.1., 2002, p.72.

Particularitatea sistemelor informatice de a permite stocarea unui volum foarte mare de informatie intr-un spatiu de
dimensiuni fizice reduse face ca investigatia sa necesite un volum mare de timp pentru obtinerea probelor relevante.
Astfel de cercetari pot fi conduse mult mai eficient in laborator.
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Leu C. Cercetarea la fata locului in cazul infractiunilor informatice (Criminalitatea informatica), Volum: Investiga-
rea criminalistica a locului faptei. - Bucuresti: Luceafarul, 2004, p.159.

Olteanu 1.O. Metodologie Criminalisticd — Cercetarea structurilor infractionale i a unora dintre activitatile ilicite
desfasurate de acestea. - Bucuresti: AIT Laboratories, 2005, p.405.

Acest lucru presupune localizarea si identificarea probelor, precum si documentarea fiecarui pas, in scopul facilitarii
analizei.
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Vasiu L., Vasiu L. Informatica juridica si drept informatic. - Cluj-Napoca: Albastra, 1997, p.81-83.

Daci este posibil accesul nemijlocit la computer, se incepe examinarea.

Server — un dispozitiv (combinatie de hardware si software) care oferd servicii §i / sau informatii utilizatorilor
(clientilor).

Pentru inchiderea sistemului se pot folosi urmatoarele procedee: * deconectarea de la alimentarea cu energie electrica;
* inchiderea conform procedurii obignuite.

Mai ales daca banuitul are pregatire superioara in domeniul informatic, acesta poate altera voit datele aflate pe cal-
culatorul sdu, fara ca investigatorii sd poata sesiza acest lucru. Calculatorul banuitului poate contine unele comenzi
ce pot produce pierderea datelor, comenzi ce pot fi mascate sub numele unor comenzi uzuale ale sistemului de ope-
rare folosit. Daca banuitul insista sa ajute investigatorii in procesul de inchidere a calculatorului sau a procesului de
ridicare a componentelor sistemului, acestia pot cere banuitului sa le descrie operatiunile pe care acesta doreste sa le
execute, si chiar sa le scrie pe hértie. Investigatorii nu vor urma indicatiile banuitului, ci le vor remite expertilor care
efectueaza analiza probelor. Acestia vor putea fi avertizati in acest mod de eventualele capcane introduse de banuit.
De obicei, probele computerizate se adund pe calea credrii copiei exacte a originalului (probelor primare) pana a
purcede la analiza acestora. Dar, crearea copiilor file-urilor, utilizind doar programe—standard ale copierii de rezerva,
nu este suficient. Corpurile delicte pot fi pastrate in forma de file-uri (lichidate sau ascunse (camuflate)), iar datele
legate de aceste file-uri pot fi pastrate doar cu ajutorul unor programe de securitate speciale.
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