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PARTICULARITATILE PROBLEMELOR CARE URMEAZA A FI SOLUTIONATE iN
CADRUL INVESTIGARII CRIMINALISTICE A INFRACTIUNILOR INFORMATICE
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Scopul principal al acestui studiu nu este de a releva regulile generale ale admisibilitétii probelor (pentru ca pornim
de la supozitia ca acesta este un fapt cunoscut de cititori), ci reprezintd un studiu cu privire la problemele specifice ale
»investigarii criminalitdtii cibernetice” 1n procesul penal si criminalistica.

Cuvinte-cheie: expert, expertiza, laborator, sistem de fisiere, suport de informatii, program, format digital.

PARTICULARITIES OF THE PROBLEMS TO BE SOLVED IN

FORENSIC INVESTIGATION OF CYBERCRIME

The main task of this study is not to show the general rules of admissibility - because we are starting from the
supposition that it's a known fact by the readers - but it will present a study about specific rules of the “cybercrime
investigations” in the criminal procedure law and forensics.
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Investigarea infractiunilor informatice este o cerinta ce se impune imperativ pe zi ce trece, in virtutea
faptului ca reprezinta o laturd mai putin studiata din perspectiva Procesului penal si a stiintei Criminalistica.

Expertiza de baza si cea mai importanta in cadrul investigarii infractiunilor informatice este cea a tehnicii de
calcul si a informatiei stocate in ea ori, cum mai este numita in literatura de specialitate, tehnico-programista
sau tehnico-computerizata [1].

Efectuarea unei astfel de expertize la noi In tara este posibila in laboratorul de expertize judiciare inginero-
tehnice de la Centrul National de Expertize Judiciare sau cu atragerea specialistilor cu calificarea respectiva
din alte institutii, chiar si din alte state.

Pentru solutionare, in fata expertizei tehnico-programiste se pot acorda urmatoarele intrebari [3]:

1. Ce fel de informatii contin blocurile de sistem si purtitorii magnetici? Care este destinatia lor §i posi-

bilitatile de utilizare?

2. Se contin pe blocurile de sistem si suporti magnetici fisiere textuale? Daca da, atunci care este conti-

4. Ce fel de produse de program se contin pe suportii magnetici? Care este continutul lor, destinatia si
posibilitatea de utilizare?

5. Putea oare blocul de sistem, prezentat spre cercetare, sa fie scos intentionat din functiune de catre
posesorul 1ui? Daca da, atunci prin ce metoda? [2, p.77].

6. Se afld pe suporti magnetici programe specializate, utilizate pentru selectarea parolei sau a altui pro-
cedeu de patrundere ilegala 1n reteaua de calculatoare? Daca da, atunci care sunt denumirea §i particu-

[2, p-83].

8. Sunt careva semne ce confirma utilizarea programului concret pentru patrunderea ilegald in reteaua
computerizatd mentionatd? Daca da, atunci care este structura cronologica a actiunilor necesare pentru
pornirea programului concret sau pentru efectuarea unei operatiuni concrete?

9. Este posibil, lucrand in reteaua computerizatd concretd, de a efectua in produsele de program careva
modificari ale f

10. isierelor. Daca da, atunci care, in ce mod si de la care calculator pot fi facute schimbari analogice?

11. Exista posibilitatea de a primi acces la informatia confidentiali care se afla in reteaua indicata? In ce
mod se efectueaza un astfel de acces?
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12.

13.

14.

15.

In ce mod are loc accesul ilegal in reteaua computerizati locald? Care sunt semnele ce confirma o
astfel de patrundere?

ficare a calculatorului de la care a avut loc accesul?

Dacad lipsesc semnele patrunderii in reteaua de calculatoare de la un utilizator exterior, atunci se poate
de constatat de la care calculator este posibil a efectua operatiuni asemanatoare?

Pot fi Tnaintate spre solutionare si Intrebari privind compatibilitatea unor sau altor programe, posibili-
tatea utilizarii programului concret la un calculator concret si altele de acest gen?

In afard de acestea, putem acorda intrebari despre destinatia unui sau altui obiect utilizat in tehnica de

structive el are?; din ce parti consta acesta?; a fost elaborat in conditii industriale sau in conditii artizanale?;
daca obiectul a fost confectionat n conditii artizanale, atunci in care sfere ale stiintei, tehnicii §i mestesugari-
tului poseda cunostinte persoana care a creat acest obiect §i care este nivelul de pregatire a persoanei indicate?;
poate fi compatibil obiectul mentionat cu alte obiecte, care sunt acestea?”

2 - . . A . . - . e o . *k
Intrebarile solutionate in cadrul Laboratorului examinari tehnologii informationale .

Intrebiri de cercetare a hardului:

—_—

R

9.

10.
11.
12.
13.
14.
15.

Apartine dispozitivul prezentat la mijloacele computational-tehnice?

La care tip (marca, model) se refera acest mijloc?

Care este destinatia functionald a acestui aparat?

Se referd acest aparat la sistemul computational prezentat?

Se foloseste aparatul dat in solutionarea unei sarcini functionale concrete?
Care a fost starea initiald a aparatului (configuratia, caracteristica)?

Care este starea reald a aparatului prezentat la cercetare (functioneaza, nu functioneaza)? Are el abateri
de la parametrii tipici (normali) si careva defecte fizice?

Ce regimuri de exploatare sunt stabilite (instalate) in aparatul dat?
Defectul acestui aparat este cauzat de anumite reguli de exploatare?

Se considera aparatul prezentat ca purtator de informatie?

Care este tipul purtdtorului de informatie?

Ce metoda de pastrare a datelor poseda purtatorul dat?

Este accesibil pentru citire acest purtator de informatie?

Intrebari de cercetare a programelor:

L.

Bl

— = 0o WL

—_—O

12.

Care este caracteristica generald a programului prezentat, din ce componente (mijloace) este el alcatuit?
Ce denumire, tip, versiune, fel de prezentare (real, ascuns, indepartat) are acest program?

Care sunt rechizitele elaboratorului si ale stapanului programului dat?

Care este componenta figierelor corespunzatoare ale programului, care sunt parametrii lor (volumul,
data credrii, atributele)?

Care este destinatia functionald a programului?

Poseda purtatorii de informatie programe pentru realizarea unei anumite sarcini functionale?

Se foloseste acest program la solutionarea unei anumite sarcini functionale?

Care este starea de-facto a programului, capacitatea lui de lucru in realizarea functiilor concrete?

. Ce mijloace instrumentale ale programului (limba de programare, bibliotecile standarde) au fost folo-

site la elaborarea programului prezentat?
Fisierele programului au fost supuse modificarilor? Cum s-a reflectat aceasta? (necesitd model de
comparatie).

* Recomandari metodice privind metodologia de investigare a criminalitatii informationale si a fraudelor prin Internet, 2007, Ordin al
Procurorului General.

*k . . o . . . . . .. . .
din cadrul Directiei Investigare Infractiuni Informatice a Ministerului Afacerilor Interne.

145



STUDIA UNIVERSITATIS MOLDAVIAE, 2015, nr.8(88)

Seria “Sliinte sociale” ISSN 1814-3199, ISSN online 2345-1017, p.144-147

13.

14.

15.

Modificarile introduse 1n program sunt directionate spre infruntarea protectiei acestuia? Se atinge
rezolvarea anumitor sarcini dupa introducerea schimbarilor in respectivul program?

in ce mod au fost facute schimbdrile in acest program (intentionat, prin intermediul unui alt program,
al greselilor mediului programului, al defectului acestuia)?

Sunt prezente in programul dat functii negative, In urma cérora are loc nimicirea, blocarea, modificarea
sau copierea informatiei.

Intrebiri de cercetare a informatiei (a datelor)

1.
2.

98]

9.

10.
11.

12.

13.

14.

15.

16.

Care sunt caracteristicile amplasarii (repartizrii) logice a datelor pe purtatorul de informatie?

Ce proprietati, caracteristici §i parametri (dimensiunile, timpul cand a fost creat-schimbat, atributele
etc.) posedd datele de pe purtdtorul de informatie? (Se concretizeaza care date, de ex.: baze de date,
documente Word, Imagini etc.) [4].

Ce tip de informatie (deschis, inchis, sters, arhivat) se afld pe purtator?

In ce mod este organizat accesul (liber, limitat s.a.) citre (la) datele de pe purtitorul de informatie si
care sunt caracteristicile lor?

Ce proprietati, caracteristici posedd mijloacele evidentiate de protectie a datelor si care sunt cdile de
invingere (infruntare, strabatere) a lor?

Ce particularitati (semne) de depdsire a protectiei (sau incercari ale accesului nesanctionat) se afla pe
purtatorul de informatie?

Care este continutul datelor protejate?

Ce necorespunderi ale prezentarii tipice au loc pe datele evidentiate (incélcarea integritatii, necores-
punderea formatului, includerea daunatoare s.a.)?

Ce date pentru solutionarea unei anumite sarcini functionale se afld pe purtdtorul de informatie?

Ce date cu fapte si imprejurari ale unei cauze concrete se afla pe purtitorul de informatie?

Ce date despre proprietar (consumator) al sistemului computerizat (denumiri, parole, dreptul la acces
s.a.) se afla pe purtatorul de informatie?

Ce date de pe documentele (mostrele) prezentate la expertiza sunt si sub ce aspect (intreg, fragmentar)
ele se contin pe purtatorul de informatie?

Care este starea initiald a datelor de pe purtator (sub ce aspect, care este continutul §i ce caracteristici,
atribute posedau datele inainte de a fi sterse sau modificate)?

In ce mod si in ce imprejurari au fost executate actiunile (operatiunile) (modificarea, copierea, stergerea)
anumitor date pe purtatorul de informatie?

Ce mecanism (succesiunea actiunilor) de solutionare a unei sarcini concrete este reflectat in anumite
date de pe purtitorul de informatie?

Ce cronologie a succesiunii actiunilor (operatiunilor) cu datele evidentiate a avut loc in procesul de
solutionare a unei sarcini concrete (de ex.: pregéitirea imaginilor semnelor banesti, a hartiilor de valoare,
imprimat al stampilei etc.)?

Intrebari de cercetare complexa a sistemului computational
(in expertiza complexa a sistemului computational)

1.

ok v

3

7.

8.

Reprezintd (este consideratd) instalatia prezentatd un sistem computational?

Reprezinta instalatia prezentata un intreg al sistemului computational sau este o parte a lui?

La ce tip (marca, model) se referd sistemul computerizat?

Ce componenta (configuratie) si caracteristici tehnice poseda sistemul computational?

Este oare configuratia sistemului computational tipicd sau largitd (extinsd) in solutionarea sarcinilor
concrete?

Pot fi solutionate oare cu ajutorul sistemului computational prezentat anumite sarcini functionale (de
consum)?

De ce purtatori de informatie dispune sistemul computational prezentat? Este realizat 1n sistemul com-
putational careva sistem de protectie a informatiei?

Ce sistem de protectie a informatiei are sistemul computational prezentat? Care este modelul, tipul si
caracteristicile acestui sistem de protectie?

intrebiri mai des intélnite la indeplinirea expertizelor

1.

Se referd obiectul prezentat la mijlocul computational?
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2. Reprezinta obiectul expertizei un sistem computational sau este o componenta a lui (aparat, program,
informatie)?

3. Care este tipul (marca, modelul), configuratia si caracteristicile tehnice generale ale sistemului com-
putational dat (sau ale partilor sale)?

4. Sunt solutionate cu ajutorul sistemului computational prezentat anumite sarcini functionale (se indica
care anume)?

5. Se afla sistemul computational 1n stare de lucru? Au loc careva dereglari in activitatea lui?

6. Au loc careva incalcéri ale regulilor de exploatare a sistemului computational (se indica caracteristicile
programelor concrete care ne intereseaza)?

7. Este realizat (prezent) in sistemul computational un careva sistem de protectie la accesul de informatie?

Ce purtatori de date poseda sistemul computational prezentat?

. De ce tip (model, marci) si parametri dispune purtdtorul de date prezentat?

10. Ce dispozitiv este destinat pentru lucrul cu purtitorul de date prezentat? Are sistemul computational
prezentat dispozitiv destinat pentru lucrul (citirea, inregistrarea) cu purtatorul de date indicat?

11. Ce caracteristicd generald si destinare functionala poseda programul obiectului prezentat?

12. Care sunt rechizitele elaboratorului, detinatorului de drepturi al programului prezentat?

13. Sunt prezente pe purtatorii de date programe pentru solutionarea unei sarcini concrete?

14. Care este destinatia functionala a programului aplicat prezentat?

15. Ce informatie, care se refera la circumstantele cauzei (se indica date concrete sau cuvinte-cheie), se
contine pe purtatorii de date? De ce tip este (deschis, inchis, sters, arhivat)?

16. Contine purtatorul de date informatie autenticd dupa continut cu modelele prezentate? De ce tip este
(deschis, inchis, sters, arhivat)?

17. Carui format corespund datele evidentiate (documente textuale, failuri grafice, baze de date s.a.) si cu
ajutorul caror programe ele pot fi prelucrate?

18. Ce informatie despre proprietar al sistemului computational (inclusiv nume, parole, drepturi la acces
etc.) se contine pe purtatorul de date?

19. Sunt prezente caracteristici privind accesarea retelei Internet cu ajutorul mijlocului computational
prezentat? (Ce site-uri au fost accesate de pe sistemul computational, care este perioada?)

20. Sunt pe purtatorii sistemului computational programe soft pentru schimb rapid de mesaje (Skype,
ICQ, Mirinda, TheBat. etc.)? Daca da, afisati lista contactelor §i anexati continutul mesajelor din
acestea pe un purtator de informatie.

Sisteme de calitate in criminalistici’: In prezent, in cadrul Ministerului Afacerilor Interne a fost insti-
tuit un laborator criminalistic specializat, iar pentru acceptarea rezultatelor laboratorului in Moldova sau in
comunitatea internationald este criticad implementarea celor mai performante practici in criminalistica si
elaborarea unui sistem de management al calitatii, similar celui aplicat de laboratoare pe plan international
(ISO 17025 si ILAC G-19:2002). Pentru a corespunde standardelor internationale, expertii din cadrul labo-
ratorului aplica metodologii testate i validate ce pot fi repetate si verificate/masurate. Aceste proceduri sunt
documentate (Proceduri Operationale Standard — SOPs) ca parte a sistemului de management al calitatii din
cadrul laboratorului; de asemenea, acestea sunt respectate de experti ca fiind fundamentul fiecarei examinari
criminalistice a datelor In format digital.
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