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Scopul propus in acest articol stiintific rezida in solutionarea unor aspecte discutabile legate de analiza juridico-penala
a infractiunilor savarsite in domeniul informaticii. in el sunt elucidate anumite aspecte problematice, fiind inaintate
solutii relevante ale acestora si formulate propuneri de lege ferenda cu scopul perfectionarii legislatiei penale in vigoare.
Pentru a atinge scopul trasat autorul a analizat doctrina din domeniul dreptului penal si cibernetic, precum si a efectuat
analiza comparativa a legislatiei penale interne a Republicii Moldova si a celei a Romaniei, pe de o parte, a actelor inter-
nationale in sfera informaticii, pe de alta parte. Au fost aduse definitii relevante ale infractiunilor informatice. Autorul a
clarificat natura unor termeni pur cibernetici, adaptandu-i la realitatea juridica.

Cuvinte-cheie: infractiune informaticd, atac fizic, schimb de informatii, comanda a utilizatorului, interceptor de
date, vulnerabilitate, acces superior, divulgare de informatii, alterarea informatiei, refuzul serviciului, furt de resurse.

SOME ASPECTS CONCERNING THE COMPARATIVE ANALYSIS OF THE CYBER CRIMES IN THE

CRIMINAL LAW OF THE REPUBLIC OF MOLDOVA AND ROMANIA

The main purpose of this scientific article consists in solving of some disputable aspects which are linked to the
analysis of cyber crimes from the criminal law perspective. By means of this message there have been elucidated some
questions which didn’t found the relevant solution before the research, as well as there have been formulated some
proposals for reform in order to improve criminal legislation in force. In order to obtain this purpose the author has
analyzed the domain of the Substantive Criminal law and cybernetics, as well as has performed the comparative research
of the criminal law provisions from the Republic of Moldova and Romania, on the one side, and international acts in the
cybernetics, on the other. There have been formulated several definitions suitable for cyber crimes. The author has
clarified the nature of some cybernetic terms, they being adapted to the juridical reality.
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Introducere

Scopul acestui articol stiintific este solutionarea unor aspecte discutabile legate de analiza juridico-penald a
infractiunilor savarsite iIn domeniul informaticii. Prin acest mesaj stiintific nu putem sa epuizam toate probleme
stiintifice pe care le ridica incadrarea juridico-penald a infractiunilor informatice; totodata, suntem motivati
nu doar sa eluciddm anumite puncte-problema, dar si sa gasim solutia prompta a acestora, sd formulam propu-
neri de lege ferenda cu scopul perfectionarii legislatiei penale in vigoare si, pe cale de consecintd, cu scopul
elimindrii unor divergente pe care le provoaca aplicarea legii penale In materia infractiunilor informatice.

Pentru a atinge scopul trasat vom purcede la analiza doctrinei din domeniul dreptului penal si cibernetic, pre-
cum si la analiza juridico-comparativa a legislatiei penale interne a Republicii Moldova si a celei a Romaniei,
pe de o parte, si a actelor internationale in sfera informaticii, pe de alta parte.

Totodata, in cadrul acestui studiu vor fi aduse definitiile relevante ale infractiunilor informatice, acestea
fiind clasificate in functie de mai multe criterii.

Pentru a efectua o analiza juridico-penald aprofundata a infractiunilor sévarsite in domeniul informaticii,
urmeaza sa precizam anumite notiuni pur cibernetice, cum ar fi categoriile de ,, eveniment”, ,,tinta”, ,, atac”,
,,actiune”, ,, vulnerabilitate” etc.

Astfel, patrunzand in esenta acestora, putem obtine mai usor raspunsuri la anumite probleme juridice
complexe. Concluziile si recomandarile vor fi utile pentru perfectionarea cadrului normativ n vigoare al
Republicii Moldova in sfera luptei cu criminalitatea informatica.

Rezultate si discutii

Cum se arata in doctrind, consumatorii de informatie electronica se confrunta nu doar cu avantajele siste-
mului informatic — acces imediat la orice informatie §i interactiune prin intermediul internetului, ci §i cu
efectele nocive ale procesului informatic — criminalitatea informatica [1].

39 © Universitatea de Stat din Moldova, 2016



STUDIA UNIVERSITATIS MOLDAVIAE, 2016, nr.3(93)
Seria “Stiinte sociale” ISSN 1814-3199, ISSN online 2345-1017, p.39-46

matice presupun realizarea unor actiuni directe sau indirecte, fizice sau logice, premeditate sau nepremeditate,
avand 1n calitate de scop modificarea uneia sau mai multor stari (confidentialitate, integritate, accesibilitate)
ale unui sistem sau subsistem informational [1, p.86-92].

Infractiunile informatice sunt fapte criminale pentru a caror executare, descoperire, represiune sunt nece-
sare cunostinte Tn domeniul tehnologiei calculatoarelor. Fiind extrem de ,, flexibile ”, ele sunt in plin proces de
internationalizare. Procesarea electronica a datelor informatice este compatibild cu domeniul telecomunicatii-
lor. Or, infractiunile informatice sunt comise tot mai frecvent prin intermediul retelelor de telecomunicatii [2].

Termenul computer crymes desemneaza faptele ilicite comise prin intermediul informaticii. Astfel, jocurile
de noroc si pariurile, vanzarile online de bunuri scoase de pe piatd, frauda informatica, furtul de identitate,
falsificarile, accesul nepermis la baze de date secrete, raspandirea virusilor informatici, pornografia, violarea
corespondentei sunt doar citeva din infractiunile comise prin intermediul sistemului informatic. Prin urmare,
s-a vazut necesara instituirea unor noi norme juridice prin care aceste fapte sa fie incriminate, putand astfel
atrage raspunderea penala a celor care le comiteau [3, p.87].

Faptele penale de natura informaticd desemneaza orice comportament ilegal, neetic sau neautorizat ce
priveste un tratament automat al datelor si/sau o transmitere de date.

In literatura de specialitate se face o distinctie intre infractiuni ,, eventual” informatice si infractiuni infor-
matice in sens restrans.

Infractiunile eventual informatice (sau infractiuni informatice in sens larg) sunt acelea care pot fi savar-
site si fara a se recurge la tehnologiile informatice. De exemplu, insulta prin intermediul Internetului. Cu alte
cuvinte, prin infractiune informatica in sens larg se intelege orice infractiune in care un calculator sau o
retea de calculatoare este obiectul unei infractiuni, sau in care un calculator sau o retea de calculatoare
este instrumentul sau mediul de savdrsire a unei infractiuni.

Infractiunile informatice in sens restrdns sunt acelea care antreneaza sisteme informatice sau telematice,
fie ca obiect material, fie ca bun protejat. Astfel, accesul abuziv la un sistem informatic, frauda informatica,
raspandirea virusilor informatici constituie exemple de infractiuni care intr-o lume fara calculatoare nu ar
putea exista [3, p.87]. Cu alte cuvinte. prin infractiune informatica in sens restrans se intelege orice infractiune
in care faptuitorul interfereaza, fard autorizare, cu procesele de prelucrare automata a datelor [3, p.51].

Autorul roman Ramona Mihaela Moldovan opineaza: ,, Cu privire la aceste infractiuni se ridica problema
locului savdrsirii faptei, care atrage si legislatia aplicabild, si competenta judecdtoreascd. Prin natura sa,
Internetul este un instrument supranational in care utilizatorii devin administratorii informatiilor fara a fi
uneori constienti de aceasta. De aceea, se considerd necesar a se reveni la principiile anterioare principiului
teritorialitatii, care este greu de aplicat in aceste cazuri” [1, p.86-92].

Continutul notiunii de fapta penala de naturd informatica este deosebit de variat, fiind abordat din diferite
perspective in cadrul lucrarilor de specialitate. In literatura de specialitate sunt intilnite mai multe clasificari
ale infractiunilor informatice [4]. O variatie a unei singure liste de termeni cu definitii este o listd de categorii.
Exista o divizare in sapte categorii:

(1) Furtul de parole — metode de a obtine parolele altor utilizatori;

(2) Inginerie sociala — convingerea persoanelor sa divulge informatii confidentiale;

(3) Greseli de programare si portite ldasate special in programe — obtinerea de avantaje de la sistemele

care nu respecta specificatiile sau inlocuirea de software cu versiuni compromise;

(4) Defecte ale autentificarii — infrangerea mecanismelor utilizate pentru autentificare;

(5) Defecte ale protocoalelor — protocoalele sunt impropriu proiectate sau implementate;

(6) Scurgere de informatii — utilizarea de sisteme ca DNS pentru a obtine informatii care sunt necesare

administratorilor si bunei functionari a retelei, dar care pot fi folosite si de atacatori;

(7) Refuzul serviciului — incercarea de a opri utilizatorii de a utiliza sistemele lor [3].

In doctrina se sustine ca un profil ,, clasic ” al faptuitorilor acestor infractiuni poate fi rezumat astfel: barbat
cu varsta cuprinsa intre 15 si 45 de ani, avand un statut social bun, fard antecedente penale, inteligent i mo-
tivat. In multe cazuri, autorul este chiar salariat al intreprinderii atacate sau cunoaste modul de functionare a
sistemului atacat. Criteriile de delimitare a acestor tipologii sunt in principal doua: primul — motivatiile auto-
rilor, precum si consecintele legale ale acestora; cel de-al doilea criteriu introduce o distinctie Intre actiunile
care au ca scop fie producerea de pagube, fie un folos necuvenit, si actiunile justificate de curiozitate sau
explicate de motive pedagogice [3].
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Conceptele de baza ale securitatii legate de oamenii care utilizeazd aceste informatii sunt autentificarea,
autorizarea $i acceptarea.

Trei concepte de baza ale securititii, importante in ceea ce priveste informatiile de pe Internet, sunt
confidentialitatea, integritatea $i disponibilitatea.

Cand informatia este cititd si copiatd de cineva neautorizat, rezultatul este cunoscut ca pierderea confi-
dentialitatii. Pentru cateva tipuri de informatii, confidentialitatea este un atribut foarte important. Exemplele
includ date obtinute din cercetare, inregistrari medicale si de asigurari, specificatii ale noilor produse si stra-
tegii de investitii corporatiste. In unele locuri, s-ar putea si existe o obligatie legala pentru protectia intimitatii
persoanelor. Aceasta este adevarata pentru banci si companii de credit, spitale, cabinete medicale, laboratoare
de testare medicala, cabinete psihologice si agentii care colecteaza taxe.

Informatia poate fi alterata cand este disponibilad pe o retea nesigura. Cand informatia este modificata in
moduri neasteptate, rezultatul e cunoscut drept pierderea integrititii. Aceasta inseamna ca datele suferd mo-
dificari neautorizate fie ca urmare a unei greseli umane, fie prin modificare intentionata. Integritatea este
importantd in mod particular pentru siguranta critica a datelor financiare utilizate in activitati ca transferuri
electronice de fonduri, in controlul traficului aerian si in contabilitatea financiara.

Informatia poate fi stearsa sau poate deveni inaccesibila, rezultand o /lipsa de disponibilitate. Aceasta in-
seamnd cd persoanele care sunt autorizate sa obtind informatii nu pot obtine ceea ce doresc. Disponibilitatea
este deseori cel mai important atribut in afacerile orientate pe servicii care depind de informatii (programari
aeriene si sisteme de inventar on-line). Disponibilitatea retelei e importantd pentru orice persoand a carei afa-
cere sau educatie depinde de o conectare la retea. Cand un utilizator nu poate accesa reteaua sau un serviciu
specific furnizat pe retea, el experimenteaza un refuz al serviciului [3].

Operarea calculatoarelor si a retelelor se compune dintr-un sir de evenimente. Un eveniment reprezinta
schimbarea stérii unui sistem sau dispozitiv. Din punctul de vedere al securitatii informatice, aceste schimbari
de stare apar ca urmare a unor actiuni care sunt indreptate asupra unor finte. Un exemplu de actiune este de a
accesa un sistem de calcul. In acest caz, actiunea este autentificarea de citre programul de control a accesu-
lui utilizatorului, conform unei identitati controlate de nume de utilizator si parola [3].

Evenimentul, din punctul de vedere al unui calculator sau al unei retele de calculatoare, constituie o actiune
realizatd asupra unui sistem tintd prin care se intentioneaza schimbarea starii sistemului. Actiunea (sondare;
scanare; inundare; autentificare; evitare; simulare; citire; copiere; furt; modificare; stergere) — un demers al
unui utilizator sau program, cu scopul de a obtine un rezultat. 7inta (cont; proces; datd; componenta; calcula-
tor; retea; internet) — o entitate logica a unei retele sau sistem de calcul (cont de utilizator, program sau date)
sau o entitate fizica (PC, retea) [5].

Uneori, un eveniment care are loc pe un computer sau o retea este parte a unei serii de pasi ce intentioneaza
sd producd un eveniment neautorizat. Acest eveniment este apoi considerat parte a unui afac.

Un atac are mai multe elemente:

— In primul rand, e format din mai multi pasi pe care atacatorul ii face. Printre acesti pasi regisim o

actiune indreptata catre o fintd, precum si utilizarea unei unelte pentru a exploata o vulnerabilitate.

— In al doilea rand, un atac intentioneaza sa obtind un rezultat neautorizat, privit din perspectiva utiliza-

torului sau administratorului sistemului in cauza.

— In final, un atac reprezinti o serie de etape voluntare pe care atacatorul le realizeazi, acest lucru dife-

rentiind un atac de o secventa de actiuni normale.

Conceptul de autorizat contra neautorizat este cheia pentru a intelege ce diferentiaza un atac de evenimente
normale care au loc:

v’ autorizat — aprobate de utilizator sau administrator;

v’ neautorizat — care nu sunt aprobate de utilizator sau administrator.

Unealta este o modalitate de a exploata vulnerabilitatea unui computer sau a unei retele. Categoriile de
unelte folosite sunt urmatoarele: Atac fizic (physical atack);, Schimbul de informatii (information exchange);
Comanda a utilizatorului (user command); Script sau program (script or program); Agent independent
(autonomous agent); Virusii; Programe integrate (toolkit); Unelte distribuite (distributed tools); Interceptor
de date (data tap).
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Pentru a obtine rezultatele pe care le doreste, un atacator trebuie sé se foloseasca de o vulnerabilitate a
calculatorului sau a retelei. Vulnerabilitatea (vulnerability) este o slabiciune a sistemului care permite o actiune
neautorizatd. Acestea sunt erori ce apar in diferite faze ale dezvoltarii, respectiv folosirii sistemelor §i pot fi
clasificate In urmatoarele categorii: Vulnerabilitate de proiectare (design vulnerability); Vulnerabilitate de
implementare (implementation vulnerability); Vulnerabilitate de configurare (configuration vulnerability).

Rezultatul neautorizat este o consecinta neautorizatd a unui eveniment: acces superior (increased access);
divulgare de informatii (disclosure of information); alterarea informatiei (corruption of information); refuzul
serviciului (denial of service); furt de resurse (theft of resources).

In functie de rolul sistemelor informatice in comiterea infractiunii, infractiunile informatice se clasifica in:

— infractiuni savarsite cu ajutorul sistemelor informatice, in care sistemele informatice constituie un

instrument de facilitare a comiterii unor infractiuni. Este vorba despre infractiuni ,,traditionale” perfec-
tionate prin utilizarea sistemelor informatice gi

— infractiuni savdrsite prin intermediul sistemelor informatice, in care sistemele informatice, incluzand

si datele stocate 1n acestea, constituie tinta infractiunii. Aceste infractiuni pot fi savarsite doar prin
intermediul sistemelor informatice. Ele au facut obiect de reglementare in ultimii ani. Amintim aici si
un alt rol pe care 1l au sistemele informatice.

In conformitate cu art.1 al Conventiei Consiliului Europei privind criminalitatea informatica, nr.185
(ulterior in text — Conventie), expresia sistem informatic desemneaza orice dispozitiv izolat sau ansamblu
de dispozitive interconectate ori aflate in legaturd, care asigura ori dintre care unul sau mai multe elemente
asigurd, prin executarea unui program, prelucrarea automata a datelor; expresia date informatice desemneaza
orice reprezentare de fapte, informatii sau concepte sub o forma adecvata prelucrarii intr-un sistem informatic,
inclusiv un program capabil sd determine executarea unei functii de catre un sistem informatic; expresia
furnizor de servicii desemneaza: orice entitate publica sau privatd care ofera utilizatorilor serviciilor sale
posibilitatea de a comunica prin intermediul unui sistem informatic si orice alta entitate care prelucreaza sau
stocheaza date informatice pentru acest serviciu de comunicatii sau pentru utilizatorii sdi; iar datele referitoare
la trafic desemneaza orice date avand legéturd cu o comunicare transmisa printr-un sistem informatic, pro-
duse de acest sistem 1n calitate de element al lantului de comunicare, indicand originea, destinatia, itinerarul,
ora, data, marimea, durata sau tipul de serviciu subiacent.

Conventia clasifica infractiunile sdvarsite in domeniul informaticii in urmatoarele patru categorii:

.....

(accesarea ilegala; interceptarea ilegald; afectarea integritatii datelor; afectarea integritatii sistemului;
abuzurile asupra dispozitivelor);

(2) Infractiuni informatice (falsificarea informatica; frauda informatica);

(3) Infractiuni referitoare la continut (infractiuni referitoare la pornografia infantila);

(4) Infractiuni referitoare la atingerile aduse proprietatii intelectuale si drepturilor conexe.

Codul penal al Republicii Moldova incrimineaza infractiunile informatice si infractiunile iIn domeniul

telecomunicatiilor in Capitolul IX al Partii Speciale:

(1) Accesul ilegal la informatia computerizata (art.259 CP RM) — corespunde faptei de ,, acesare ilegala”
incriminate de Conventie;

(2) Producerea, importul, comercializarea sau punerea ilegala la dispozitie a mijloacelor tehnice sau pro-
duselor program (art.260 CP RM) — corespunde faptei de ,, abuzuri asupra dispozitivelor” incriminate
de Conventie;

(3) Interceptarea ilegald a unei transmisii de date informatice (art.260' CP RM) — corespunde faptei de
,,interceptare ilegald” incriminate de Conventie;

(4) Alterarea integritatii datelor informatice tinute intr-un sistem informatic (art.260° CP RM) — corespunde
faptei de ,, afectare a integritdtii datelor” incriminate de Conventie;

(5) Perturbarea functionarii sistemului informatic (art.260° CP RM) — corespunde faptei de ,, afectare a
integritatii sistemului” incriminate de Conventie;

(6) Producerea, importul, comercializarea sau punerea ilegala la dispozitie a parolelor, codurilor de acces
sau a datelor similare (art.260* CP RM) — corespunde faptei de ,, atingeri aduse proprietdtii intelectuale
si drepturilor conexe” incriminate de Conventie;
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(7) Falsul informatic (art.260° CP RM) — corespunde faptei de ,, falsificare informaticd” incriminate de
Conventie;

(8) Frauda informatica (art.260° CP RM) — corespunde faptei de ,,fraudd informaticd” incriminate de
Conventie;

(9) Incilcarea regulilor de securitate a sistemului informatic (art.261 CP RM) — corespunde faptei de
,,afectare a integritatii sistemului” incriminate de Conventie;

(10)Pornografia infantila (art.208' CP RM) este incriminati separat in cadrul Capitolului VII al Partii
Speciale (Infractiuni contra familiei si minorilor) si corespunde infractiunilor referitoare la continut
prevazute de Conventie.

Codul penal al Romaniei (aprobat prin Legea nr.286/2009) prevede urmétoarele fapte penale comise in

domeniul informaticii:

(1) Fraude comise prin sisteme informatice si mijloace de plata electronice (frauda informatica (art.249
C.pen.Rom.); efectuarea de operatiuni financiare in mod fraudulos (art.250 C.pen.Rom.); acceptarea
operatiunilor financiare efectuate 1n mod fraudulos (art.251 C.pen.Rom.));

(2) Infractiuni contra sigurantei §i integritdtii sistemelor si datelor informatice (accesul ilegal la un
sistem informatic (art.360 C.pen.Rom.); interceptarea ilegald a unei transmisii de date informatice
(art.361 C.pen.Rom.); alterarea integritatii datelor informatice (art.362 C.pen.Rom.); perturbarea
functionarii sistemelor informatice (art.363 C.pen.Rom.); transferul neautorizat de date informatice
(art.364 C.pen.Rom.); operatiunii ilegale cu dispozitive sau programe informatice (art.365 C.pen.Rom.));

(3) Infractiuni de fals (falsul informatic (art.325 C.pen.Rom));

(4) Alte infractiuni care sunt savarsite in domeniul informaticii (pornografia infantila (art.374 C.pen.Rom.);
falsificarea documentelor si evidentelor electorale (art.391 C.pen.Rom.)).

Daca vom corobora prevederile Conventiei cu incriminarile din Codul penal al Romaniei, observdm

urmatoarele:

(1) Frauda informatica (art.249 C.pen.Rom.) corespunde faptei de ,,frauda informatica” incriminate de
Conventie;

(2) Efectuarea de operatiuni financiare in mod fraudulos (art.250 C.pen.Rom.) corespunde faptei de
,frauda informatica” incriminate de Conventie;

(3) Acceptarea operatiunilor financiare efectuate in mod fraudulos (art.251 C.pen.Rom.) corespunde
faptei de ,, frauda informatica” incriminate de Conventie;

(4) Accesul ilegal la un sistem informatic (art.360 C.pen.Rom.) — corespunde faptei de ,, acesare ilegala”
incriminate de Conventie;

(5) Interceptarea ilegala a unei transmisii de date informatice (art.361 C.pen.Rom.) corespunde faptei de
,,interceptare ilegald” incriminate de Conventie;

(6) Alterarea integritatii datelor informatice (art.362 C.pen.Rom.) corespunde faptei de ,, afectare a inte-
gritatii datelor” incriminate de Conventie;

(7) Perturbarea functionarii sistemelor informatice (art.363 C.pen.Rom.) corespunde faptei de ,, afectare
a integritatii sistemului” incriminate de Conventie;

(8) Transferul neautorizat de date informatice (art.364 C.pen.Rom.) corespunde faptei de ,, atingeri aduse
proprietdtii intelectuale §i drepturilor conexe” incriminate de Conventie;

(9) Operatiunii ilegale cu dispozitive sau programe informatice (art.365 C.pen.Rom.) corespunde faptei
de ,, abuzuri asupra dispozitivelor” incriminate de Conventie;

(10) Falsul informatic (art.325 C.pen.Rom) corespunde faptei de ,, falsificare informatica” incriminate de
Conventie;

(11) Pornografia infantila (art.374 C.pen.Rom.) — corespunde infractiunilor referitoare la continut preva-
zute de Conventie;

(12) Falsificarea documentelor si evidentelor electorale (art.391 C.pen.Rom.) corespunde faptei de ,, falsifi-
care informatica” incriminate de Conventie.
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Tabel

Analiza comparativa a normelor ce incrimineaza faptele infractionale savarsite in domeniul
informaticii la nivel intern (Republica Moldova, Roméinia) si international
(Conventia privind criminalitatea informatica)

Conventia privind
criminalitatea informaticd

Codul penal al Republicii
Moldova din 18 aprilie 2002

Codul penal al Romdniei,
aprobat prin Legea nr.286/2009

Infractiuni impotriva
confidentialitatii, integritatii

sistemelor informatice

accesarea ilegala;

Accesul ilegal la informatia
computerizatd (art.259 CP RM)

Accesul ilegal la un sistem
informatic (art.360 C.pen.Rom.)

interceptarea ilegald;

Interceptarea ilegala a unei
transmisii de date informatice
(art.260' CP RM)

Interceptarea ilegala a unei
transmisii de date informatice
(art.361 C.pen.Rom.)

afectarea integritatii datelor;

Alterarea integritatii datelor
informatice tinute intr-un sistem
informatic (art.260° CP RM)

Alterarea integritatii datelor
informatice (art.362 C.pen.Rom.)

afectarea integritatii
sistemului;

Perturbarea functionarii sistemu-
lui informatic (art.260° CP RM)
Incilcarea regulilor de

securitate a sistemului
informatic (art.261 CP RM)

Perturbarea functionarii
sistemelor informatice
(art.363 C.pen.Rom.)

abuzurile asupra
dispozitivelor

Producerea, importul,
comercializarea sau punerea
ilegala la dispozitie a mijloace-
lor tehnice sau produselor
program (art.260 CP RM)

Operatiunii ilegale cu dispozitive
sau programe informatice
(art.365 C.pen.Rom.)

Infractiuni informatice

falsificarea informatica;,

Falsul informatic
(art.260° CP RM)

Falsul informatic

(art.325 C.pen.Rom)
Falsificarea documentelor si
evidentelor electorale
(art.391 C.pen.Rom.)

frauda informatica

Frauda informatica
(art.260° CP RM)

Frauda informatica

(art.249 C.pen.Rom.);
Efectuarea de operatiuni
financiare in mod fraudulos
(art.250 C.pen.Rom.);
Acceptarea operatiunilor
financiare efectuate in mod
fraudulos (art.251 C.pen.Rom.)

Infractiuni referitoare la
continut

infractiuni referitoare la
pornografia infantila

Pornografia infantila
(art.208' CP RM)

Pornografia infantila
(art.374 C.pen.Rom.)

Atingeri aduse proprietatii
intelectuale si drepturilor
conexe

Producerea, importul,
comercializarea sau punerea
ilegala la dispozitie a parolelor,
codurilor de acces sau a datelor
similare (art.260° CP RM)

Transferul neautorizat de date
informatice (art.364 C.pen.Rom.)
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Concluzii

In opinia noastra, infractiunile informatice pot fi clasificate in functie de obiectul atentarii formand urma-
toarele categorii:

— infractiuni informatice ce aduc atingeri dreptului la viata privata (incélcarea inviolabilitatii vietii pri-

vate; persecutarea electronica a victimei; incalcarea dreptului la corespondenta etc.);

— infractiuni informatice frauduloase cu caracter economico-financiar ce atenteaza la proprietatea finan-
ciard a victimei (efectuarea operatiunilor financiare frauduloase prin intermediul programelor si unelte-
lor electronice etc.);

— infractiuni informatice ce aduc atingere intereselor statului si securitatii acestuia (spionajul informatic etc.);

— infractiuni informatice ce aduc atingere drepturilor de autor si altor drepturi conexe (pirateria progra-
melor pentru calculator etc.);

— infractiuni informatice ce aduc atingere securitétii publice (sabotajul informatic etc.);

— infractiuni informatice ce aduc atingere convietuirii pasnice si moravurilor sociale (propaganda rasista,
extremistd, difuzare de materiale pornografice, cu idei suicidare etc.).

Atragem atentia ca, spre deosebire de legea penald a Republicii Moldova care a asimilat definitia utilizata
in Conventie, frauda informatica in acceptiunea legiuitorului roman cuprinde trei norme juridico-penale de
sine statatoare: frauda informatica (art.249 C.pen.Rom.); efectuarea de operatiuni financiare In mod fraudulos
(art.250 C.pen.Rom.); acceptarea operatiunilor financiare efectuate in mod fraudulos (art.251 C.pen.Rom.).
Astfel, legiuitorul roméan incrimineaza:

— Frauda informatica (art.249 C.pen.Rom.): Introducerea, modificarea sau stergerca de date infor-
matice, restrictionarea accesului la aceste date ori Iimpiedicarea in orice mod a functionarii unui sistem
informatic, in scopul de a obtine un beneficiu material pentru sine sau pentru altul, daca s-a cauzat o
paguba unei persoane.

— Efectuarea de operatiuni financiare in mod fraudulos (art.250 C.pen.Rom.):

» Efectuarea unei operatiuni de retragere de numerar, Incarcare sau descarcare a unui instrument de
moneda electronica ori de transfer de fonduri, prin utilizarea, fard consimtamantul titularului, a unui
instrument de plata electronica sau a datelor de identificare care permit utilizarea acestuia (alin.(1));

= Efectuarea uneia dintre operatiunile prevazute in alin.(1), prin utilizarea neautorizati a oricaror date
de identificare sau prin utilizarea de date de identificare fictive (alin.(2)),

= Transmiterea neautorizata catre altd persoand a oricaror date de identificare, in vederea efectuarii
uneia dintre operatiunile prevazute in alin.(1) (alin.(3)).

— Acceptarea operatiunilor financiare efectuate in mod fraudulos (art.251 C.pen.Rom.):
= Acceptarea unei operatiuni de retragere de numerar, incircare sau descarcare a unui instrument de

moneda electronica ori de transfer de fonduri, cunoscand ca este efectuata prin folosirea unui instru-
ment de plata electronica falsificat sau utilizat fara consimtamantul titularului sau (alin.(1));

= Acceptarea uneia dintre operatiunile prevazute in alin.(1), cunoscand ca este efectuatd prin utiliza-
rea neautorizatd a oricaror date de identificare sau prin utilizarea de date de identificare fictive
(alin.(2)).

Observam ca doua din ele atenteaza la relatiile sociale care protejeaza patrimoniul financiar al unei per-
soane, atunci cand prezenta respectivei persoane in spatiul cibernetic se cuantifica intr-un anumit volum de
date stocate Intr-un sistem informatic sau vehiculate intr-o retea. Mai mult, efectuand o comparare simpla a
legii penale autohtone si a legii penale romane, se scoate in evidenta un domeniu cibernetic suficient de larg,
care raméane a fi neacoperit de legea penald a Republicii Moldova, si anume — domeniul efectuérii operatiuni-
lor financiare frauduloase ,, prin utilizarea, fara consimtamantul titularului, a unui instrument de plata elec-
tronicd sau a datelor de identificare care permit utilizarea acestuia”, sau ,, prin folosirea unui instrument de
plata electronica falsificat sau utilizat fara consimtamantul titularului sau”, sau ,, prin utilizarea neautorizatd
a oricaror date de identificare sau prin utilizarea de date de identificare fictive”.

Astfel, in conformitate cu rezumatul Deciziei nr.3574 din 13 octombrie 2011 (Arhiva Inaltei Curti de
Casatie si Justitie a Romdniei. Sectia penala. Decizia nr.3574 din 13 octombrie 2011), transmiterea neauto-
rizatd, la diferite intervale de timp, dar in realizarea aceleiasi rezolutii infractionale, prin intermediul unui
sistem informatic, cdtre mai multe persoane, a datelor de identificare care permit utilizarea unor carti de
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credit, fara consimtamantul titularilor acestora, in vederea retragerii de numerar din conturile titularilor,
intruneste elementele constitutive ale infractiunii de efectuare de operatiuni financiare in mod fraudulos.
Fapta de a crea, la diferite intervale de timp, dar in realizarea aceleiasi rezolutii infractionale, pagini web
dupa modelul unor website-uri financiare, prin care se solicita clientilor unor banci furnizarea unor date
confidentiale de identificare care permit utilizarea cardurilor, pagini postate, fara drept, pe serverele unor
firme cu buna reputatie §i trimise la mai multe adrese de e-mail, urmdnd ca datele cardurilor dezvaluite de
catre clienti sa fie folosite fara drept, constituie infractiunea de acces, fara drept, la un sistem informatic [6].

In opinia noastra, introducerea in legea penala a normelor speciale care ar sanctiona efectuarea de opera-
tiuni financiare in mod fraudulos prin metode enumerate supra ar contribui la asigurarea consecutivitatii legii
penale, pe de o parte, si la imbunatatirea practicii judiciare de aplicare a normelor ce sanctioneazd frauda
informatica, contracarand aplicarea legii penale prin analogie (interzisa expres de Codul penal al Republicii
Moldova), cand astfel de fapte sunt calificate ca escrocherie, ce ni se impune a fi inadmisibil. Consideram ca
norma juridico-penala previzuta la art.260° CP RM, fiind una generala si lasind neacoperitd o gama largd de
fapte prejudiciabile, nu rezista realitdtii juridice §i economico-financiare.

Totodatd, Codul penal al Romaéniei prevede si anumite expresii care, in opinia noastra, sunt binevenite
si n legea penala a Republicii Moldova 1n cadrul Partii Generale a acesteia. Astfel, in art.181 C.pen.Rom.
legiuitorul defineste doud notiuni — sistem informatic si date informatice. Tinand cont de aceste novele, pro-
punem introducerea definitiilor identice si In legea penald autohtona, dupd cum urmeaza:

— Prin sistem informatic se intelege orice dispozitiv sau ansamblu de dispozitive interconectate sau
aflate in relatie functionald, dintre care unul sau mai multe asigurd prelucrarea automata a datelor, cu
ajutorul unui program informatic.

— Prin date informatice se intelege orice reprezentare a unor fapte, informatii sau concepte intr-o forma
care poate fi prelucrata printr-un sistem informatic.
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