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Acest articol stiintific este consacrat analizei comparative a secretului de serviciu si a secretului profesional in legea
penala si extrapenald a Romaniei si a Republicii Moldova. S-a demonstrat ca in Republica Moldova nu exista nicio norma
juridico-penala care ar asigura incriminarea si sanctionarea incalcarii regimului secretului profesional si al secretului de
serviciu. Recomandarile UE, precum si legislatia internd a Romaniei si a Republicii Moldova in materia asigurrii protectiei
juridice a secretului de serviciu si profesional, au servit drept bazd necesard a cercetarii. Totodatd, pentru a-si asigura
temeinicia rezultatelor cercetarii, autorul a purces la analiza doctrinei contemporane in domeniul dreptului penal si al
dreptului informational. In urma studiului realizat au fost formulate unele concluzii care clarifici natura secretului de
serviciu si a celui profesional.
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PERSPECTIVE (ROMANIA AND REPUBLIC OF MOLDOVA)

This scientific article is dedicated to a comparative research of the service secret and the professional secret in the
realm of Romanian and Moldavian penal and extra-penal legislation. Recommendations of the Council of Europe and the
national legislation (Romania and Republic of Moldova) became the necessary basis of investigation in the matter of legal
protection of service secret and professional secret. At the same time, in order to ensure the reasonableness of research the
author has performed an analysis of contemporary doctrine in the sphere of Substantive Criminal Law and Informational
Law. As a result, there have been formulated several conclusions deemed to clarify the legal nature service and
professional secret.
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Introducere

Problema privind protectia juridica penala si extrapenald a secretului de serviciu si a secretului profesional
are un rol substantial in dreptul penal si in dreptul international contemporan. Cercetarea stiintificd propriu-
zisd este efectuata in plan comparativ, fiind scoase in evidenta reglemeantarile legislative in vigoare atat din
Romania cat si din Republica Moldova. Mai mult, unele aspecte privind asigurarea regimului secret al infor-
matiei sunt analizate ludndu-se 1n considerare reglementarile internationale universale si regionale.

Potrivit Dictionarului Explicativ al Limbii Romane, termenul ,,informatie” provine de la cuvantul latin
winformatio” si prin aceasta se intelege ,,0 comunicare, veste sau stire care pune pe cineva la curent cu o
situatie,; lamurire asupra unei persoane sau asupra unui lucru; totalitate a materialului de informare §i de
documentare; izvoare, surse; fiecare dintre elementele noi, in raport cu cunostingele prealabile, cuprinse in
semnificatia unui simbol sau a unui grup de simboluri (text scris, mesaj vorbit, imagini plastice, indicatie a
unui instrument etc.)” [1].

Informatia este o resursd care are o importantd deosebitd pentru desfasurarea activitatilor unei institutii si,
in consecinta, necesitd o protectie adecvata. Informatiile pot exista sub diferite forme: tiparite sau scrise pe
hartie, stocate electronic, transmise prin posta sau prin mijloace electronice, prezentate in filme sau rostite in
cadrul unor conversatii. Orice forma ar avea informatiile si indiferent de mijloacele utilizate pentru a fi distri-
buite sau stocate, trebuie Intotdeauna sa fie protejate corespunzator [2].

De asemenea, autorul roman C.-V. Maftei subliniaza importanta dreptului la informatie care, in opinia
autorului citat, este caracterizatd de urmatoarele elemente:

,,informatia este un prim element pe care il presupune cunoagsterea,

— informatia este un ingredient esential al formarii atitudinilor care sustin sau inhiba schimbarea intr-0
societate;
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— informatia este necesara grupurilor active pentru a le permite sa se angajeze in dezbateri deschise cu
autoritatile publice pe teme care afecteaza interesele lor sau ale unor categorii mai largi;

— accesul la informatie reduce dezechilibrul de putere dintre guvernanti si guvernati,

— accesul la informatie impune constrangeri asupra comportamentului birocratic, descurajdand, intr-0 anu-

mitd mdsurd, ineficienta, abuzurile i coruptia din institutiile publice” [3, p.6].

Securitatea informatiilor Inseamna protejarea informatiilor fatd de o gama larga de amenintdri si vulnera-
bilitati pentru a asigura continuitatea activitatii si reducerea riscului organizational. Cum corect mentioneaza
autorul roman L.-L. Lazaroiu, ,,culegerea de informatii prin surse umane secrete nu va fi niciodatd un
subiect perimat, din contra, dezvoltarea tehnologica va adapta si va integra toate modurile de relationare
interumand pentru initierea si pastrarea contactelor operative umane in mod conspirat, secret. Componenta
umand devine sursd de informatii si suport pentru celelalte modalitati de culegere a informatiilor de interes
pentru structurile de intelligence. Dar, componenta umand sufera modificari, personalitatea, trasdaturile de
personalitate prezinta mutatii, adaptari la conditiile sociale” [4, p.24].

Securitatea informatiilor este obtinuta prin implementarea unui set adecvat de masuri de securitate, incluzand
politici, procese, proceduri, structuri organizationale, functionalitati software si hardware. Este necesar ca
aceste masuri de securitate sa fie stabilite, implementate, monitorizate, revizuite si Iimbunatatite, dupa caz,
pentru a se asigura atingerea obiectivelor specifice si de securitate. Angajatii din domeniul public sunt respon-
sabili sd se asigure ca gestionarea datelor si informatiilor sensibile este facutd conform legilor si regulilor
aflate in vigoare [5, p.15-18].

in plan empiric, securitatea informatiei se realizeaza prin intreprinderea mai multor forme de protectie a
acesteia. Astfel, in Ghidul practic al Serviciului Roman de Informatii sunt definite urmatoarele forme de protectie
a informatiei: protectie juridica — ansamblul normelor constitutionale si al celorlalte dispozitii legale in vigoare,
care reglementeaza protejarea informatiilor clasificate; protectie prin masuri procedurale — ansamblul regle-
mentdrilor prin care emitentii si detinatorii de informatii clasificate stabilesc masurile interne de lucru si de
ordine interioara destinate realizarii protectiei informatiilor; protectie fizica — ansamblul activitatilor de paza,
securitate §i apdrare, prin masuri si dispozitive de control fizic si prin mijloace tehnice, a informatiilor clasi-
ficate; protectia personalului — ansamblul verificarilor si masurilor destinate persoanelor cu atributii de serviciu
in legatura cu informatiile clasificate, spre a preveni si inlatura riscurile de securitate pentru protectia informa-
tiilor clasificate [6].

Regimul secret al informatiei reprezinta ansamblul de masuri organizatorico-juridice, care fac parte din
sistemul national de protectiec a secretului de stat, privind metodele si mijloacele utilizate de protejare a
informatiilor si a purtatorilor materiali de informatii atribuite la secret de stat, precum si actiunile intreprinse
in acest domeniu, care se referd inclusiv la: secretizarea si desecretizarea informatiilor; cerintele inaintate
fata de autoritatile publice, alte persoane juridice si personalul acestora cu privire la protectia secretului de
stat; modul de acces la secretul de stat; intocmirea, evidenta, pastrarea, procesarea, multiplicarea, utilizarea,
transmiterea, distrugerea informatiilor atribuite la secret de stat; protectia secretului de stat prin masuri de
ordin juridic si de ordin procedural, masuri de protectie fizica, de protectie a sistemelor informationale, de
telecomunicatii, precum si a personalului; exercitarea controlului asupra masurilor referitoare la protectia
secretului de stat.

Daca secretizarea informatiei constituie procesul de incadrare a informatiei la un anumit grad de secretizare,
atunci desecretizarea informatiei este scoaterea informatiei secretizate de sub incidenta reglementarilor privind
secretul de stat si suprimarea parafei de secretizare aplicate pe purtatorul material de asemenea informatie.

Rezultate si discutii

La nivel international, in domeniul protectiei informatiei se aplicd: Recomandarea Consiliului Europei
nr.R(95)13 cu privire la problemele de procedurd penala legate de tehnologiile informationale (adoptata de
Comitetul de Ministri la 11 septembrie 1995, in cadrul celei de-a 543-a reuniuni a Delegatilor Ministrilor) [7];
Recomandarea nr.R(81) 20 cu privire la armonizarea legislatiilor in materie de exigenta a dovezilor scrise si
in materie de admisibilitate a reproducerilor de documente si a inregistrarilor informatice [8]; Recomandarea
nr.R(85)10 cu privire la comisiile rogatorii pentru supravegherea telecomunicatiilor [9]; Recomandarea
nr.R(87)15 cu privire la reglementarea utilizarii datelor cu caracter personal in domeniul politiei [10];
Recomandarea nr.R(89)9 cu privire la crima informatica [11]; Regulamentul (UE) 2015/1589 al Consiliului
din 13 iulie 2015 de stabilire a normelor de aplicare a articolului 108 din Tratatul privind functionarea Uniunii
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Europene (text codificat) (Text cu relevanta pentru SEE) [12]; Regulamentul nr.679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE [13].

In legitura cu dezbaterile pe marginea liberului acces la informatiile publice, este de remarcat cd, in anul
1996, un grup de experti de diferite nationalitati a redactat un set de principii referitoare la securitatea nationala,
accesul la informatii si libertatea de exprimare, cunoscute indeobste ca ,,Principiile de la Johannesburg” [14].
In esentd, acestea urmdresc instituirea unei protectii substantiale pentru accesul la informatie si libertatea de
considerente legate de interese de securitate. Doud dintre aceste principii, relevante n context, ar fi:

— Principiul 12: ,, Un stat nu poate refuza categoric accesul la toate informatiile privind securitatea natio-
nala si trebuie sa stabileasca prin lege categorii limitate si particulare de informatii care trebuie finute
secrete pentru a proteja interese legitime de securitate nationala”.

— Principiul 13: ,, In toate legile si deciziile privind dreptul de a obtine informatii va prima interesul public
in cunoagterea informatiilor”.

Principiile de la Johannesburg nu constituie norme obligatorii, insa oficiali ai Organizatiei Natiunilor
Unite, ai Curtii Europene a Drepturilor Omului, precum si ai altor organisme jurisdictionale internationale, se
raporteaza tot mai frecvent la acestea, considerdnd oportuna transformarea lor in standarde.

In aceasta ordine de idei, venim cu o precizare, conform cireia Legea Fundamentald a Romaniei (Consti-
tutia) consfinteste, prin enuntul prevazut la alin.(1) art.31, principiul potrivit caruia dreptul persoanei de a
avea acces la orice informatie de interes public nu poate fi ingradit. In spiritul acestui principiu, autoritatile statu-
lui, potrivit competentelor ce le revin, sunt obligate sa asigure informarea corecta a cetatenilor asupra activi-
tatilor publice si a problemelor de interes personal ale acestora fara a se aduce, insa, atingere vietii intime,
familiale si private, valori ocrotite, in egald masura, de art.26 din Constitutie.

Specificam cd la momentul actual in Romania existd doud clase de secretizare: informatii secrete de stat
si informatii secrete de serviciu, ale caror standarde de aplicare sunt cuprinse in doud acte normative: Hotara-
rea Guvernului Roméniei, nr.585/2002 din 13 iulie 2002, pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romdnia; Hotararea Guvernului Romaniei, nr.781 din 2002, privind
protectia informatiilor secrete de serviciu [15].

Potrivit Constitutiei Romaniei, dreptul la informatie nu trebuie sa prejudicieze masurile de protectie a
tinerilor sau securitatea nationald. In continuarea acestor prevederi, Legea Fundamentala, prin articolul 53,
reglementeaza posibilitatea si conditiile generice 1n care poate avea loc restrangerea unor drepturi sau libertati
constitutionale, enumerand, limitativ, motivele pentru care exercitiul unui drept poate fi ingradit: apararea
sigurantei nationale, a ordinii, a sdnatatii ori moralei publice, a drepturilor cetatenilor, desfasurarea instruc-
tiei penale etc.

Totodata, Legea Romdniei nr.544/2001 privind liberul acces la informatiile de interes public [16] defineste,
intr-o manierd generald, informatia de interes public ca fiind orice informatie care priveste activitatile sau
rezultd din activitatile unei autoritati sau institutii publice, indiferent de suportul ori de forma sau modul de
exprimare. Potrivit legii, entitatilor respective le revine sarcina de a publica si actualiza buletine informative
cuprinzand categorii de informatii care pot fi accesate de public sau de a prezenta publicitatii rapoarte periodice
referitoare la activitatea pe care o desfasoard. Fatd de informatiile care se comunici din oficiu publicului,
orice persoand are dreptul sa solicite si sd obtind de la autoritati si institutii publice informatii de interes
public, acestea fiind obligate sa asigure accesul la datele solicitate in scris sau verbal. Cu toate acestea, pre-
vederile aceleiasi legi limiteaza aria liberului acces la informatie, instituind sapte exceptii, dintre care primele
doua vizeaza domeniul informatiilor clasificate, astfel: informatiile din domeniul apararii nationale, sigurantei
si ordinii publice, daca fac parte din categoriile informatiilor clasificate, potrivit legii; informatiile privind
deliberdrile autoritatilor, precum si cele care privesc interesele economice si politice ale Romaniei, daca fac
parte din categoria informatiilor clasificate, potrivit legii; informatiile privind activitatile comerciale sau
financiare, dacad publicitatea acestora aduce atingere principiului concurentei loiale, potrivit legii; informatiile
cu privire la datele personale, potrivit legii; informatiile privind procedura in timpul anchetei penale sau
disciplinare, daca se pericliteaza rezultatul anchetei, se dezviluie surse confidentiale ori se pun in pericol
viata, integritatea corporala, sdnatatea unei persoane, in urma anchetei efectuate sau in curs de desfasurare;
informatiile privind procedurile judiciare, daca publicitatea acestora aduce atingere asigurarii unui proces
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echitabil ori interesului legitim al oricareia dintre partile implicate in proces; informatiile a caror publicare

prejudiciaza masurile de protectie a tinerilor.

In conformitate cu art.15 din Legea Romaniei privind protectia informatiilor clasificate, nr.182/2002 din
12 aprilie 2002 [17], urmatorii termeni se definesc dupa cum urmeaza:

a) informatii — orice documente, date, obiecte sau activitati, indiferent de suport, forma, mod de exprimare
sau de punere in circulatie;

b) informatii clasificate — informatiile, datele, documentele de interes pentru securitatea nationala, care,
datorita nivelurilor de importantd si consecintelor care S-ar produce ca urmare a dezviluirii sau
diseminarii neautorizate, trebuie sa fie protejate;

c) clasele de secretizare sunt: secrete de stat si secrete de serviciu;

d) informatii secrete de stat — informatiile care privesc securitatea nationald, prin a caror divulgare se pot
prejudicia siguranta nationala i apararea {arii;

e) informatii secrete de serviciu — informatiile a caror divulgare este de natura sa determine prejudicii unei
persoane juridice de drept public sau privat;

f) nivelurile de secretizare se atribuie informatiilor clasificate din clasa secrete de stat si sunt:

— strict secret de importanta deosebita — informatiile a caror divulgare neautorizatd este de natura sa

produca daune de o gravitate exceptionala securitatii nationale;

— strict secret — informatiile a caror divulgare neautorizata este de natura sa produca daune grave secu-

ritatii nationale;

— secret — informatiile a caror divulgare neautorizata este de naturd sa produca daune securitatii natio-

nale.

Clasificare inseamna etichetdri crescdtoare ale documentelor sau informatiilor, de la cel mai jos nivel,
unde se situeaza informatiile deschise (open) sau neclasificate (unclassified), la cele confidentiale, urcand
spre informatii secrete §i strict secrete (top secret). Initial, s-a pornit de la ideea ca informatiile care, prin
compromitere, pot costa viefi umane sunt marcate ,,secret”, in timp ce informatiile a caror compromitere
costa pierderea multor viefi umane sunt definite ,,strict secrete” (top secret). Domeniile sau interesele de
securitate se afld in strnsa legatura cu principiul necesitdtii de a cunoaste.

Informatiile clasificate sunt acele informatii, date si documente care, datoritd nivelurilor de importanta si
consecintelor care s-ar putea produce ca urmare a dezvaluirii sau disemindrii neautorizate, trebuie sa fie
protejate.

Constituie document clasificat orice suport material care contine informatii clasificate, in original sau in
copie, precum: hartie — documente olografe, dactilografiate sau tiparite, schite, harti, planse, fotografii, desene,
indigo, listing; benzi magnetice, casete audio-video, microfilme; medii de stocare a sistemelor informatice —
dischete, compact-discuri, harddiscuri, memorii PROM si EPROM, riboane; dispozitive de procesare portabile —
agende electronice, laptop-uri la care harddiscul este folosit pentru stocarea informatiilor. Clasificarea
informatiilor reprezintd operatiunea de ordin administrativ prin care acestea sunt incadrate intr-o anumitd
clasa si un anumit nivel de secretizare. Acest procedeu se realizeaza in scopul protejarii informatiei impotriva
actiunilor de spionaj, compromitere sau acces neautorizat, alterarii sau modificarii continutului acestora,
precum si impotriva distrugerilor neautorizate. Sistemul de protectie prin clasificare subzista atat timp cét
dezviluirea sau diseminarea neautorizatd a informatiei poate prejudicia siguranta nationald, apararea tarii,
ordinea publica sau interesele persoanelor juridice de drept public sau privat.

De avut in vedere ca clasificarea informatiei nu se confunda cu marcarea corespunzatoare a suportului
ei material. Informatia dobandeste caracter secret de stat sau de serviciu in functie de importanta pe care,
prin chiar continutul séu, o are pentru securitatea nationala ori pentru persoana juridica care este titularul ei si
de gravitatea daunelor ce s-ar putea produce ca urmare a unei divulgéri neautorizate. Marcarea reprezinta
doar acea operatiune tehnica care are drept scop sd atentioneze persoanele care gestioneaza sau acceseaza
informatii clasificate ca sunt in posesia unor informatii in legatura cu care trebuie aplicate masuri specifice
de acces si protectie [18].

Accesul la informatiile clasificate este guvernat de principiul necesitatii de a cunoaste, potrivit caruia
dreptul de a intra in posesia unor date secrete se acorda, individual, numai persoanelor care trebuie sa lucreze
cu astfel de informatii pentru indeplinirea indatoririlor lor de serviciu.
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In acest sens, autorul roman C.-V. Maftei propune patru niveluri de secretizare (fird ca acestea si mai fie
impartite in informatii secret de stat si informatii secret de serviciu), iar definirea continutului acestora ar
putea avea ca sursa de inspiratie, inclusiv, nivelurile de clasificare a informatiilor clasificate UE, respectiv:

— Strict secret (corespondent informatii secrete UE — EU Top Secret): informatii si materiale, de importanta
pentru siguranta nationald, a caror divulgare neautorizata si compromitere ar putea produce prejudicii
exceptional de grave intereselor esentiale ale statului roman;

— Secret (corespondent informatii secrete UE — EU Secret): informatii si materiale, de importanta pentru
siguranta nationald, a caror divulgare neautorizata si compromitere ar putea produce prejudicii foarte
grave intereselor esentiale ale statului;

— Confidential (corespondent informatii secrete UE — EU Confidential): informatii si materiale, de impor-
tanta pentru siguranta nationald, a caror divulgare neautorizata si compromitere ar putea produce preju-
dicii grave intereselor esentiale ale statului;

— Informatii de serviciu (corespondent informatii secrete UE — EU Restricted): informatii si materiale a
caror divulgare neautorizata si compromitere ar putea produce prejudicii intereselor statului romdan,
precum si unor persoane juridice de drept public sau privat [3, p.7-9].

In conformitate cu legea penald a Romaniei, divulgarea secretelor de serviciu, daca este de natura sa aduca
atingere intereselor obstesti, constituie infractiune si se sanctioneaza potrivit legii penale; incélcarea normelor
privind secretul de serviciu, care nu intruneste elementele infractiunii, atrage, dupa caz, raspunderea administra-
tiva, disciplinard, materiald sau civild. In ansamblu, constatim ca de-a lungul timpului faptele de divulgare
neautorizatd a informatiilor secrete de stat au fost incriminate 1n principiu ca infractiuni contra securitatii
nationale.

Sintagma ,,informatiile secrete de serviciu” este definita printr-o norma extrapenald. Potrivit Legii 182/2002
privind protectia informatiilor clasificate, secret de serviciu reprezinta informatii, date sau documente care nu
constituie secret de stat, dar nu sunt destinate publicitatii si nu pot fi divulgate si, prin urmare, nu pot fi publicate.

Potrivit alin.(1) art.304 din Codul penal al Romaniei (Divulgarea informatiilor secrete de serviciu sau
nepublice), constituie infractiune divulgarea, fara drept, a unor informatii secrete de serviciu sau care nu sunt
destinate publicitatii, de catre cel care le cunoaste datoritd atributiilor de serviciu, daca prin aceasta sunt
afectate interesele sau activitatea unei persoane. Mai mult, in functie de subiect, legiuitorul roméan a prevazut
in alin.(2) art.304 din Codul penal al Romaniei si modalitatea sub forma de divulgare, fara drept, a unor
informatii secrete de serviciu sau care nu sunt destinate publicititii, de cdtre cel care ia cunostinta de acestea
(sublinierea ne apartine — n.a.). Mai mult, observam cé legiuitorul romén acordd o protectie speciald unor
categorii de victime si, prin urmare, a prevazut agravarea raspunderii penale in cazul in care daca, urmare a
faptei prevazute in alin.(1) si alin.(2), s-a savarsit o infractiune impotriva investigatorului sub acoperire, a
martorului protejat sau a persoanei incluse in Programul de protectie a martorilor (alin.(3) art.304 din Codul
penal al Roméniei).

In aceastd ordine de idei, autorul roméan Cr.Pintea a remarcat urmitoarele: ,»Desi Codul penal cuprinde
incriminari a cadror premisa este datd de preexistenta secretului de serviciu (spre exemplu, infractiunea de
divulgare a informatiilor secrete de serviciu sau nepublice — art.304), legiuitorul penal nu a considerat
necesar sa explice notiunea nici macar printr-o norma de trimitere” [18, p.4-5].

In legea penali si extrapenald a Republicii Moldova informatii pastrate in regim de ,,secret de serviciu” nu
au o reglementare distincta i, prin urmare, o protectie juridico-penald speciald. Astfel, observam ca Legea
Republicii Moldova cu privire la secretul de stat, nr.245 din 27.11.2008 [19], in litk") art.(5) (Atributiile auto-
ritatilor publice in domeniul protectiei secretului de stat), introdusa prin Legea Republicii Moldova nr.270
din 09.12.2016 [20], contine umatoarea prevedere legislativa: ,, Serviciul de Informatii si Securitate asigurd
curieratul diplomatic §i exercita controlul asupra circuitului informatiilor atribuite la secret de stat si al
informatiilor de serviciu intre Ministerul Afacerilor Externe si Integrarii Europene si misiunile diplomatice
si oficiile consulare ale Republicii Moldova din strainatate”. Astfel, legiuitorul distinge:

1. Secret de stat si

2. Informatii de serviciu.

Pe cale de consecinta, se primeste ca informatiilor de serviciu si secretului de stat le este acordatd o
reglementare speciald, insa distincta. In opinia noastrd, secretul de stat este o forma a secretului de serviciu,
iar informatiile de serviciu care pot fi secrete sau nesecrete la fel se bucura de protectie juridica speciald, insa
doar in cazurile prevazute expres de lege.
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In conformitate cu pct.71 al Hotararii Curtii Constitutionale a Republicii Moldova privind exceptia de
neconstitutionalitate a unor prevederi din Legea cu privire la secretul de stat, nr.245-XVI1 din 27 noiembrie
2008, din Legea cu privire la activitatea politiei si statutul politistului, nr.320 din 27 decembrie 2012, si din
Regulamentul cu privire la asigurarea regimului secret in cadrul autoritatilor publice si al altor persoane
juridice, aprobat prin Hotararea Guvernului nr.1176 din 22 decembrie 2010 (refuzul de a acorda dreptul de
acces la secretul de stat) (Sesizarea nr.98g/2017), dreptul de acces la secretul de stat se acorda persoanei in
legaturd cu activitatea de serviciu printr-un ordin sau dispozitie scrisa a conducatorului autoritatii publice in
care aceasta isi indeplineste serviciul [art.24 alin.(4) din Legea nr.245-XV1 din 27 noiembrie 2008] [22].

In legea penald si in cea contraventionald secretul de stat ca forma speciald a secretului de serviciu
dobandeste o protectie speciald. Astfel, conform prevederilor art.365" din Codul contraventional al Republicii
Moldova (Incilcarea regimului secret in cadrul autoritatilor publice si al altor persoane juridice), sunt
recunoscute drept contraventii urmatoarele incalcéri ale regimului secret:

— Incilcarea regimului secret in cadrul autoritatilor publice;
— Incilcarea regimului secret in cadrul altor persoane juridice.

Tipurile de incalcare sunt diferite, dupa cum urmeaza: incélcarea regulilor de acces la secretul de stat
(alin.(1) art.365" din Codul contraventional al Republicii Moldova); incilcarea regulilor de intocmire,
evidenta, pastrare, procesare, multiplicare, utilizare, transmitere, distrugere a informatiilor atribuite la secret
de stat stat (alin.(2) art.365' din Codul contraventional al Republicii Moldova); incilcarea regulilor de
asigurare a protectiei secretului de stat prin masuri de ordin juridic, de ordin procedural, de protectie fizica,
de protectie a sistemelor informationale si de telecomunicatii (alin.(3) art.365" din Codul contraventional al
Republicii Moldova); faptele specificate la alin.(1)-(3) din acelasi articol soldate cu urmari grave, daca
acestea nu constituie infractiune. Totodati, potrivit alin.(1) art.365° din Codul contraventional al Republicii
Moldova, este sanctionata secretizarea/desecretizarea informatiilor cu incélcarea cerintelor stabilite de legis-
latia cu privire la secretul de stat, iar in conformitate cu prevederile alin.(2) art.365% din Codul contraven-
tional al Republicii Moldova, este sanctionat refuzul neintemeiat de a secretiza/desecretiza informatiile atri-
buite la secretul de stat.

Secretul de serviciu constituie date, accesul la care este limitat de catre autoritatile de stat in conformitate
cu legea, iar secretul profesional asigura protectia informatiei care este strans legata de activitatea profesionala
a persoanei, accesul la astfel de date fiind restrictionat in conformitate cu garantiile prevazute de Constitutie
si de alte legi. Astfel, semnul comun al acestor doua categorii de secrete este restrictionarea accesului la
aceasta informatie in virtutea legii, iar deosebirea principala consta in sfera de aplicabilitate a acestor notiuni.

Potrivit pct.(20) din Regulamentul (UE) 2015/1589 [12], in cazurile in care informatiile marcate drept
confidentiale nu par sa intre sub incidenta obligatiei de pastrare a secretului profesional, este oportun sa se
instituie un mecanism prin care Comisia sa poatd decide in ce masura astfel de informatii pot fi divulgate.
Orice astfel de decizie de a respinge o cerere de a considera informatiile drept confidentiale ar trebui sa indice
un termen, la sfarsitul caruia informatiile vor fi divulgate, astfel incat respondentul sa poata utiliza orice
protectie juridica pe care o are la dispozitie, inclusiv orice masura provizorie [12].

Potrivit pct.(75) din Regulamentul nr.679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE [13], riscul pentru drepturile si libertatile persoanelor fizice, prezentand grade diferite de probabilitate
de materializare si de gravitate, poate fi rezultatul unei prelucréri a datelor cu caracter personal care ar putea
genera prejudicii de natura fizica, materiald sau morala, in special in cazurile 1n care: prelucrarea poate conduce
la discriminare, furt sau frauda a identitatii, pierdere financiara, compromiterea reputatiei, pierderea confiden-
tialitatii datelor cu caracter personal protejate prin secret profesional, inversarea neautorizatd a pseudonimi-
zarii sau la orice alt dezavantaj semnificativ de naturd economica sau sociald; persoanele vizate ar putea fi
private de drepturile si libertatile lor sau impiedicate sd-si exercite controlul asupra datelor lor cu caracter
personal; datele cu caracter personal prelucrate sunt date care dezvaluie originea rasiala sau etnica, opiniile
politice, religia sau convingerile filosofice, apartenenta sindicala; sunt prelucrate date genetice, date privind
sanatatea sau date privind viata sexuala ori privind condamnérile penale si infractiunile sau masurile de secu-
ritate conexe; sunt evaluate aspecte de naturd personald, in special analizarea sau previzionarea unor aspecte
privind randamentul la locul de munca, situatia economica, starea de sdnatate, preferintele sau interesele
personale, fiabilitatea sau comportamentul, locatia sau deplasarile, in scopul de a se crea sau de a se utiliza
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profiluri personale; sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special ale

unor copii; sau prelucrarea implicd un volum mare de date cu caracter personal si afecteaza un numar larg de

persoane vizate.

Totodata, pct.(85) din Regulamentul nr.679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directiveli
95/46/CE stipuleaza urmatoarele: ,, Dacd nu este solutionatd la timp §i intr-un mod adecvat, o incdlcare a
securitatii datelor cu caracter personal poate conduce la prejudicii fizice, materiale sau morale aduse per-
soanelor fizice, cum ar fi pierderea controlului asupra datelor lor cu caracter personal sau limitarea drep-
turilor lor, discriminare, furt sau frauda de identitate, pierdere financiard, inversarea neautorizatd a pseudo-
nimizdrii, compromiterea reputatiei, pierderea confidentialitatii datelor cu caracter personal protejate prin
secret profesional sau orice alt dezavantaj semnificativ de naturd economica sau sociald adus persoanei fizice
in cauza” [13].

in art.9 din Regulamentul nr.679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE se
contine interdictia directa de prelucrare a datelor cu caracter personal care dezviluie originea rasiala sau
etnicd, opiniile politice, confesiunea religioasa sau convingerile filosofice ori apartenenta la sindicate si de
prelucrare de date genetice, de date biometrice pentru identificarea unicd a unei persoane fizice, de date
privind sanatatea sau de date privind viata sexuala sau orientarea sexuala a unei persoane fizice. Insa, aceasta
interdictie nu se va aplica daca prelucrarea este necesara din motive de interes public in domeniul sanatatii
publice, cum ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sanatatii sau asigurarea
de standarde ridicate de calitate si siguranta a asistentei medicale si a medicamentelor sau a dispozitivelor
medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede masuri adecvate si specifice
pentru protejarea drepturilor si libertatilor persoanei vizate, in special a secretului profesional.

Acest Regulament (articolul 4) oferd terminologie aplicabila in cazul secretului profesional, cum ar fi:

— date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau identi-
ficabila (,, persoana vizata”); persoana fizica identificabild este o persoana care poate fi identificata, direct
sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de iden-
tificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

— ,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar
fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

—  ,creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o
persoana fizica, 1n special pentru a analiza sau prevedea aspecte privind performanta la locul de munca,
situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in
care se afla persoana fizica respectiva sau deplasarile acesteia;

— ,,pseudonimizare” inseamnd prelucrarea datelor cu caracter personal intr-un asemenea mod, Incét
acestea s nu mai poatd fi atribuite unei anume persoane vizate fara a se utiliza informatii suplimentare,
cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa facd obiectul unor masuri de
naturd tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu caracter personal unei
persoane fizice identificate sau identificabile;

— ,,consimtamdnt” al persoanei vizate inseamna orice manifestare de vointa libera, specificd, informata si
lipsitd de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune
fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

— incdlcarea securitdtii datelor cu caracter personal” inseamna o incilcare a securitdtii care duce, In
mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

— ,date genetice” inseamna datele cu caracter personal referitoare la caracteristicile genetice mostenite sau
dobandite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau sanatatea persoanei
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respective si care rezulta in special in urma unei analize a unei mostre de material biologic recoltate de la

persoana in cauza;

— ,date biometrice” inscamna date cu caracter personal care rezultd in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice
care permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice;

— ,,date privind sdndtatea” Tnseamna date cu caracter personal legate de sdnatatea fizicd sau mentald a unei
persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care dezvaluie informatii despre
starea de sanatate a acesteia.

in legislatia extrapenald a Roméniei mentiunea cu privire la respectarea secretului profesional o intalnim
si in Juramantul de credinta al politistului, textul caruia este stipulat in Legea Romaniei privind Statutul poli-
tistului, nr.360 din 6 iunie 2002 [23], dupa cum urmeaza: ,,Jur sa respect Constitutia, drepturile si libertatile
fundamentale ale omului, sa aplic in mod corect §i fara partinire legile tarii, sa-mi indeplinesc cu raspun-
dere si bund-credingd indatoririle ce-mi revin potrivit functiei si sa pdstrez secretul profesional. Asa sa-mi
ajute Dumnezeu!” Expres de lege este prevazut ca juramantul de credintd se poate depune si fard formula
religioasd de incheiere. Mai mult, in pct.a) art.42 din Legea Romaniei privind statutul politistului, nr.360 din
6 iunie 2002 [23], este prevazut ca politistul este obligat sa pastreze secretul profesional, precum si confiden-
tialitatea datelor dobandite in timpul desfasurarii activitatii, in conditiile legii, cu exceptia cazurilor in care
indeplinirea sarcinilor de serviciu, nevoile justitiei sau legea impun dezvaluirea acestora. Potrivit pct.b) art.42
din legea respectiva, politistul este obligat sd manifeste corectitudine in rezolvarea problemelor personale, in
asa fel incat sd nu beneficieze si nici sd nu lase impresia ca beneficiazd de datele confidentiale obtinute in
calitatea sa oficiala.

Potrivit art.46 din Legea Romaéniei privind statutul functionarilor publici, nr.188 din 8 septembrie 1999,
functionarii publici au obligatia sa pastreze secretul de stat, secretul de serviciu, precum si confidentialitatea
in legatura cu faptele, informatiile sau documentele de care iau cunostintd in exercitarea functiei publice, n
conditiile legii, cu exceptia informatiilor de interes public. In conformitate cu art.62 din Legea Romaniei
privind statutul functionarilor publici, nr.188 din 8 septembrie 1999, la intrarea in corpul functionarilor publici,
functionarul public depune juramantul de credinta in termen de 3 zile de la emiterea actului de numire in functia
publica definitiva. Juramantul are urmatoarea formula: , Jur sa respect Constitugia, drepturile si libertatile
fundamentale ale omului, sa aplic in mod corect si fara partinire legile tarii, sa indeplinesc constiincios
indatoririle ce imi revin in functia publicd in care am fost numit, sa pastrez secretul profesional §i sa respect
normele de conduitd profesionald si civicd. Asa sa-mi ajute Dumnezeu”. Formula religioasd de incheiere va
respecta libertatea convingerilor religioase.

In conformitate cu lit.f) alin.(2) art.77 din Legea Romaniei privind statutul functionarilor publici, nr.188
din 8 septembrie 1999 [24], nerespectarea secretului profesional sau a confidentialitatii lucrarilor cu acest
caracter constituie abateri disciplinare.

Concluzii

De mentionat ci informatia a cérei protectie este asiguratd prin regimul secretului profesional poseda trei
semne obligatorii:

— Ea apartine unei activitati profesionale specifice (medicale, notariale, de avocat etc.);

— Metoda specificd de obtinere a informatiei — datele cu caracter confidential sunt comunicate in mod
benevol de catre posesorul acestora catre persoana care isi indeplineste obligatiile profesionale;

— Stocarea si pastrarea obligatorie a acestei informatiei — obligatia de a asigura pastrarea informatiei obtinute
este prevazuti la nivelul legislativ.

De mentionat cd multitudinea formelor de informatie care face parte din secretul profesional este condi-
tionatd de diversitatea activitatii profesionale in care angajatilor le devin cunoscute mai multe date confi-
dentiale despre clientii acestora.

In functie de tipul activitatii profesionale, se disting: secretul medical (date despre faptul adresarii persoanei
pentru asistentd medicald; date despre starea sanatatii, diagnosticul si tratamentul persoanei etc.); secretul
juridic (secretul de avocat; secretul notarial etc.); secretul corespondentei (secretul convorbilirolor telefonice;
secretul corespondentei postale etc.).
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Astfel, putem deduce ca datele care constituie secret profesional contin urmatoarele semne:

1) au devenit cunoscute unei persoane in virtutea activitatii sale profesionale ca consecinta a indeplinirii

de catre aceasta a obligatiilor sale profesionale;

2) nu constituie secret de stat sau comercial,

3) sunt protejate de lege;

4) nu sunt legate de serviciul public;

5) divulgarea acestui secret poate cauza prejudicii posesorului initial al acestuia (clientului).

In acelasi timp, secretul de serviciu existd doar atunci cind secretizarea acestuia este prevazuti expres in
lege, iar regimul secret se aplica fatd de informatia cu privire la activitatea organelor de stat ori cu privire la
activitatea altor organizatii care sunt supuse acestor institutii de stat, sau fata de informatia care este obtinuta din
sursele externe de catre angajati ai organelor de stat in procesul de indeplinire a obligatiilor de serviciu. Pose-
sorii acestor informatii sunt, in exclusivitate, angajatii organelor de stat in virtutea activitatii lor de serviciu.

Reiesind din cele expuse, deducem ca notiunea ,, secret de serviciu” este mai largd decét notiunea ,, secret
profesional”, deoarece cuprinde atat secrete ,,interne” ale organelor de stat, cat si cele ,, externe” — informatii
obtinute din sursele externe care constituie secret profesional. Algoritmul de prelucrare a datelor care consti-
tuie secret de serviciu este strict reglementat de actele normative interne ale ministerelor si ale altor institutii
publice
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