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Articolul este consacrat reconcepualizarii protectiei juridico-penale a secretului profesional medical in legea penald
a Romaniei si a Republicii Moldova. S-a demonstrat ca in Republica Moldova nu existd nicio norma juridico-penala care
ar asigura incriminarea §i sanctionarea incalcarii regimului secretului profesional medical ca atare, fiind incriminatd
doar fapta de incalcare a inviolabilitatii vietii personale prin divulgarea secretului personal. S-a constatat ca in legea penala
a Romaniei exista totusi norma ce incrimineaza divulgarea secretului profesional, insd, in opinia autorilor, tindnd cont
de recomandarile de ultima ora formulate de organismele internationale, aceasta norma la fel urmeaza a fi reconceptualizata si
revizuita in asa mod, incat sa fie criminalizata orice fapta care incalcd modul de operare a datelor confidentiale medicale
ale pacientului in cadrul activitatii profesionale.
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PENAL PROTECTION OF A MEDICAL PROFESSIONAL SECRET

IN THE ROMANIAN AND MOLDAVIAN CRIMINAL LAW

This scientific article is dedicated to the reconceptualization of penal protection of the professional medical secret in
acordance with the Criminal law of Romania and Republic of Moldova. There have been shown that in Moldavian
legislation there doesn’t exist any penal norm which will incriminate and sanctionate the violation of medical professional
secret regime, being provided by law only violation of personal inviolability by means of disclosure of personal secret.
At the same time, Criminal law of Romania has a special penal norm which incriminates the disclosure of professional
secret, but, in opinion of the authors, taking into account the last reccommendations formulated by the international
authorities, this legal norm must be revised in such a manner in which it will permit incrimination of all types of the
violation of confidential medical data about the patient during the professional activity.

Keywords: professional secret, confidentiality of data concerning the patient, medical case, inviolability of person’s
life, disclosure of professional secret.

Introducere

Scopul acestui mesaj stiintific este de a reconceptualiza protectia juridico-penald a secretului profesional
medical care, in opinia noastra, necesita un cadru incriminator nou ce ar corespunde cerintelor dreptului
international. In special, analizei este supusi legislatia europeani in domeniul protectiei datelor confidentiale
medicale ce constituie secret profesional, legislatia extrapenala si penald a Romaniei si a Republicii Moldova.
O atentie deosebitd se acordd Deciziei Curtii Constitutionale a Romaniei, nr.498 din 17 iulie 2018, referi-
toare la exceptia de neconstitutionalitate a dispozitiilor alin.(2) si (3) art.30 [1], precum si a sintagmei ,, siste-
mul dosarului electronic de sandatate al pacientului” din cuprinsul alin.(2) art.280 al Legii nr.95/2006 privind
reforma in domeniul sanatatii [2].

Confidentialitatea actului medical este un principiu etic fundamental pentru practica medicala, care este
intemeiata pe respectul pentru autonomia individuala a pacientului. Confidentialitatea informatiilor medicale
este obligatoriu sa fie respectatd, cu exceptia circumstantelor exceptionale, cum ar fi cazul in care starea de
sanatate a pacientului reprezintd o amenintare la adresa altora sau cand pacientul nu dispune de capacitatea de a
lua decizii si comunicarea unor informatii medicale relevante familiei pacientului sau unei terte persoane este
esentiald pentru ca medicul sd poata actiona in interesul pacientului. Respectarea dreptului la confidentialitate
deriva, in primul rand, din necesitatea respectarii autonomiei persoanei.

In planul etic al actului medical, confidentialitatea actului medical (componenta fapticd) si secretul profesional
(componenta informationala/imateriala) constituie doi piloni principali in asigurarea dreptului la respectarea
vietii private a pacientului. Astfel, medicul, prin natura profesiei sale, are acces la o dubla intimitate a pacientului:
aceea a corpului pacientului si aceea a relatiilor de familie sau sociale. Dezvaluirea oricaror date medicale
sau inlesnirea accesului persoanelor straine la continutul foilor de observatie sunt profund imorale si ilegale
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(strain poate fi si medicul din alta sectie care nu este consultant de specialitate solicitat in scop diagnostic sau
de tratament).

Obligatia eticd de confidentialitate a profesiei medicale a fost expusa pentru prima data in ,, Juramdntul
lui Hipocrat”, fiind apoi afirmatd de Declaratia Asociatiei Medicale Mondiale de la Geneva (1948) [3]. Ea
protejeaza datele colectate de cétre un cadru medical in cursul tratamentului unui pacient. Conform principiului
confidentialitatii, pacientii pot fi incredintati cd medicul nu va dezvalui, fard acordul lor, niciun element al
actului medical. Utilizarea acestor date este permisa doar in limitele contractului de tratament. Aceasta relatie
de confidentialitate exclude toate tertele parti, inclusiv alte cadre medicale, dacd pacientul nu si-a manifestat
consimtamantul pentru transmiterea datelor sale sau in cazurile prevazute special de lege.

Dreptul fundamental la protejarea datelor cu caracter personal se intemeiaza, In esentd, pe articolul 8 din
Conventia europeana pentru apararea drepturilor omului si a libertatilor fundamentale [4] si pe articolul 8 din
Carta drepturilor fundamentale a Uniunii Europene (2010/C 83/02) [5].

Ca o recomandare generala, de principiu, un pacient ar trebui sa aiba intotdeauna posibilitatea sa previna
dezvaluirea datelor sale medicale, dobandite de catre un cadru medical in timpul tratamentului, citre alte
cadre medicale, dacd doreste acest lucru. Prin urmare, dacad este posibil, astfel de date trebuie transferate
exclusiv sub forma anonima sau de pseudonim. Daca nu exista un consimtamant explicit al persoanei vizate
privind transferul datelor cu caracter personal, aceasta va evita si necesitatea obtinerii acordului pentru acest
transfer de date, deoarece persoana vizata nu poate fi identificata de catre destinatar.

In spiritul art.8 din Conventia Europeani pentru Drepturile Omului, protectia datelor personale, in special
a celor medicale, are o importanta fundamentald pentru ca persoana sa se bucure de dreptul sdu la respectarea
vietii de familie si private. De specificat cd orice informatie de naturd medicala intrd in categoria datelor cu
caracter personal. Obiectivul art.8 din Conventie este de a proteja individul de ingerinta arbitrard a autori-
tatilor publice; el nu obliga statul doar sa se abtind de la astfel de ingerinte, ci, suplimentar acestei obligatii
negative, pot exista obligatii pozitive inerente, In vederea respectarii efective a vietii private sau de familie.
Prin urmare, sfera de cuprindere a dispozitiilor art.8 din Conventie priveste informatiile personale referitoare
la pacienti. Fara o astfel de protectie, cei care au nevoie de asistenta medicala pot fi impiedicati in a-si gasi
tratamentul corespunzadtor, pundandu-si in pericol propria sandtate, precum $i pe cea a comunitatii, in cazul
bolilor transmisibile.

Directiva 95/46/CE din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date stabileste dreptul persoanelor fizice de a avea
acces la propriile date cu caracter personal privind starea lor de sandtate [6], de exemplu, datele din dosarele
lor medicale, care contin informatii precum: diagnostice, rezultate ale examindrilor, evaluari realizate de
medicii curanti si orice alt tratament sau alte interventii realizate. Aceste acte stabilesc, ca principiu, necesitatea
existentei unui echilibru intre asigurarea continuitdtii asistentei medicale, posibila prin intermediul dosarului
electronic de sandtate, si protectia drepturilor acestora, in special a dreptului la viatd intimd, familiald si
privatd.

Reguli mai specifice sunt expuse in Directiva 95/46/CE privind protejarea datelor si in Directiva 2002/58/CE
privind confidentialitatea comunicatiilor electronice [7], precum si in legile interne ale statelor membre care
aplica aceste directive. Articolul 8§ alin.(1) din Directiva 95/46/CE privind protejarea datelor interzice prelucrarea
datelor cu caracter personal privind starea de sanitate in general. Este cazul si articolului 6 din Conventia
nr.108 din 28.01.1981 pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter
personal (Strasbourg) [8].

Cu privire la cadrul european incident in materia asistentei medicale transfrontaliere, existd Directiva
2011/24/UE din 9 martie 2011 privind aplicarea drepturilor pacientilor in cadrul asistentei medicale trans-
frontaliere [9], care stabileste, in cuprinsul considerentului nr.25, faptul ca dreptul la protectia datelor cu
caracter personal reprezintd un drept fundamental, recunoscut prin art.8 din Carta drepturilor fundamentale a
Uniunii Europene, in conditiile in care asigurarea continuitdtii asistentei medicale transfrontaliere depinde
de transferul de date cu caracter personal, privind starea de sandtate a pacientilor, prin urmare, aceste date
cu caracter personal ar trebui sa poata circula intre statele membre, dar, in acelasi timp, ar trebui respec-
tate drepturile fundamentale ale persoanelor.

Rezultate si discutii
Obiectul secretului medical este tot ceea ce medicul, in calitatea lui de profesionist, a aflat direct sau
indirect in legitura cu viata intima a bolnavului, a familiei, a apartinatorilor, precum si problemele de diagnostic,
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pronostic, tratament, circumstante in legaturd cu boala si cu cele mai diverse fapte, chiar si cu rezultatul
autopsiei. Evidentele medicului (registru, fise, foi, condici de operatie, procese-verbale de necropsie) trebuie
pastrate ca materiale secrete.

Este interzis amestecul in viata privata a pacientului sau in viata de familie a acestuia, cu exceptia cazuri-
lor in care aceasta influenteaza diagnosticul, tratamentul sau ingrijirile acordate pacientului, $i numai cu consimta-
mantul acestuia. Pentru a fi valabil, consimgamdntul — oricare ar fi circumstantele in care acesta este expri-
mat — trebuie si fie o ,,manifestare de vointd, liberd, specificd si informatd a persoanei vizate”. In confor-
mitate cu definifia generala prin care consimgimdntul presupune o declaratie de intentii, atributul explicit
trebuie sa se refere, in particular, la confidentialitatea datelor. Persoana vizata trebuie sa fie constienta ca
renuntd la protectia speciald. Consimtamantul scris nu este totusi necesar. ,,Consimtamantul” inseamna orice
manifestare de vointa, libera, specifica si informata prin care persoana vizatd accepta sa fie prelucrate datele
cu caracter personal care o privesc.

Consimtdméantul trebuie sa fie dat de bunavoie. Consimtamantul ,,de bundvoie” presupune o decizie
voluntara a unei persoane aflate in deplinatatea facultatilor mentale, in lipsa unor constrangeri de orice fel,
fie sociale, financiare, psihologice sau de altd naturd. Orice consimtdmant dat ca urmare a amenintarii CU
intreruperea tratamentului sau a tratamentului de calitate inferioard intr-o circumstantd medicald nu poate fi
considerat ,,de bundavoie”. Consimtamantul dat de catre o persoand vizata cdreia nu i s-a oferit sansa unei
optiuni autentice sau care a fost pusd in fata faptului implinit nu poate fi considerat ca fiind valabil.

Consimtamantul trebuie sa fie specific — trebuie sa priveasca o situatie bine definitd, concreta, unde este
avuta in vedere prelucrarea datelor medicale. Consimtdmantul trebuie s fie in cunostintd de cauza, deci un
consimtamant al persoanei vizate intemeiat pe judecarea si intelegerea faptelor si implicatiilor unei decizii.
Aceasta include si cunoasterea consecintelor in cazul refuzului pentru prelucrarea in cauza.

Dreptul confidentialitatii si intimitatii este legat cu obligatia medicului de a pastra secretul profesional:
toate informatiile asupra starii de sanatate vor fi pastrate In regim de confidentialitate, chiar si dupa moartea
pacientului; toate datele, precum si produsele biologice din care pot fi derivate date identificabile privind
identitatea bolnavului sunt confidentiale si trebuie protejate ca atare.

La randul sau, obligatia de confidentialitate presupune respectarea secretului profesional din partea medi-
cului si a celuilalt personal medical. Obligatia lucratorilor medicali de a pastra secretul informatiilor aflate pe
parcursul exercitarii functiilor de serviciu si de a respecta viata privata a pacientilor este 1n stransa legatura
cu dreptul pacientilor la viata privata si la confidentialitate (este corelativa) si trebuie privitd ca o obligatie
negativa (obligatia de a se abtine, de a nu face): fiecare persoana are dreptul la confidentialitatea informa-
tiilor personale referitoare la starea ei de sandtate, procedurile terapeutice sau de diagnostic, precum §i la
protectia datelor private din cadrul examinarilor de diagnostic, despre vizitarea specialistilor si, in genere,
despre tratamentele medicale/chirurgicale primite [10]. Confidentialitatea informatiilor cu privire la solicitarea
de asistenta medicald, examinare si tratament, inclusiv a altor informatii ce constituie secret medical, trebuie
asigurata de catre medicul curant si specialistii implicati in acordarea serviciilor de sanatate, precum si de
alte persoane carora aceste informatii le-au devenit cunoscute datorita exercitarii obligatiilor profesionale si
de serviciu.

Sunt considerate incalcari ale dreptului la confidentialitate nu doar cazurile in care medicul, in mod activ,
a furnizat informatii, ci si atunci cand lucratorul medical, in mod pasiv, prin neglijentd sau neatentie, a permis
transferul unor asemenea informatii citre terte parti. De exemplu, un medic poate fi acuzat de neglijentd in
pastrarea confidentialitdtii daca informatia despre pacient a putut fi cu usurinta obtinuta din calculatorul sau
biroul personal al medicului de catre o tertd persoana. Medicul este obligat s asigure inviolabilitatea datelor
referitoare la pacienti, indiferent de modul in care sunt stocate sau pastrate.

Divulgarea secretului informatiilor referitoare la boald, viata intima si familiald a pacientului poate avea
loc doar in cazurile de pericol al raspandiri maladiilor transmisibile, la cererea motivata a organelor de urma-
rire penald sau a instantelor judecatoresti. Se permite transmiterea informatiei care constituie secret profe-
sional unor alte persoane, in interesul examindrii si tratarii pacientului, al efectudrii unor investigatii, utili-
zarii acestor date in procesul de studii si in alte scopuri doar cu acordul pacientului sau al reprezentantului sau
legal, in conditiile consimtite de pacient, in masurd adecvatd capacitatii lui de intelegere. Asadar, informa-
tiile prezentate in interes public constituie cadrul juridic care justifica etic Incalcarea datoriei de confidentiali-
tate a medicului, interesul societatii fiind considerat superior dreptului individual la confidentialitate.

197



STUDIA UNIVERSITATIS MOLDAVIAE, 2019, nr.3(123)

Seria “Sliinle sociale” ISSN 1814-3199, ISSN online 2345-1017, p.195-205

Secretul profesional nu poate fi divulgat nici dupa terminarea tratamentului sau moartea pacientului.
Respectarea confidentialitatii datelor privind sanatatea este un principiu vital in sistemul juridic al statelor-
parti la Conventie. Este cruciala nu doar respectarea vietii private a pacientului, ci si mentinerea Increderii in
corpul medical si 1n serviciile medicale in general. Astfel, la nivel international, este interzis orice amestec in
viata privata si familiala a pacientului fara consimtamantul acestuia. De specificat ca informatiile despre
solicitarea asistentei medicale, despre starea sandtatii sau situatia sociala, diagnostic si alte date obtinute de
medic in examinarea si tratamentul pacientului constituie informatii personale si secretul profesional al
medicului si nu pot fi divulgate altei persoane decat cu acordul beneficiarului/pacientului sau, in cazul copiilor,
cu acordul apartinatorilor legali ai acestora.

La nivel international, existd interdictia generala pentru prelucrarea datelor medicale cu caracter personal
care este impusa de alin.(1) art.8 CEDO (Prelucrarea unor categorii speciale de date) si Directiva 95/46/CE
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date [6]. Derogdrile prevazute la alineatele (2), (3) si (4) art.8 al Directivei in contextul
sistemelor DES (Dosar electronic de sanatate) urmeaza a fi interpretate Intr-o maniera stricta.

In aceasta ordine de idei, Curtea Constitutionald a Romaniei in Decizia sa din 17 iulie 2018 a subliniat
necesitatea existentei unor prevederi legale care sa dispuna limitarea la strictul necesar a numarului persoanelor
care sa aiba acces la datele personale cu caracter medical [11]. Se mai invoca jurisprudenta Curtii Europene
a Drepturilor Omului referitoare la protectia datelor personale, inclusiv a datelor medicale. Se aratd ca
respectarea confidentialitatii datelor medicale este un principiu esential in sistemele legale ale statelor-parti
la Conventia Europeand pentru Drepturile Omului. Dezvaluirea acestor date poate afecta Tn mod dramatic
viata privata si de familie a persoanei, precum si situatia ei sociala si profesionala, prin expunerea persoanei
respective la oprobiul public si la riscul de a fi exclusa din viata publica; sunt indicate in acest sens hotararile
din 17 ianuarie 2012 si din 25 februarie 1997, pronuntate in cauzele Varapnickaité-Mazyliené impotriva
Lituaniei [12] si Z. impotriva Finlandei [13].

In ceea ce priveste problemele legate de accesul publicului la date cu caracter personal, Curtea de la
Strasbourg a statuat ca autoritatilor nationale competente ar trebui sa li se acorde o anumitd marja de
apreciere, pentru a gasi un echilibru echitabil intre protectia publicitatii procedurilor judiciare, pe de o
parte, si interesele unei parti sau ale unei terte parti de a pastra aceste date confidentiale, pe de alta parte.
Dimensiunea marjei de apreciere in acest sens depinde de factori precum natura si importanta intereselor
in cauzd si gravitatea interventiei [11].

intr-un alt context, in conformitate cu pct.35 al Deciziei Curtii Constitutionale din Romania, dezviluirea
unor date medicale in favoarea unui ziar, a unui procuror sau angajatorului pacientului, precum si colectarea
datelor medicale ale pacientului de cétre o institutie responsabild de monitorizarea calitatii actului medical,
constituie ingerinte in dreptul la viata privata, urmand a fi analizate, de la caz la caz, prin intermediul testului
de proportionalitate [11].

Curtea Europeana a Drepturilor Omului a constatat, de asemenea, ca stocarea si colectarea datelor de
sandtate ale unei persoane pentru o perioada lunga de timp, impreund cu dezvaluirea §i utilizarea acestor
date, farda a avea o legatura cu scopul initial al colectarii acestora, constituie o ingerintd disproportionati
in dreptul la respectarea vietii private [11]. Statului nu 1i este permis ca, protejand un drept constitutional, sd
o faca In detrimentului celuilalt drept deopotriva ocrotit, pentru ca s-ar putea ajunge la situatia in care afectarea
acestuia din urma sa fie atat de puternicd, incat avantajul initial obtinut sa apara ca fiind nesemnificativ in
aceasta ecuatie. Prin urmare, la nivel normativ, complementaritatea si proportionalitatea trebuie sa caracterizeze
relatia dintre cele doud drepturi constitutionale antereferite.

Intr-o alta ordine de idei, vom discuta probleme ce tin de implementarea dosarului electronic de sanitate
aplicat deja in Romania. Dosarul electronic de sanatate reprezintda inregistrari electronice consolidate la
nivel national, cuprinzdnd date §i informatii medicale relevante pentru medici §i pacienti” si ,,contine date si
informatii clinice, biologice, diagnostice si terapeutice, personalizate, acumulate pe tot parcursul vietii
pacientilor, acestia fiind si proprietarii de drept ai acestor informatii/date [14].

Disponibilitatea in format electronic a datelor medicale din sistemele DES (dosare electornice de sanatate)
poate ameliora considerabil capacitatile de diagnostic si tratament utilizand cunostintele aflate exclusiv in
institutii medicale externe. Consultarea suplimentard a expertilor strdini in scopuri de diagnosticare nu
implicd, de obicei, dezvaluirea identitatii pacientului.
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Una dintre solutiile care se evidentiaza tot mai frecvent este ,,dosarul electronic de sandatate (DES)”.

Termenii utilizati in acest domeniu includ:
,,dosarul electronic medical (DEM)”,
,,dosarul electronic al pacientului (DEP)”;
,,dosarul electronic de sanatate (DES)”’;
,,dosarul computerizat al pacientului (DCP)” etc.

Acesti termeni pot fi utilizati alternativ. Un ,,dosar electronic de sdandatate (denumit in continuare DES)”
se defineste ca ,,un dosar medical complet sau o documentatie similara a starii de sanatate din trecut §i
prezent, fizice §i psihice a unei persoane fizice, in format electronic, care ofera accesul prompt la aceste date
in scop de tratament medical sau in alte scopuri similare’[15]. Astfel, vor fi furnizate date cat mai detaliate
posibil despre starea de sanatate din trecut si prezent a unei persoane, pentru o perioada de timp considerabila,
probabil pentru toatd viata (,,de la nastere pana la moarte”).

Dosarul electronic de sanatate cuprinde date personale de naturd medicald. Indiferent ca evidenta acestor
date este realizatd pe suport hartie sau electronic, introducerea/consultarea acestora reprezintd o forma de
prelucrare a lor. Dosarul electronic de sanatate al pacientului este o componenta a sistemului informational
sanitar care cuprinde date si informatii medicale relevante penru medici si pacienti, respectiv informatii
clinice, biologice, diagnostice si terapeutice, personalizate, acumulate pe tot parcursul vietii pacientilor,
organizate si structurate pe module, respectiv: modulul ,, Sumar de urgenta”, modulul , Istoric medical”,
modulul ,, Antecedente declarate de pacient”, modulul ,, Documente medicale” si modulul ,, Date personale”
[15]. ,, Exhaustivitatea” unui dosar medical nu este posibila din punct de vedere practic si nici dezirabila:
doar informatia relevanta trebuie introdusa intr-un DES. Unul dintre cele mai dificile aspecte din timpul
infiintarii unui sistem DES va fi, prin urmare, de a decide care categorii de date medicale vor fi colectate
intr-un DES si pentru ce perioada de timp vor fi stocate.

Mentionarea faptului cd o persoana s-a ranit la picior si se afla in repaos din considerente medicale constituie
date cu caracter personal privind starea de sanatate. Aceasta definitie se aplica si datelor cu caracter personal
cand acestea au o legatura clara si apropiata cu descrierea starii de sanatate a unei persoane: datele privind
consumul de medicamente, alcool sau droguri, precum si datele genetice sunt, fara indoiala, ,, date cu caracter
personal privind starea de sandtate”, in special daca sunt incluse intr-un dosar medical. De asemenea, orice
alte date — de exemplu, datele administrative (numarul de asigurari sociale, data internarii in spital etc.) —
aflate In documentatia medicald a pacientului vor fi considerate ca fiind confidentiale; dacd nu ar fi fost
relevante in contextul medical al pacientului, ele nu ar fi trebuit incluse in dosarul medical.

Toate datele continute Tn documentatia medicald, in dosarul electronic de sanitate si in sistemele DES
trebuie considerate ,, date confidentiale cu caracter personal”. Prin urmare, ele se afla nu doar sub incidenta
regulilor pentru protectia datelor cu caracter personal din Directiva, ci si sub incidenta regulilor speciale de
protectie privind prelucrarea datelor confidentiale.

In acest sens, , date cu caracter personal” inseamni orice informatie referitoare la o persoana fizici
identificata sau identificabild (persoana vizatd); persoana identificabila este persoana care poate fi identificata,
direct sau indirect, in special prin referire la un numar de identificare sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale.

Definitia datelor cu caracter personal din articolul 2 (a) din Directiva 95/46/CE este urmatoarea: ,, Date cu
caracter personal inseamnd orice informatie referitoare la o persoand fizica identificatd sau identificabild
(,,persoand vizatd”); persoand identificabila este persoana care poate fi identificatd, direct sau indirect, in
special prin referire la un numar de identificare sau la unul sau mai multe elemente specifice identitdtii sale
fizice, fiziologice, psihice, economice, culturale sau sociale”. Definitia categoriilor speciale de date din
articolul 8 alineatul (1) din Directivd este urmatoarea: ,, Statele membre interzic prelucrarea datelor cu
caracter personal care dezvaluie originea rasiald sau etnica, opiniile politice, convingerile religioase sau
filosofice, apartenenta sindicald, precum §i prelucrarea datelor privind sandtatea sau viata sexuald” [6].

Totodata, in conformitate cu Decizia Curtii Constitutionale a Romaniei, nr.498 din 17 iulie 2018, referitoare
la exceptia de neconstitutionalitate a dispozitiilor alin.(2) si (3) art.30, precum si a sintagmei ,,sistemul
dosarului electronic de sanatate al pacientului” din cuprinsul alin.(2) art.280 din Legea nr.95/2006 privind
reforma in domeniul sanatatii [11], stocarea datelor cu caracter medical ale pacientilor este necesard pentru a
evalua starea de sanatate a pacientului si, in conditiile in care accesul la acestea este limitat numai la personalul
medical, o asemenea masura nu incalca prevederile constitutionale.
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Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date prevede: ,, prelucrarea datelor cu caracter personal” (prelucrare) inseamnd orice operatiune sau serie
de operatiuni care se efectueaza asupra datelor cu caracter personal, prin mijloace automate sau neautomate,
cum ar fi colectarea, inregistrarea, organizarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea,
stergerea sau distrugerea [6].

Potrivit prevederilor art.8 din Directiva 95/46/CE, statele-membre interzic prelucrarea datelor cu caracter
personal care dezviluie originea rasiald sau etnica, opiniile politice, convingerile religioase sau filosofice,
apartenenta sindicald, precum si prelucrarea datelor privind sanitatea sau viata sexuali. In conformitate cu
prevederile art.16 (Confidentialitatea prelucrarilor), orice persoana care actioneaza sub autoritatea operatorului
sau a persoanei imputernicite de catre operator, inclusiv persoana imputernicita, care are acces la datele cu
caracter personal, nu trebuie sd le prelucreze decét la instructiunile operatorului, cu exceptia cazului in care
este obligata prin lege.

Prelucrarea trebuie sa aiba legatura cu interesele individuale esentiale ale unei alte persoane si trebuie —
in context medical — sa fie necesara pentru un tratament de importanta cruciala intr-o situatie cand persoana
vizatd nu are capacitatea de a-si exprima intentiile. In mod corespunzitor, aceasti exceptie poate fi aplicata
exclusiv intr-un mic numar de tratamente si nu poate fi invocata in nicio privinta pentru a justifica prelucrarea
datelor medicale cu caracter personal pentru alte scopuri 1n afara tratamentului persoanei vizate, precum, de
exemplu, desfasurarea de cercetari medicale care nu vor oferi rezultate decat intr-o perioada viitoare. Prelucrarea
datelor medicale cu caracter personal trebuie sa fie indeplinita de catre personalul medical sau alt tip de personal
supus obligatiei de a pastra secretul profesional (medical) sau o obligatie echivalentd de confidentialitate.

Prelucrarea datelor medicale se face doar cu acordul pacientului. Conform art.4 pct.2 din Regulamentul
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016, notiunea de prelucrare inseamna
orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea
prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea [16].

Orice prelucrare a datelor cu caracter personal In DES trebuie sa respecte si regulile prevazute de Conventia
pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal, nr.108 din
28.01.1981 (Strasbourg) [8] si de Protocolul aditional la Conventia privind autoritatile de control si fluxurile
de date transfrontaliere (ETS nr.181, Strasbourg, 08.11.2001) [17].

Pentru aplicatiile DES trebuie sa se respecte toate principiile generale pentru protectia datelor, inclusiv
urmatoarele:

— sa utilizeze principiul limitarii (principiul scopului), care interzice continuarea prelucrarii incompatibile
cu scopurile colectarii;

— principiul calitatii datelor. Acest principiu din Directiva impune ca datele personale sa fie relevante si sa
nu depaseasca scopurile in care sunt colectate. Astfel, orice date irelevante nu trebuie si fie colectate, iar
daca au fost colectate, trebuie sd fie distruse. Mai este impusa obligatia ca aceste date sd fie exacte si
actualizate;

— principiul retentiei. Acest principiu cere ca datele cu caracter personal sa nu fie stocate pentru o perioada
mai lungd decat este necesar pentru scopul in care aceste date au fost colectate si prelucrate;

— conditii de informare. Managerii de date care prelucreaza date in sistemele DES trebuie sa furnizeze
anumite date subiectilor datelor, precum dezvéluirea identitatii managerului, a scopurilor prelucrarii, a
destinatarilor datelor si a existentei unui drept de acces;

— dreptul de acces al subiectilor informatiei. Subiectilor informatiei li se permite sa verifice corectitudinea
datelor si sa se asigure ca acestea sunt actualizate. Aceste drepturi se aplica in Intregime in cazul colectarii
de date personale in sistemele DES.

Obligatii privind securitatea. Articolul 17 din Directiva obliga managerii de date s aplice masuri tehnice
si organizatorice corespunzatoare pentru a proteja datele cu caracter personal impotriva distrugerii accidentale sau
intentionate sau a transmiterii neautorizate. Aceste masuri pot fi de tip organizational sau tehnic.
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Intr-o altd ordine de idei vom mentiona ci legislatia extrapenald a Romaniei si a Republicii Moldova
prevede un regim asemandtor de reglementare a secretului profesional medical si dreptul pacientului la
intimitate si confidentialitate.

Potrivit alin.(1) art.13 din Legea Republicii Moldova cu privire la exercitarea profesiunii de medic,
nr.264-XVI din 27.10.2005 [18], medicul este obligat si pastreze secretul profesional. in conformitate cu
prevederile alin.(5) art.12 din Legea Republicii Moldova cu privire la drepturile si responsabilitatile pacientului,
nr.263-XVI din 27.10.2005, este interzis orice amestec in viata privatd si familiald a pacientului fara
consimtamantul acestuia.

Regula generald o gasim in prevederile alin.(1) art.14 din Legea Republicii Moldova privind ocrotirea
sanatagii, nr.4XI din 28.03.1995 [19], conform céaruia medicii, alti lucratori medico-sanitari, farmacistii
sunt obligati sa pastreze secretul informatiilor referitoare la boala, la viata intima si familiald a pacientului de
care au luat cunostinta in exercitiul profesiunii, cu exceptia cazurilor de pericol al raspandirii maladiilor
transmisibile, la cererea motivata a organelor de urmaérire penald sau a instantelor judecatoresti.

in conformitate cu prevederile art.1 din Legea Republicii Moldova cu privire la drepturile si responsabilitifile
pacientului, nr.263-XVI din 27.10.2005 [20], secret medical constituie informatii confidentiale despre
diagnosticul, starea sanatatii, viata privatd a pacientului, obtinute in urma examindrii, tratamentului,
profilaxiei, reabilitarii sau cercetarii biomedicale (studiului clinic), care nu pot fi divulgate persoanelor
terte, cu exceptia cazurilor prevazute de lege.

Conform prevederilor art.14 din Codul de deontologie medicala al Colegiului Medicilor din Romania,
Sectiunea B, Secretul profesional, obiectul secretului este tot ceea ce medicul, in calitatea lui de profesionist,
a aflat direct sau indirect in legiturd cu viata intima a bolnavului, a familiei, a apartinatorilor, precum si
probleme de diagnostic, pronostic, tratament, circumstante in legétura cu boala si cu cele mai diverse fapte si
chiar cu rezultatul autopsiei. In art.19 din Codul de deontologie medicala al Colegiului Medicilor din Romania,
Sectiunea B, secretul profesional, se precizeaza ca in comunicarile stiintifice cazurile vor fi in asa fel prezentate,
incat identitatea bolnavului sd nu poata fi recunoscuta. Potrivit art.22 din Codul de deontologie medicala al
Colegiului Medicilor din Romania, evidentele medicului (registru, fise, foi, condici de operatie, procese-verbale
de necropsie) trebuie pastrate ca materiale secrete [21].

Prevederile alin.(1) art.13 din Legea cu privire la exercitarea profesiunii de medic, nr.264-XVI din
27.10.2005, precizeaza ca informatiile despre solicitarea asistentei medicale, despre starea sanatatii, diagnostic
si alte date obtinute de medic la examinarea si tratamentul pacientului constituie informatii personale si
secret profesional al medicului si nu pot fi divulgate, iar potrivit alin.(1) art.12 din Legea Republicii Moldova
cu privire la drepturile si responsabilitdtile pacientului, nr.263-XVI din 27.10.2004, toate datele privind
identitatea si starea pacientului, rezultatele investigatiilor, diagnosticul, pronosticul, tratamentul, precum si
datele cu caracter personal sunt confidentiale si urmeazi a fi protejate si dupa moartea acestuia. In conformitate
cu alin.(7) art.12 din Legea Republicii Moldova cu privire la drepturile si responsabilitagile pacientului,
nr.263-XVI din 27.10.2005, produsele biologice, inclusiv organele si tesuturile din care pot fi derivate date
identificabile, sunt protejate ca atare.

In legislatia Romaniei, la fel ca si in legislatia in vigoare a Republicii Moldova, se prevede: Orice ames-
tec in viata privatd, familiald a pacientului este interzis, cu exceptia cazurilor in care aceastd imixtiune
influenteaza pozitiv diagnosticul, tratamentul ori ingrijirile acordate si numai cu consimgamdntul pacientului.
Sunt considerate exceptii cazurile in care pacientul prezintd pericol pentru sine sau pentru sandtatea publica
(alin.(1) art.25 din Capitolul 1V ,,Dreptul la confidentialitatea informatiilor si viata privata a pacientului” al
Legii drepturilor pacientului, nr.46 din 21.01.2003 [22]).

La fel, legislatia Republicii Moldova obligd medicul la incélcarea datoriei de confidentialitate ori de cate
ori in exercitarea profesiunii sale afla date ce il determind s considere in mod obiectiv ca binele public sau
al unei alte persoane este cert si direct amenintat. Astfel, potrivit alin.(4) art.12 din Legea cu privire la
drepturile si responsabilitatile pacientului, nr.263-XVI din 27.10.2004, prezentarea informatiei confidentiale
fara consimtamintul pacientului sau al reprezentantului sdu legal (al rudei apropiate) se admite: a) pentru a
implica in procesul curativ alti specialisti in domeniu, inclusiv in caz de examinare §i tratament urgent al
persoanei incapabile de a-si exprima vointa din cauza starii sale, dar numai in volumul necesar pentru luarea
unei decizii adecvate; b) pentru a informa organul de stat de supraveghere a sanatatii publice in cazul unui
pericol real de extindere a bolilor infectioase, otravirilor si contaminarilor in masa; c¢) la solicitarea motivata
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a organului de urmarire penald, a instantei judecatoresti in legaturd cu efectuarea urmaririi penale sau a
procesului judiciar, in conformitate cu legislatia; c¢') la solicitarea Avocatului Poporului sau, dupi caz, a
Avocatului Poporului pentru drepturile copilului, in scopul asigurarii protectiei persoanelor Impotriva torturii
si a altor pedepse sau tratamente cu cruzime, inumane sau degradante; ¢?) la solicitarea membrilor Consiliului
pentru prevenirea torturii, in cadrul vizitelor efectuate de ei si in limitele necesare desfasurarii vizitelor; A la
solicitarea motivata a organului de probatiune in cadrul exercitarii atributiilor de serviciu in conformitate cu

legislatia; d) pentru informarea périntilor sau a reprezentantilor legali ai persoanelor in varsta de pana la 18

ani 1n caz de acordare acestora a asistentei medicale; e) la existenta temeiului de a crede ca prejudiciul adus

sanatatii persoanei este rezultatul unor actiuni ilegale sau criminale, informatia urmand a fi prezentatd, in
acest caz, organelor de drept competente.

Cadrele medicale cu responsabilitate directa pentru tratamentul pacientilor au, in general, obligatia legala
de a pastra documentatia privind tratamentul medical (masuri, retete etc.) la dosarul pacientilor. Conform
numeroaselor dispozitii legale in vigoare privind obligativitatea pastrarii secretului profesional de catre
cadrele medicale, retinerea si utilizarea dosarelor pacientilor este limitatd in mod traditional la relatia directa
intre pacient si cadrul medical/institutia medicala la care pacientul a apelat.

Prin Anexa nr.1 la Ordinul Ministerului Sanatatii al Republicii Moldova cu privire la asigurarea accesului
la informatia privind propriile date medicale si lista interventiilor medicale care necesita perfectarea
acordului informat, nr.303 din 06.05.2010, s-a aprobat Instructiunea cu privire la modul de eliberare a
informatiei privind propriile date medicale. Acest act normativ reglementeazd modalitatea de eliberare de
catre prestatorii de servicii medicale a informatiei din dosarele medicale, indiferent de forma juridica de
organizare a acestora, In scopul asigurdrii accesului pacientului la propriile date cu caracter medical si la
garantarea confidentialititii informatiilor ce tin de secretul medical. In baza acestui act normativ au fost
recunoscute drept confidentiale (secret medical) doud categorii de informatii:

— Informatii confidentiale din dosarul medical cu regim general (se elibereaza personal pacientului sau, la
solicitarea pacientului, unei alte persoane incredintate, in cazul in care pacientul nu doreste sa fie personal
informat);

— Informatii confidentiale din dosarul medical cu regim special (existd cererea despre confidentialitate
deplini). In cazul solicitarii informatiei despre datele cu caracter medical ale unui pacient decedat,
informatia se elibereaza rudelor apropiate, cu conditia ca in acordul informat semnat in timpul vietii de
catre pacientul decedat nu este indicatd expres dorinta acestuia referitor la pastrarea confidentialitatii
absolute a datelor despre sdnatatea sa.

Dosarul medical al pacientului reprezinta documentatia de evidenta medicald primara de ambulator si
stationar ce confine informatiile despre starea sanatatii sale fizice si psihice, precum si rezultatele investigatiilor,
tratamentelor si ingrijirilor medicale primite.

Mai dificil este de a trata problema confidentialitatii vis-a-vis de personalul auxiliar care este implicat in
ingrijirile medicale. Legal, si acesta are o datorie sd pastreze confidentialitatea. Astfel, prevederile alin.(6)
art.12 din Legea cu privire la drepturile si responsabilitatile pacientului, nr.263-XV1 din 27.10.2005, instituie
umatoarele: persoanele care, in exercitiul functiunii, au primit informatii confidentiale, de rand cu personalul
medico-sanitar si farmaceutic, poarta raspundere, in conformitate cu legislatia, pentru divulgarea secretului
medical, ludndu-se in considerare prejudiciul adus prin aceasta pacientului. Este si cazul studentilor sau al
altor persoane aflate in procesul de invatamant medical care au nevoie de permisiunea pacientului pentru a
participa la actul medical si a avea acces la inscrisurile medicale. Acestora nu le este permis insd accesul
decat la anumite date pentru a proteja confidentialitatea. Ei trebuie avertizati si Invatati sa nu divulge
informatiile care li se furnizeazi. Daca existd necesitatea ca personalul non-medical sa prelucreze date
confidentiale cu caracter personal, acesta trebuie sa fie supus regulilor obligatorii care asigura cel pufin un
nivel echivalent de confidentialitate si protectie.

Concluzii

Statul respecta si ocroteste viata intima, familiala si privata, iar dezviluirea datelor medicale poate afecta
in mod serios viata familiald si privatd a persoanei, precum si situatia sociald si de munca a acesteia, prin
expunerea ei la oprobriul public si la riscul ostracizarii.

In acest sens, legislatia intern trebuie sa prevada garantii adecvate pentru a preveni orice comunicare sau
divulgare de date cu caracter personal referitoare la sanatate, care nu sunt In conformitate cu garantiile prevazute
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de articolul 8 din Conventia Europeana pentru Drepturile Omului. Prin urmare, se impune reglementarea
unor garantii adecvate pentru utilizarea datelor medicale care sa preintampine orice abuz in utilizarea acestora.

Legea trebuie sa fie accesibila si previzibila, ceea ce Tnseamna ca aceasta trebuie sd fie suficient de
precisa, incat sd permita partilor sa-si conformeze conduita potrivit regulii de drept.

Luénd in considerare recomandarile formulate in Documentul de lucru privind prelucrarea datelor medicale
cu caracter personal din dosarul electronic de sanatate (DES) 00323/07/EN WP 131, adoptat la Bruxelles, la
15 februarie 2007, legiuitorul ar trebui sa aiba in vedere anumite aspecte menite sa garanteze apararea dreptului
la viatd intima, familiald si privata si a dreptului de proprietate asupra datelor personale, respectiv: modalitatea
de utilizare a datelor avand caracter medical; precizarea limitativa a categoriilor de persoane fizice si juridice
care au acces la informatiile inscrise in dosarul electronic de sandtate; garantii adecvate pentru protectia
acestor date fatd de orice accesare si utilizare ilicitd; necesitatea consimtdmantului pacientilor, atit pentru
constituirea dosarului electronic de sanatate, cat si pentru utilizarea acestuia (caz in care urmeaza a fi avuti in
vedere, eventual, si reprezentantii legali sau apartinatorii pacientului); posibilitatea pacientilor de a refuza
includerea in dosar a anumitor informatii despre starea lor de sanatate ce ii pot prejudicia, precum si dreptul
acestora de a decide asupra retragerii unor informatii din propriul dosar electronic de sanatate, fiind proclamat
dreptul exclusiv de proprietate al pacientului asupra informatiilor din propriul dosar.

Reiesind din cele expuse, ajungem la concluzia ca legea trebuie sa prevada, in mod expres, atit natura
raspunderii, cat si sanctiunile, care in sine trebuie sd fie corespondente ca intensitate standardului inalt de
protectie a datelor medicale, aplicabile persoanelor implicate in gestionarea dosarului electronic de sanatate,
in cazul incalcarii obligatiilor si garantiilor ce urmeaza a fi reglementate prin lege.

Spre regret, constatdm la moment lipsa, atit in Romania, cét si in Republica Moldova, a unui cadru sanctio-
nator adecvat pentru incalcarea secretului profesional, desi unele norme exista.

De lege lata, observim ca legea penala a Romaniei prevede o norma care permite incddrarea divulgarii
secretului profesional medical. In acest sens este de mentionat prohibitiunea generala cu privire la indami-
sibilitatea divulgarii secretului profesional prevazute in art.227 Cod penal al Romaniei — divulgarea, fird
drept, a unor date de catre acel caruia i-au fost incredintate sau de care a luat cunogstinga in virtutea profe-
siei ori functiei, daca fapta este de natura a aduce prejudicii unei persoane se pedepseste cu inchisoare de la
3 luni la 2 ani sau cu amenda [23].

In Codul penal al Republicii Moldova [24] o astfel de normi juridico-penala lipseste, insa, tinand cont de
faptul ca obligatia de a pastra secretul profesional medical corespunde dreptului pacientului la confidentialitate
si intimitate ca parte componenta a dreptului la respectarea vietii private, se va aplica norma generald cu
privire la incdlcarea inviolabilitatii vietii personale in conformitate cu art.177 CP RM — culegerea ilegala sau
raspandirea cu buna stiinga a informatiilor, ocrotite de lege, despre viata personald ce constituie secret
personal sau familial al altei persoane fara consimgamdntul ei. Totodata, art.75 din Codul contraventional al
Republicii Moldova [25] prevede raspunderea contraventionala pentru divulgarea informatiei confidentiale
despre examenele medicale de depistare a contamindrii cu virusul imunodeficientei umane (HIV) ce provoa-
ca maladia SIDA de citre personalul medical sau de catre alte persoane care, in virtutea obligatiilor de servi-
ciu, detin astfel de informatii. Aceasta fapta se sanctioneaza cu amenda de la 50 la 70 de unitati conventionale.

Pe cale de consecintd, ludnd in considerare dezideratul conform caruia obligatia speciald de a pastra secretul
profesional trebuie sé fie continutd in legislatia nationald a statelor membre sau a organismelor profesionale
nationale competente cu puterea de a adopta reguli obligatorii ale profesiei, iar regulile nationale privind
secretul profesional trebuie sa includa si sanctiunile corespunzitoare in caz de incalcare a lor, se propune
revizuirea cadrului incriminator atat in legea penald a Romaniei, cat si a Republicii Moldova.

Astfel, tindnd cont de art.4 pct.2 din Regulamentul 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016, dar si de faptul ca datele medicale despre pacient constituie un tip distinct de date confi-
dentiale ale persoanei, ludnd in considerare cerintele actelor normative europene conform cérora sanctiunile in
sine trebuie sd fie corespondente ca intensitate standardului inalt de protectie a datelor medicale, aplicabile
persoanelor implicate In gestionarea dosarului electronic de séndtate, propunem introducerea unor norme
juridico-penale speciale in Codul penal al Republicii Moldova.

Articolul 177", incilcarea regimului de protectie a secretului profesional

(1) Orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor
de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, savdrsite prin colectarea,
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inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, uti-
lizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea datelor confidentiale care constituie secret profesional,

se pedepseste cu amendd in marime de la 550 la 850 de unitdti conventionale sau cu privarea de dreptul
de a ocupa anumite functii sau de a exercita o anumitd activitate pe un termen de 1 an, sau cu muncd
neremunerata in folosul comunitatii de la 180 la 240 de ore, cu amenda, aplicata persoanei juridice, in
marime de la 2000 la 3000 de unitati conventionale,

(2) Actiunile specificate la alin. (1) care sunt manifestate:

a) intr-un discurs public, prin mass-media;
b) cu utilizarea mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei,

se pedepsesc cu inchisoare de la 2 la 6 ani, cu amenda, aplicata persoanei juridice, in marime de la 2000
la 4000 de unitdati conventionale cu privarea de dreptul de a exercita o anumitd activitate pe un termen de la
1 la 5 ani sau cu lichidarea persoanei juridice.

(3) Actiunile specificate la alin.(1) sau (2) care au provocat sinuciderea persoanei sau incercarea de a se
sinucide,

se pedepsesc cu inchisoare de la 2 la 5 ani.

Referindu-ne la Codul penal al Romaniei, consideram oportuna reformularea dispozitiei de la art.227,
astfel incat sa fie sanctionatd nu doar divulgarea, dar si alte operatiuni ilicite cu datele confidentiale ale
persoanei care constituie secret profesional. In special propunem urmatoarea lui redactie:

,,Divulgarea, f&rd drept, precum Si colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea
sau modificarea, extragerea, consultarea, utilizarea, transmiterea, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea datelor confidentiale
care constituie secret profesional,

se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda”.
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