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Una dintre sarcinile de baza ale investigarii criminalitatii cibernetice este stabilirea tuturor circumstantelor savarsirii
infractiunii. Totusi, realizarii acesteia deseori se opun persoanele care doresc eschivarea infractorului de la raspunderea
penald. Nu doar distrugerea informatiei computerizate poate fi indreptata in vederea ascunderii urmelor infractiunii. Cu
acelasi scop poate fi efectuata blocarea sau modificarea informatiei. in acest din urma caz infractorul va indrepta investi-
garea intr-o directie gresitd. Aceasta metoda este cea mai periculoasa, deoarece infractorul isi poate masca identitatea
prin modificarea datelor din registrele electronice, prin preschimbarea adresei IP, precum si a pachetelor de date, fiind
create probe false.
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TACTICAL AND STRATEGIC MEASURES TO REMOVING THE OBSTACLES WHICH HELPS TO

THE INVESTIGATION AGAINST OF CYBERCRIMES

One of the basic tasks of investigating cybercrime is to establish all the circumstances of the offense. However, when
doing so, they often oppose people who want to escape the offender from criminal responsibility. Not just the destruction
of computerized information can be directed to hide the traces of the offense. For the same purpose, blocking or changing
information can be made. In the latter case, the offender will direct the investigation in the wrong direction. The latter
method is the most dangerous, the offender can mask his identity by modifying the data in the electronic registers,
changing the IP address, and data packets, creating false evidence.

Keywords: tactical measures, resistance, overcoming obstacles, cause, digital samples, destruction of information,
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Introducere

Dezvoltarea tehnologiilor informationale si continua globalizare a retelelor informatice au condus la un
progres de necontestat al societatii si la asigurarea transparentei in viata publicd, dar au determinat si aparitia
unei forme de criminalitate — criminalitatea informatica.

Progresul semnificativ de dezvoltare a tehnologiilor informationale si a mijloacelor care formeaza spatiul
cibernetic a devenit nu doar un beneficiu, dar a generat si aparitia urmarilor negative, pericolelor legate de
posibilitatea utilizarii acestor tehnologii si mijloace in scopuri incompatibile cu sarcinile de asigurare a

Rezultate si discutii

1. Clasificarea obstacolelor care perturbd desfasurarea normali a procesului penal

Aparutd la Inceputul anilor '90 ai secolul XX, teoria invingerii impotrivirii urmaririi penale tine de crimi-
nalisticd si este inclusd in aceasta stiintd ca o teorie particulara. La formarea acestei teorii au contribuit mai
multi criminalisti (bexkun P. si altii) [1].

Una dintre sarcinile de baza ale investigarii criminalitatii cibernetice este stabilirea tuturor circumstantelor
savarsirii infractiunii. Totusi, realizarii acesteia deseori se opun persoanele care doresc eschivarea infrac-
torului de la raspunderea penald, creand impedimente la realizarea sarcinilor de serviciu de cétre organele de
drept [2, p.80].

In dependenta de factorii care genereazi aparitia obstacolelor ce perturba desfasurarea normala a procesului
penal, acestea pot fi clasificate in [3, p.13]:

1) obiective: care apar si actioneaza independent de vointa persoanei (spre exemplu: conditiile meteorologice
nefavorabile, care au generat distrugerea urmelor infractiunii sau deteriorarea neprevazuta a mecanismului);
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2) subiective: provocate de catre faptuitor, de catre alte persoane in interesele acestuia, precum si greselile/
omisiunile organului de urmarire penala;

3) relativ obiective: ele nu depind de vointa anumitor persoane, insa pot fi luate in calcul de catre acestea.
Un exemplu ar fi particularitatile suporturilor de stocare a datelor electronice, care pot sta la baza distrugerii
informatiei.

Totodata, piedicile create la investigarea crimelor cercetate pot fi clasificate in legale (dreptul acuzatului
de a nu da declaratii, dreptul partilor de a inainta cereri si demersuri, lipsa raspunderii acuzatului in cazul
depunerii declaratiilor false, obligatia organului de urmérire penala de a verifica versiunile apararii) si ilegale
(declaratiile false ale martorilor, victimei). Cele legale, la randul lor, pot fi divizate in vadite (Spre exemplu,
refuzul de a da declaratii) si camuflate — in care suspectul exteriorizeaza dorinta de a contribui la stabilirea
adevarului pe caz si disponibilitatea de a acorda ajutorul necesar organului de urmarire penald, desi intentia
sa este de a directiona urmarirea penala pe o cale gresitd. Cele camuflate reprezinta o capcana periculoasa
pusa in fata organului de urmarire penala.

Cel mai des declaratii false sunt depuse de catre acuzat (72%), martori (18%), victima (10%). Aceasta se
datoreaza strategiei de comportare alese de catre infractor, posibilitatilor lui, precum si specificului infractiunii
investigate [3, p.26]. In majoritatea cazurilor, in cadrul audierii sale, acuzatul va palpa nivelul cunostintelor
in domeniul tehnologiilor informationale de care dispune persoana care il audiaza. Ulterior, in baza acestei
informatii, el se va prezenta drept o persoana insuficient de capabild de a utiliza sistemele informatice sau de
a avea intentii infractionale.

Spre exemplu, apararea Cal Troian urmareste aplicarea regulii ,,in dubio pro reo” ca si complement al
prezumtiei de nevinovitie contestind identificarea faptuitorului si avand 1n practica judiciara sanse de succes
doar In masura in care practicienii si instantele cunosc si inteleg realitatile societatii digitale. Aceasta mai cu
seama 1n cauzele In care trimiterea in judecatd s-a facut exclusiv pe baza probelor digitale incriminatoare
prelevate din sistemul informatic al suspectului ori al inculpatului (ex.: fotografii cu minori in ipostaze sexuale
explicite) si fara a adresa corespunzator si a elimina aspectele de posibil control de la distanta asupra siste-
mului informatic, ori virusii existenti care ar fi putut comite fapta in mod automatizat, precum si in cauzele
in care perchezitia informatica nu este completata si de alte procedee probatorii, precum: supravegherea
operativa, documentarea profilului persoanei investigate, operatiuni financiare in legdturad cu fapta si altele
similare menite a-1 plasa pe inculpat ,,la tastatura” la momentul comiterii faptei, ori a proba distinct fapta sub
aspectul laturii subiective, agsa cum o indica de altfel manualele de bune practici in investigarea infractiunilor
de criminalitate informatica [4, p.168].

2. Scopurile influentdrii activitdtii de urmarire penald a crimelor savarsite in domeniul

criminalitdtii cibernetice

Scopul cererilor si demersurilor partii apararii este indreptat, de reguld, in vederea impunerii versiunii sale
prezentand faptele suspectului ca fiind inofensive, urmarindu-se totodata de a supraincarca organul de urma-
rire penald cu un volum mare de informatie pentru a-l dezorienta. Doar examinarea acestora, de admitere sau
de respingere, rapeste mult timp si sustrage organul de drept de la activitatea de baza a investigatiei. O alta
tehnica utilizata este de a Incurca organul de urmarire penala in terminologie, precum si in procesele utilizate
in sistemele informatice; cu acest scop se inainteaza demersuri cu privire la efectuarea diferitelor expertize.

Nu doar distrugerea informatiei computerizate poate fi indreptata in vederea ascunderii urmelor infractiunii.
Cu acelasi scop poate fi efectuati blocarea sau modificarea informatiei. In acest din urma caz infractorul va
indrepta investigarea intr-o directie gresitd [5, p.3]. Aceastd metoda este cea mai periculoasa, deoarece
infractorul 1si poate masca identitatea prin modificarea datelor din registrele electronice, preschimbarea
adresei IP, precum si a pachetelor de date, fiind create probe false [6, p.152].

Orice nedescoperire a crimei si neidentificare a faptuitorului acesteia permite infractorului sa continue
activitatea sa, dar si practica negativa i permite sa Inteleaga erorile, pe care nu trebuie sa le admita la savar-
sirea unei crime analogice.

Influentarea activitatii de urmérire penald a crimelor sévarsite in domeniul supus analizei, de regula,
urmareste scopurile [3, p.52]:

— de a prezenta infractiunea sdvarsitd drept o activitate socialmente nepericuloasa, adicad non-penala,
comisa din curiozitate;

— de a reda fapta comisa drept o consecinta intdmplatoare, in lipsa unei intentii infractionale, cauzata de
lipsa la faptuitor a cunostintelor aprofundate in domeniul tehnologiilor avansate. Apdrarea prin invocarea
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nepriceperii utilizatorului, care sustine, spre exemplu, ca nu a avut intentia de a pune la dispozitie materialele
ilegal descarcate prin sistemele de partajare de fisiere [7] si nu a stiut cd programul de partajare punea
automat la dispozitie in retea documentele descarcate [8];

— de a demonstra ca actiunile faptuitorului sunt rezultatul unei constrangeri insurmontabile si au fost
savarsite exclusiv in interesul societatii;

— de a convinge despre onestitatea persoanei suspecte, care, ca si organul de urmarire penala, doreste sa
stabileasca adevarul si in final sa-si confirme nevinovatia;

— de a demonstra partinirea si reaua-credinta a persoanei care efectueaza urmarirea penald, nedorinta ei
de a stabili toate circumstantele cauzei,

— de a prezenta suspectul drept o victima a crimei, datorita evolutiei nefavorabile a circumstantelor cauzei;

— de a argumenta necesitatea efectudrii anumitor actiuni procesuale in vederea indreptarii procesului
penal intr-un punct mort;

— de a argumenta inadmisibilitatea efectudrii anumitor actiuni (inclusiv procesuale) pentru ca anumite
imprejurari la sdvarsirea infractiunii sd ramana neidentificate;

— de a crea impresia despre incompetenta persoanei care efectueazd urmdrirea penald (cum ar fi lipsa
abilitatilor de a investiga o cauza complexa);

— de a forma o opinie publica pozitiva despre suspect.

La investigarea infractiunilor informatice cele mai raspandite forme de opunere de rezistentd sunt:

1) Tainuirea infractiunii si a probelor (63%). In jumatate din cazuri de crime cibernetice infractorii tind
sd concentreze crearea obstacolelor in vederea ridicarii si cercetarii suporturilor de stocare a informatiei
electronice. In acest scop nizuiesc sa substituie suporturile respective si sa creeze impresia la examinarea
acestora ca nu a fost savarsita infractiunea.

Una dintre cauzele succesului activitatii de opunere a rezistentei intru descoperirea infractiunilor informa-
tice este latenta sporita a acestor categorii de crime. Multiple actiuni Tn domeniul tehnologiilor informatio-
nale, precum si datele informatice pot fi usor depersonalizate. Totusi, datele informatice nu sunt lipsite de
anumite semne care si le individualizeze. Inci de la etapa pregitirii infractiunii, faptuitorul intreprinde masuri
pentru a nu fi identificata crima, investigata si descoperita [9, p.161]. Baza informationala este foarte compli-
catd pentru citire, de reguld, necesita decodificare si doar dupa aceasta poate fi utilizata in investigatie.

2) Inscenarea (27%). Cele mai des intélnite insceniri pe cazurile de criminalitate informatica sunt:
simularea faptului cd informatia a fost afectatd n rezultatul utilizarii proaste a acesteia de catre persoa-
nele care aveau drept de acces la ea;

— virusarea din neatentie de citre persoanele care aveau drept de acces la informatia computerizata;

— defectiunea suportului de stocare a informatiei electronice, chipurile din motive independente de vointa
persoanelor;

— imitarea unei alte fapte prejudiciabile pentru a distrage atentia organului de urmarire penala [6, p.152].

»~Hackerii”, care au abilitati tehnice si profesionale mai bune decat alte categorii de infractori cibernetici,
preferd utilizarea Inscenarilor, iar In unele cazuri si a tainuirii crimei.

3) Formarea unei opinii publice favorabile infractorului (3%). Aceasta se efectueazd nu doar prin utili-
zarea mijloacelor traditionale de informare in masa (periodicé, televiziune si radio), dar si prin publicatii in
reteaua Internet. Ea este specificd persoanelor care incalca regulile de exploatare a sistemelor si retelelor
informatice.

4) Influentarea directd a organului de urmarire penald (7%). Organele de drept sunt invinuite pe nedrept
in depdsirea atributiilor de serviciu, efectuarea defectuoasd a urmaririi penale si altele. De regula, partea apa-
rarii contesta prin toate caile posibile (la procuror, la procurorul ierarhic superior, la judecatorul de instructie
etc.) legalitatea, temeinicia si corectitudinea efectuarii actiunilor procesuale. Un alt reprezentant al organului de
urmarire penald, cunoscand cauzele inldturérii de la efectuarea urmaririi penale a colegului sau, este mai coope-
rant cu partea apararii si va accepta mai usor propunerile acesteia referitor la desfasurarea procesului penal.

5) Santajarea victimei: cu inceperea/continuarea atacurilor cibernetice asupra resurselor informatice ale
acesteia, cu raspandirea informatiilor confidentiale despre ea, care i-ar putea afecta reputatia.

In cazul constatirii de citre aparator a unor greseli admise de citre organul de urmirire penald aceasta
poate avea doud finalititi. In cel mai bun caz, avocatul o va arita organului de urmarire penala. Totusi, partea
apararii va putea lasa sub tacere erorile admise pana la momentul prielnic din punct de vedere tactic, chiar
pana la cercetarea judecdtoreasca a cauzei, in speranta folosirii lor pentru a ,.distruge dosarul” si obtinerii
unei sentinte de achitare sau de incetare a procesului penal [6, p.184].
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3. Calitatile persoanelor ce creeazi obstacole la efectuarea investigarilor privind infractiunile informatice

Persoanelor care creeaza obstacole la efectuarea investigatiilor cu privire la crimele in domeniul infor-
matiei computerizate (banuiti — 61%, invinuiti — 42%, martori — 26%, parti vatamate — 7%, aparatori — 21%,
alti participanti la proces — 10%) le sunt caracteristice urmatoarele calitati [3, p.77]:

— nivel sporit de rezistenta la stres;

— abilitate de concentrare 1n situatii critice;

— foarte critici in aprecierea situatiilor aparute;

— echilibrati emotional;

— siguri in puterile lor intelectuale;

— nivel intelectual inalt.

Printre persoanele care impiedicd buna desfasurare a procesului penal sunt:

— infractorul;

— apdratorul acestuia;

— rudele faptuitorului;

— prietenii, colegii de serviciu;

— persoanele care au temerea de a nu fi raspanditd informatia ce le poate afecta imaginea (in iunie 2011
hackerii au reusit sa obtind acces la datele cardurilor bancare a 360.000 de persoane, ceea ce a fost confirmat
recent de ciatre oficialii bancii. Trei saptdmani la rand colaboratorii bancii nu au informat organele de drept,
fapt ce a expus clientii la prejudicii si mai mari) [10].

In ultima perioada, specific crimelor cibernetice este faptul ca obstacole la investigarea infractiunii sunt
create de catre persoane necunoscute infractorului. Aceasta sunt hackerii, care sunt predispusi la formarea
unor miscari In Internet in vederea neadmiterii tragerii la raspundere a altor ,,colegi de breaslda”, in semn de
solidaritate.

Printre instrumentele utilizate la crearea piedicilor in fata organului de urmarire penala putem regasi:

— produsele program utilizate la comiterea infractiunii, care nu lasa urme, faptuitorii le sterg instant
si/sau cripteaza informatia [11, p.63];

— cand este imposibila distrugerea urmelor sunt folosite softuri care fac inadmisibila identificarea persoanei
sau utilizarea accesarii prin servere intermediare [12, p.158];

— programe care, in opinia infractorului, nu pot fi identificate de catre sistemele de securitate;

— folosirea remailers, care reprezinta calculatoare ce primesc mesaje, pe care faptuitorii le redirectioneaza
catre adresa electronica de la destinatie, stergand toate datele despre expeditor [13, p.556];

— pastrarea datelor informatice la distanta [11, p.63];

— utilizarea manevrelor de distragere a atentiei (de exemplu, atacuri cibernetice);
situatia in care victimei i este inconvenabila atragerea atentiei cu privire la crima savarsitd, avand in vedere
faptul ca-i poate dauna statutului sau).

Metodele si mijloacele de depasire a rezistentei opuse trebuie selectate in dependentad de caracterul si
specificul obstacolelor.

In literatura juridica activitatea organului de urmdrire penald indreptata in vederea invingerii impotrivirii
la efectuarea procesului penal sunt folositi doi termeni: ,,neutralizarea obstacolelor” [14, p.75] si ,,depdsirea
obstacolelor” [15, p.77].

Depasirea obstacolelor la investigarea infractiunilor informatice presupune rezolvarea urmatoarelor sarcini
si aplicarea urmatoarelor masuri:

v’ asigurarea confidentialitatii la colectarea informatiilor despre crima comisa si suspecti, actiunile pro-
cesuale planificate sau realizate [16, p.236] (prin limitarea/interzicerea conectarii/deconectarii la reteaua
Internet a sistemelor informatice — obiect al crimei; prin continuarea activitatii online a victimei pentru a nu
atrage atentia la investigatiile efectuate; prin planificarea cronologiei activitatilor procesuale, astfel incat
actiunile fata de persoanele care pot divulga datele investigatiilor sa fie realizate in ultima instantd; prin
efectuarea perchezitiilor sau ridicarilor in perioada de timp cand poate fi evitatd prezenta masiva de martori;
prin efectuarea controlului permanent al tuturor mesajelor electronice expediate de catre subdiviziunea care
efectueaza investigatia pe caz; prin stabilirea defectiunilor in sistemul de securitate a informatiei in sistemele
informatice ale victimei, precum si pericolele ascunse in sistemele informatice accesate neautorizat);
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v" colectarea datelor despre persoanele care au acces la documente si care pot intreprinde actiuni in vede-
rea distrugerii probelor (organul de urmarire penala, precum si judecdtorul de instructie va trebui sd mentio-
neze cat mai putina informatie despre investigatiile efectuate si persoanele suspecte in actele procesuale care
vor fi prezentate persoanelor terte — furnizori de servicii internet, operatori de telefonie etc.);

v’ stabilirea informatiilor necesare pentru pornirea urmaririi penale, precum si pe parcursul procesului
penal;

v’ identificarea surselor din care pot fi dobandite probe;

v planificarea efectuarii masurilor speciale de investigatii indreptate in vederea obtinerii informatiilor,
care pot fi utilizate la invingerea impedimentelor cu privire la investigarea cazului. Astfel de date pot viza
personalitatea infractorului, persoanele care pot oferi ajutor faptuitorului, informatiile cu privire la activitatile
planificate de catre infractorul cibernetic [3, p.154];

v ofiterul de urmarire penald trebuie si colaboreze cu organul care efectueaza activitatea speciald de
investigatii, sa-1 orienteze cu privire la informatiile care trebuie colectate, sd monitorizeze continuu activi-
tatea acestuia si sa verifice corectitudinea informatiilor prezentate [17, p.240];

v anticiparea posibilelor piedici care pot aparea la colectarea materialelor, precum si a comportamentului
infractorului [18, p.190], planificarea si realizarea actiunilor de zadarnicire a acestora, inclusiv masuri de
ordin tehnic (identificarea softurilor speciale destinate pentru prevenirea accesului neautorizat la informatie,
instalarea filtrelor) [2, p.152];

v’ planificarea si efectuarea activitatilor de depasire a obstacolelor deja existente, cu implicarea specialis-
tului In domeniul tehnologiilor informationale;

v organizarea si intreprinderea actiunilor indreptate in vederea invingerii piedicilor legate de efectuarea
urmaririi penale trebuie pusd in sarcina ofiterului de urmarire penald sau a conducatorului grupului de
urmarire penala [18, p.216];

v" in vederea constatarii existentei cazurilor de influentare necuvenita a angajatilor organelor de drept si
anihilarii acestora, efectuarea concomitentd a catorva masuri procesuale care se dubleaza, identificarea surse-
lor de influentare, stabilirea scopului si sarcinilor acesteia, strecurarea informatiilor false cu privire la activi-
tatile planificate de catre suspect, alegerea unei masuri preventive mai severe;

v" ridicarea sistemelor si dispozitivelor informatice utilizate la comiterea infractiunii chiar la etapa inci-
pienta a procesului penal. Este o masura-cheie menita sa prevind aparitia si efectul negativ al obstacolelor la
investigatie [19, p.167];

v colectarea probelor suplimentare. Organul de urmarire penala trebuie sa acorde o atentie sporitd identi-
ficarii faptuitorului real, spre exemplu: neputandu-se prezuma din simpla prezentd a materialelor ilegale in
sistemul informatic apartinand suspectului ori inculpatului ca acesta se face vinovat de comiterea faptei, in
lipsa unor probe suplimentare pe cat posibil de alta natura decat informatica [4, p.168].

Luand in considerare complexitatea si rafinamentul activitatii de zadarnicire a investigarii crimelor infor-
matice, masurile de invingere a acestora trebuie sa fie organizate minutios si la nivel superior, cu utilizarea
operatiunilor tactice [20, p.295].
si ale produselor program, pentru a bloca accesul ilegal al persoanelor interesate la informatia computerizata
aflata in retele informatice.

Astfel de operatiuni tactice, specifice acestor categorii de crime, sunt [3, p.165]:

— ridicarea purtdtorilor de stocare a informatiei computerizate in legaturd cu care au fost savarsite faptele

ilegale;

— TInaintarea acuzarii banuitului si audierea acestuia.

4. Alibiul digital

Autorul rus H.A. MBanoB mentioneaza despre ,,alibiul digital”, si anume: despre activitatea suspectului la
calculator in momentul savarsirii infractiunii [21, p.31].

Practica denota ca stabilirea faptului absentei persoanei banuite la locul savarsirii infractiunii in timpul cand
aceasta s-a produs incd nu Inseamna ca persoana respectiva nu are nicio atributie la fapta savarsita. Persoana
putea sa nu apara in calitate de executor nemijlocit al infractiunii, ci sé fie complice al acesteia in calitate de

loacele de telefonie mobild, Internetul, Skype etc.) permit organizatorului infractiunii sa tind sub control
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situatia criminald, sd coordoneze actiunile complicilor, sa le dirijeze pe masura parvenirii din partea lor a
unor semnale urgente si si elaboreze in baza analizei lor indicatiile de rigoare. Inaintarea (declararea) alibiului
are ca scop impotrivirea de a stabili adevarul in cauza si incercarea de a influenta sistemul probatoriu in
folosul sau. Alibi inseamna altundeva, in alta parte [2, p.87].

Tot mai des, banuitii, cand fac referinta la ,,alibiul digital”, motiveaza prin faptul ca in momentul savarsirii
infractiunii ei lucrau la calculatorul personal (se foloseau de telefoanele mobile personale, se aflau in
perimetrul de observatie al camerelor de supraveghere, se conectau la retelele informatice prin autorizare
personald), care in realitate se afla in altd parte. Acesta si il putem numi ,,alibi digital”. In astfel de cazuri,
organul de urmarire penala trebuie sa efectueze In primul rand actiunea tactica de audiere a persoanei care
invoca ,,alibiul digital”. Aici, organul de urmarire penald urmeaza si stabileasca legdtura directa dintre
localizarea banuitului Tn momentul savarsirii infractiunii si sistemul electronic aflat la distantd, in alt loc,
facand loc aparitiei notiunii de urme virtuale [22]. In astfel de situatii, sub incidenta urmelor materiale cad
amprentele papilare de pe tastaturd, urme formate in urma secretiilor sudoripare, etc. Timpul formarii acestor
urme este extrem de greu de stabilit, datoritd interactiunii permanente a persoanei cu dispozitivele externe ale
sistemului informatic. Urmele ideale raman totusi a fi in mintea si constiinta persoanei, cea care nemijlocit
manipuleaza cu un sistem informatic concret.

In urma analizei logice a tutror informatiilor pe un caz concret organul de urmdrire penald elaboreaza
versiunile:

1) banuitul (invinuitul) poseda ,,alibiu digital”;

2) banuitul (invinuitul) nu poseda ,,alibiu digital”;

3) ,.alibiul digital” al banuitului (invinuitului) a fost falsificat.

Atragerea specialistului la identificarea unei sau altei versiuni este indispensabild. Astfel, organul de
urmdrire penald poate apela la cunostintele specialistului in momentul audierii, chiar si la pregatirea intreba-
rilor care vor fi adresate banuitului. in momentul audierii, cercetrii la fata locului poate fi chiar indicata parti-
ciparea specialistului pentru a explica si a ajuta la identificarea circumstantelor aferente cazului, la fixarea si
ridicarea probelor, precum si la monitorizarea celor relatate de catre banuit, pentru a evita dezorientarea
organului de urmirire penala. In asemenea cazuri, organul de urmarire penala trebuie sa determine profilul
necesar de cunostinte speciale ale specialistului pe care il va atrage in cadrul actiunilor procesuale, deoarece
este imposibil ca cel din urma sa posede cunostinte in toate domeniile informatiilor computerizate [23].

De asemenea, la verificarea versiunilor ,,alibiului digital” organul de urmarire penald va atrage atentia
daca banuitul real poseda aptitudini speciale profesionale Tn domeniul tehnologiilor informationale (detinerea
diplomei, verificarea notelor obtinute, descrierea competentelor si experientei de catre colegii de serviciu, Sti-
mulirile angajatorului, stagiul de lucru, practici anumit hobby in domeniu). in scopuri criminalistice putem
obtine ,,portretul psihologic” si chiar date de identificare (nume, data, anul nasterii), precum si numerele de
telefoane, adrese electronice ale persoanei care invoca ,,alibiul digital” din informatia plasata de catre aceasta
in reteaua Internet, si anume: In retelele sociale (ex. Facebook, Instagram, Odnoklassniki, Vkontakte etc).
Toata aceastd informatie este publicd, se regaseste in reteaua Internet, ceea ce nu necesita autorizare, astfel
usurand considerabil lucrul organului de urmarire penala.

Dupa demascarea ,,alibiului fals” (una dintre formele cele mai raspandite de impotrivire), banuitului, invi-
nuitului i se propune sa relateze obiectiv despre cele savarsite si rolul lui in infractiunea cercetata [2, p.91].

Concluzii

Au disparut timpurile cand hackerii erau profesionisti si, avand cunostinte performante in ceea ce priveste
echipamentele informatice, puteau face minuni cu ajutorul codurilor de program. Acum orice adolescent
studios, curios, dar nu deosebit de impovarat de principii morale, este capabil sa creeze utilizatorilor obisnuiti o
multime de probleme.

Unui intrus, pentru a avea acces la informatii confidentiale, uneori chiar nu-i este nevoie de competente
particulare si abilitati. In multe cazuri, actioneazi factorul uman, cum ar fi o bucati de hartie pe monitor sau
sub sticla langa tastatura in care este scrisa parola. Parolele, de obicei, nu poseda prea multa originalitate. Si
in adancimile Internetului se poate gasi intotdeauna un program care isi va asuma munca de rutind de identi-
ficare a celor mai evidente parole.

Orice nedescoperire a crimei si neidentificare a faptuitorului acesteia permite infractorului sa continue
activitatea sa, dar si practica negativa 1i permite sa inteleaga erorile, pe care nu trebuie sa le admita la savar-
sirea unei crime analogice.
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Astfel, metodele si mijloacele de depasire a rezistentei opuse trebuie selectate in dependenta de caracterul
si specificul obstacolelor.

La investigarea infractiunilor informatice cele mai raspandite forme de opunere de rezistentd sunt tdinuirea
infractiunii si a probelor, inscenarea, formarea unei opinii publice favorabile infractorului, santajarea victimei.

Referinte:

1. BEJIKUH, P.C. Kpumunanecmuuecxkoe obecneuenue 0esmeibHOCMU KPUMUHATLHOU MUTUYUL U OP2AHO8 Npedsapu-
menbHo2o paccredosanus. Mocksa: Hoseriii FOpucr, 1997. 400 c.

2. GHEORGHITA, M. Tratat de Metodicd criminalisticd. Chisinau: CEP USM, 2015. 531 p.

3. KOCBIHKUH, A.A. Ilpeodonenue npomusodeiicmeus pacciedo8anuro npecmynjienutl 8 cepe KoMnwvlomepHot
ungopmayuu: MoHorpadus. Mocksa: FOpmuturpopm, 2013, €.216.

4. PURICI, S. In dubio pro reo: Apararea Cal Troian in cauzele de criminalitate informatica. in: Penalmente (Bucuresti),
2016, nr.2.

5. T'AJIKUH, A.U. KomnbtotepHast nHOpMalus Kak 00beKT YroJ0BHO-IIPaBoBOM 3auuThl. B: Credosamens. dedepanvroe
uszoanue (Mockaa), 2009, Ne4,

6. OCHIIEHKO, A.JI. O xapakTepucTHKe CriocoO0B COBEPLICHHS CETEBBIX KOMITBIOTEPHBIX HpecTyIUieHuid. B: Becmuux
xkpumunanucmuxu (Mocksa), 2009, Ne.4(32).

7. United States vs Dodd, 598 F.3d 449, 451-53 (8th Cir. 2010).

8. United States vs Creel783 F.3d 1357, 1357 (11th Cir. 2015).

9. TOJIOBUH, A. 0. Kpumunarucmuuecxas cucmemamura. Mocksa: JlekcOcr, 2002.

10. Kpynuwie amaxu xaxepos ¢ 2001-2016 200ax: xpononoeus, TACC, 29 august 2016. Disponibil pe http://tass.ru/info
[Accesat: 15.06.2017].

11. MEHXET A, M.M. Memoouka pacciedoganuss co30anusi U UCHOIb308AHUA 8PEOOHOCHbIX npocpamm 0ai OBM.
Mocksa: FOpmutaadopMm, 2010. 168 C.

12. AMZA, T., AMZA, C.P. Criminalitatea Informatica. Bucuresti: Lumina LEX, 2003. 509 p.

13.IIYPYXHOB, H.I'. Kpumunarucmuxa: Yuednoe nocobue. Mocksa: FOpucts, 2005. 639 c.

14. CUJIOPEHKO, E.B. B3aumopeiicTBre rocy1apCTBEHHOTO OOBUHUTENS U OTIEPATUBHBIX PAOOTHUKOB B HEUTpaIU3aIu
MPECTYITHOTO TPTHUBOJICHCTBHUSI OCYIIECTBICHHIO CyJeOHOr0 PacCMOTPEHHs YroJloBHOTO jiena. B! Kpumunanucmuyeckui
eecmuuk, 2005, No4.,

15. TEITYKOB, A.B. Ilpeosonenre npoTUBOJEHCTBYS JOKA3bIBAHUIO TIO YTOJIOBHBIM JIeJIaM B OTHOIIEHUH MPOKYPOPOB,
PYKOBOIHUTENEH CIECTBEHHBIX OPTaHOB U cienoBateneil. B: 3axon u npaso, 2009, Ne6.

16. BABAEBA, 3.VY. IIpobrnembr meopuu u npaxmukiu ApeoooeHus NpoOmusooeticmeus Y20108HOMY Npecied08aHUI.
Mocksa: FOpmutaadopM, 2006, ¢.312.

17. KPUBEHKO, A.U. Teopus u npakmuxa 83aumo0eticmeus cie008ameiisi ¢ OpeaHami, OCYuecmasouumy Onepamueno-
po3svickHyto desimenvrocmy. Mocksa: FOpmuturdopmM, 2008, c.240.

18. PATUHOB, A.P. Cydebnas ncuxonozus onsa credosameneii. Mocksa: FOpmuruadopm, 2001, ¢.352.

19. CTAPMYKOB, M.B. Takruka npoBezieHus 00BbICKa, CBSI3aHHOTO C U3bATHEM HOCUTENICH KOMITBIOTEPHOW HH(OPMAITHH.
B: Kpumunanucmuka: akmyanvhvle éonpocwl meopuu u npakmuxu: Cooprux cedvmotl Beepoccuiickoti nayu.-npaxm.
rxoHghepenyuu. Poctos-ua-{ony, 2010.

20. MEPELIKMI, H.E. OnbIT HCHONB30BAHMS TAKTMUYECKMX KOMOMHAIMI NMPH PAcCieOBAHMM TNPECTYIUICHMH. B:
Axmyanvnvlie 60npochbl KpUMUHATUCMUYECKO20 obecneyenus cyoonpouzsoocmea. Mamepuanwt Bcepoccuiickotl
Hayu.-npaxm. kougepenyuu. Upkyrck, 2010.

21. IBAHOB, H.A. IlpuMeHeHue crieluaibHBIX O3HAHUI IpU TpoBepke «udpoBoro anudmny». B: Uupopmayuonnoe
npaso, 2006, Ne4.

22.MEUIEPSKOB, B.A. Ilpecmynnenust 6 cghepe komnviomeprou ungopmayuu: npasosou u KpUMUHATUCTIULECKUL
ananuz. Mocksa, 2001; KPACHOBA JI.b. Kounviomepuvie 00vekmobi 8 y20106HOM npoyecce U KPUMUHATUCTIUKE.
Boponex, 2005, ¢.152.

23.TIOHOMAPEB, W.II. Hudposoe amibu. B: Bopouescckue kpumunarucmuueckue umenusi: COOpHUK HAy9HBIX TPYIIOB.
Tom.12. Boponesx: 13a-80 BOpOHEIKCKOT0 TOCyIapCTBEHHOTO yHHBepcuTeTa, 2010, ¢.275.

Prezentat la 19.06.2017

152


http://tass.ru/info

