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Scopul acestui articol rezida in efectuarea unei analize juridice cuprinzatoare a semnelor obiective ale infractiunilor
prevazute la articolele 178, 259, 260%, 2602 CP RM cu scopul de a cerceta plenititudinea si relevanta protectiei juridico-
penale a secretului profesional in legea penali a Republicii Moldova. In cadrul cercetirii stiintifice s-a studiat literatura
de specialitate, s-a analizat legislatia extrapenala din Republica Moldova, s-au examinat actele internationale in materia
asigurarii si protectiei datelor personale confidentiale; s-au analizat semnele obiective ale faptelor infractionale prevazu-
te la articolele 178, 259, 260, 2602 CP RM; s-a examinat practica judiciard; s-a cercetat plenititudinea si relevanta pro-
tectiei juridico-penale a secretului profesional in legea penala a Republicii Moldova; s-a argumentat necesitatea revizui-
rii normelor care urmeaza a fi revizuite; s-au propus modificéri de lege ferenda in scopul imbunatatirii viitoare a legii
penale.
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nicd, acces la informatii protejate, secretul vietii private.

PENAL LEGAL PROTECTION OF THE PROFESSIONAL SECRET IN THE LIGHT

OF THE ARTICLES 178, 259, 260%, 2602 OF THE CRIMINAL CODE OF THE REPUBLICA MOLDOVA

The basic purpose of this article consists in the detailed penal analysis of objective signs of the criminal offences
provided in the articles 178, 259, 2601, 2602 Criminal code of the Republic of Moldova. The main task is considered to
be the investigation of the relevant penal protection of professional secret in the Criminal Law of the Republic of
Moldova. There have been researched the following sources: special scientific literature; national regulations as well as
international treaties in the matter of confidential data protection. A special place is taken by the judicial practice. More
than it, in the realm of this article the necessity for the further updating has been discussed, as a result, several
amendments were proposed for the future improvement of the Criminal Law.

Keywords: primary secret, secondary secret, professional secret, secret of communications, electronic communication,
access to protected data, secret of privacy.

Introducere

In cadrul acestui mesaj stiintific, ne-am propus urmitoarele obiective de cercetare: studierea literaturii de
specialitate, analiza legislatiei extrapenale din Republica Moldova, examinarea actelor internationale in ma-
teria asigurdrii si protectiei datelor personale confidentiale; analiza semnelor obiective ale faptelor infrac-
tionale prevazute la articolele 178, 259, 260!, 260> CP RM; examinarea practicii judiciare; cercetarea pleniti-
tudinii si relevantei protectiei juridico-penale a secretului profesional in legea penala a Republicii Moldova;
identificarea normelor care urmeaza a fi revizuite; propunerea modificarilor de lege ferenda in scopul imbu-
natatirii legii penale.

Astfel, dispozitia de la alin.(1) art.178 CP RM (Violarea dreptului la secretul corespondentei) incrimi-
neaza Violarea dreptului la secretul scrisorilor, telegramelor, coletelor si altor trimiteri postale, al convor-
birilor telefonice i instiintarilor telegrafice, cu incalcarea legislatiei. Norma prevazuta la alin.(1) art.178 CP
RM este o norma de blancheta si face referire la alin.(1) art.30 din Constitutiei Republicii Moldova, care pre-
vede ca statul asigura secretul convorbirilor telefonice.

Articolul 30 (Secretul corespondentei) din Constitutia Republicii Moldova stipuleaza urmatoarele: alin.(1) —
Statul asigura secretul scrisorilor, al telegramelor, al altor trimiteri postale, al convorbirilor telefonice si al
celorlalte mijloace legale de comunicare; alin.(2) — De la prevederile alineatului (1) se poate deroga prin
lege in cazurile cdnd aceasta derogare este necesard in interesele securitdtii nationale, bundstarii econo-
mice a tarii, ordinii publice si in scopul prevenirii infractiunilor. De specificat ca prevederile de la alin.(1)
art.30 din Constitutie contin termeni si elemente importante pentru elucidarea continutului sintagmei
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., secretul corespondentei”. Sintagma ,,statul asigura” semnaleaza existenta unei obligatii duble. Legea
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ocroteste, deci, deopotriva, orice corespondenta, fie ca include ceva tainic, fie ca exprima lucruri absolut
lipsite de vreo doza de confidentialitate.

In sensul alin.(1) art.5 al Legii Republicii Moldova privind comunicatiile electronice, nr.241 din
15.11.2007 [1], confidentialitatea convorbirilor telefonice sau a altor servicii de comunicatii electronice,
efectuate/furnizate prin retelele de comunicatii electronice, este asigurata de Constitutia Republicii Moldova,
de aceasta lege i de alte legi.

Potrivit alin.(2) art.5 al aceleiasi legi, persoanele care activeaza in domeniul comunicatiilor electronice au
obligatia sa asigure confidentialitatea specificatd la alin.(1), interzicandu-li-se divulgarea continutului
convorbirilor telefonice si al altor comunicari efectuate prin retele de comunicatii electronice, precum si
divulgarea informatiilor privind serviciile furnizate altor persoane decat expeditorul sau destinatarul.

Rezultate si discutii

Inviolabilitatea secretului corespondentei al fiecarei persoane urmeaza a fi recunoscutd in calitate de
obiect juridic special al infractiunilor previzute la art.178 CP RM. In acest context este relevant si mentio-
nam ca majoritatea autorilor rusi considerd ca obiectul juridic special il constituie relatiile sociale care
asigura dreptul persoanelor la secretul corespondentei, al convorbirilor si al altor comuncatii [2, p.46-47].
Insa, teoria obiectului infractiunii, privit exclusiv ca relatie sociala, nu este oportund in mai multe situatii; se
accepta teoria unei valori absolute, spre exemplu — personalitatea ca un ansamblu de relatii sociale si perso-
nalitatea ca o valoare absoluta. In acest mod, este trasati reintoarcerea la abordarea obiectului protectiei juri-
dice nu doar in calitate de relatie sociald, dar si de valoare reald, interes real supus protectiei juridico-penale
[Ibidem].

Dreptul la inviolabilitatea secretului corespondentei personale constituie parte componenta a dreptului la
inviolabilitatea vietii private a persoanei si, prin urmare, devine varietatea speciald a obiectului de protectie
juridico-penala, cum ar fi dreptul la secretul vietii personale si familiale. Cu toate acestea, dreptul la secretul
corespondentei personale este parte integrantd a dreptului la inviolabilitatea vietii private (personale sau
familiale) al unei persoane. Putem sustine ca dreptul la confidentialitatea corespondentei personale este un
tip mai restrans in comparatie cu dreptul la intimitate privata [3, p.3]. Prin urmare, daca culegerea datelor
care constituie secret personal si familial al persoanei are loc prin incéalcarea inviolabilitatii secretului de
corespondenta personald, atunci cele comise, reiesind din regula concurentei dintre norma generala si cea
speciald, se vor Incadra in baza art.178 CP RM.

Autorul M.Dobrinoiu consemneaza: ,, Secretul corespondentei este un drept fundamental aflat in stransa
corelatie cu dreptul la viata intima si privata a persoanei. Viata privatd si intimitatea unei persoane nu pot fi
respectate fird o protectie a corespondentei private a acesteia” [4]. Intr-o opinie solidara intalnita la autorul
L.A. Taturean, Secretul corespondentei (cel al convorbirilor telefonice, al trimiterilor postale, al telegramelor
sau al altor comunicari) poate fi catalogat ca un secret personal [5, p.10-12]. Cu toate acestea, in timpul
corespondentei pot avea loc convorbiri telefonice, postale sau telegrafice, care pot sa se refere nu doar la
viata privatd a unui individ, ci si la informatii care constituie, de exemplu, secret comercial, fiscal, bancar,
deci sa fie de alta naturd — non-personala. Astfel, autorul M.A.Ersov recomanda ca secretului corespondentei
sa 1 se atribuie un statut distinct de secret [6, p.103-104].

Corespondenta in forma sa materiald si imateriald constituie obiectul material/imaterial al infractiunii in
sensul art.178 CP RM, insa nu toata. Dacd vom analiza notiunea de corespondenta in sensul ei generic si
notiunea de corespondentd pentru toate categoriile de entitdti inscrise in dispozitia normei de la art.178 CP
RM, vom concluziona ca ele nu coincid. Asfel, in conformitate cu prevederile art.178 CP RM, prin cores-
pondenta se subinteleg: scrisorile, telegramele, coletele si alte trimiteri postale, convorbirile telefonice si
instiintdrile telegrafice, pe cand alte forme de corespondentd, cum ar fi corespondenta electronicd, nu se
acopera cu protectia juridico-penala in sensul art.178 CP RM.

In mod traditional, in calitate de corespondentd se inteleg scrisorile persoanelor individuale, scrise de
ména sau prin alte metode, transmise personal, prin curier sau prin posta. In calitate de destinatar poate fi o
singura persoana sau mai multe persoane (pluralitatea de destinatari). Notiunea de corespondenta semnifica
schimbul de scrisori intre doud persoane fizice sau juridice. In functie de diferite criterii, corespondenta
poate fi clasificatd dupa natura emitentului: a) corespondenta de afaceri privatd (sau de afaceri personald),
intocmita de persoane fizice, care include solicitari de prospecte de vara, rezervarea unei camere de hotel,
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abonamente la ziar; scrisori de felicitare, scrisori de multumire, telegrame etc.; b) corespondenta oficiala,
intocmita de persoane juridice (cereri de ofertd, oferte, reclamatii, somatii, comenzi etc.).

La nivel international intdlnim incid o categorie de corespondentd, cum ar fi posta electronicd. Generic
vorbind, posta electronica este o facilitate de comunicare oferitd cetatenilor gratie interconectarii sistemelor
informatice si cuplarea acestora la diferite tipuri de retele care suporta protocoale necesare schimbului de
mesaje electronice [4]. Potrivit Directivei 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie
2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice
[7], .. posta electronica” inseamna orice mesaj text, vocal, sau contindnd sunete sau imagini trimise prin
intermediul unei retele de comunicatii publice, care poate fi stocat in retea sau in echipamentul terminal al
destinatarului pana la deschiderea sa de catre acesta; ,,comunicatie” inseamna orice informatie trimisa sau
transmisa intre un numar finit de parti prin intermediul unui serviciu public de comunicatii electronice.

Termenul ,, corespondenta” implica existenta a cel putin doi destinatari — nu credem ca ar trebui sa existe
un astfel de consimtamant doar din partea uneia dintre aceste persoane. in opinia noastra, ambii participanti
la corespondenta sau la un eveniment privat trebuie sa consimte la divulgarea sau la o altd forma de preluc-
rare a informatiilor confidentiale cu caracter privat.

Cu privire la definirea obiectului material/imaterial al infractiunii, in literatura de specialitate se sustine
cd acesta este un bun in legdatura cu care sau pentru care se savdrseste o infractiune, iar prejudiciul este
cauzat nu obiectului material, ci obiectului juridic special al infractiunii — obiectul material al infractiunii nu
sufera niciun prejudiciu [2, p.42-43]. Cauzarea reald a prejudiciului obiectului material al infractiunii este
absolut posibila, insa nu este obligatorie [Ibidem].

Putem oare sa recunoastem astfel de date in calitate de obiect imaterial al infractiunii? Daca obiectul
infractiuni este un bun al lumii materiale, atunci in calitate de obiect material trebuie sd fie recunoscut un
purtitor de informatii: un document scris, CD-ul, banda magnetica etc. In realitate, insa, este posibila incal-
carea secretului corespondentei personale care nu este reflectata, nscrisd sau fixatd in alt mod pe un dispo-
zitiv material. Consideram ca prevederile de la alin.(1) art.178 CP RM presupun violarea dreptului la secretul
corespondentei nu intotdeauna materializata. Prin urmare, datele ce constituie secret al corespondentei perso-
nale nu pot fi recunoscute drept obiect material, ci in calitate de obiect imaterial.

in acest perimetru de doctrind sustinem ca oportuni observatia autorului S.Copetchi care constati ci in
alin.(1) art.178 CP RM se prevede raspunderea penald pentru violarea dreptului la secretul scrisorilor,
telegramelor, coletelor si altor trimiteri postale, al convorbirilor telefonice si instiintarilor telegrafice, cu
incalcarea legislatiei, desi articolul are titulatura ,, Violarea dreptului la secretul corespondentei”. S.Copetchi
subliniaza: , Pentru a intra in domeniul de aplicabilitate al art.8 CEDO, corespondenta nu trebuie sa aiba
niciun caracter public: astfel, este exclusa, in principiu, corespondenta comerciald, administrativa sau
publicitarad, deoarece art.8 nu se aplica decdt in cazul corespondentei private si in anumite circumstante
profesionale. Mai mult, in doctrina Republicii Moldova se fac observatii conform carora violarea dreptului
la secretul corespondentei electronice scapd de sub incidenta legii penale. Rdspunderea penald este
inaplicabild in ipoteza violarii dreptului la secretul corespondentei electronice intretinute prin e-mail sau pe
alta cale ce nu presupune efectuarea de convorbiri telefonice sau expedierea de ingstiintari telegrafice” [8,
p.117].

Din cele relatate autorul S.Copetchi observam cé in dispozitia articolului 178 CP RM raman forme de
corespondenta desuete ce nu corespund realitatii sociale, cum ar fi telegramele, si, totodata, lipsesc forme de
corespondenta electronica (mesaje transmise prin e-mail, retelele de socializare, spre exemplu — Facebook
messenger, chat-uri, inclusiv Skype, Viber etc.). Se primeste ca dreptul la alte forme de corespondenta care
nu-si gasesc reflectare in dispozitia alin.(1) art.178 CP RM nu este protejat de norma juridico-penala ce incri-
mineaza fapta de violare a dreptului la secretul corespondentei. Astfel, autorul precitat consemneaza ca con-
vorbirile telefonice si instiintarile telegrafice, comparativ cu scrisorile, telegramele, coletele si alte trimiteri
postale, constituie entitati incorporale, motiv pentru care acestea formeaza categoria obiectelor imateriale [8,
p.116]. Impartasim observatia autorului citat precum ci Legea comunicatiilor postale (17.03.2016) nu mai
contine notiunea ,, felegrama”. S.Copetchi subliniaza caracterul desuet, fapt ce a si determinat inutilizarea
acesteia in noua reglementare [8, p.116]. In astfel de ipoteza este inaplicabild norma de la art.178 CP RM,
deoarece norma extrapenald (de referintd pentru cea de la art.178 CP RM) nu mai opereaza cu notiunea
., telegrama”.
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Latura obiectiva a infractiunii prevazute la alin.(1) art.178 CP RM este exprimata in violarea dreptului la
secretul scrisorilor, telegramelor, coletelor si altor trimiteri postale, al convorbirilor telefonice §i instiinta-
rilor telegrafice, cu incalcarea legislatiei.

Dex-ul ofera definitia violarii, cum ar fi: incélcare, profanare, siluire. Termenul ,,violare” utilizat in textul
legii are o semnificatie larga, cuprinde mai multe faze si nu poate fi redus doar la divulgare propriu-zisa. Cu
titlu de exemplu, pentru a se ,,familiariza”, faptuitorul trebuie sa acceseze sau sa obtind obiectele materiale
anumite (scrisori, colete, telegrame etc.) si apoi sa ia cunostintd de continutul lor. Pentru a asculta o convor-
bire telefonicd, el trebuie sd se conecteze la acea linie telefonica si apoi sa o asculte. Este putin probabil ca
cineva este gata sd sustind ca retragerea si conectarea la linie nu fac parte din latura obiectiva a violarii
secretului corespondentei personale. Fara indoiala, incetarea activitatii infractionale la aceste etape, datorita
unor circumstante care nu depind de vointa faptuitorului, ar trebui sa fie recunoscute ca pregatire la savarsi-
rea infractiunii prevazute la art.178 CP RM.

Cum ar trebui sa calificim fapta de oferire a oportunitatii unor persoane straine de a Incilca secretul
corespondentei savarsita de catre lucratorii oficiului postal sau ai centrului de comunicatii, care nu se cunosc
intre ei si nu ascultd informatiile ce constituie secretul corespondentei personale, dar ofera altora o sansa sa
facd acest lucru? Spre exemplu, lucratorul oficiului postal trimite scrisoarea sigilatd unei terte parti, iar
angajatul centrului de comunicatii oferd acces la convorbirile telefonice de la al treilea telefon. Consideram
ca in cazul in care persoana isi foloseste pozitia oficiald pentru a facilita ascultarea convorbirilor telefonice
sau a asigura familiarizarea cu alte mesaje nu pentru sine, ci in interesul altor persoane, aceasta persoana va
raspunde pentru complicitatea la infractiunea prevazuta la alin.(5) art.42 CP RM, lit.a) alin.(2) art.178 CP
RM prin concurs cu fapta infractionald prevazuta la alin.(1) art.327 CP RM. Aceasta solutie de incadrare
juridico-penala nu poate fi retinuta in cazul in care angajatul statiei telefonice cunostea despre intentia auto-
rului si l-a asistat tehnic pe parcursul efectuarii lucrarilor de conecare si de obtinere a informatiei transmise
prin reteaua telefonicd de telecomunicatie — in astfel de cazuri persoana actioneaza in coautorat si nu in
calitate de complice (lit.a) alin.(2) art.178 CP RM prin concurs cu fapta infractionald prevazuta la alin.(1)
art.327 CP RM). Prin urmare, vom fi in prezenta faptei de violare a corespondentei nu doar in cazul faptei de
cunoastere a continutului informatiei confidentiale ce face obiectul imaterial al acestei infractiuni, dar si in
cazul obtinerii accesului la retelele de comunicatii, inclusiv prin inlaturarea obstacolelor.

De mentionat cd notiunea de ,, violare” este cu mult mai extinsa decat cea de ,, divulgare” cuprinzand si
alte fapte care pot, in final, sa prejudicieze in alt mod secretul corespondentei a unei alte persoane. Cea mai
raspandita forma a violdrii, Tnsa care nu este expres prevazuta de lege, este ,, divulgarea”. Practica denota ca
securitatea informatiilor protejate de lege poate fi prejudiciata prin: furtul mijloacelor de informare in masa
sau furtul informatiilor afisate prin intermediul acestora; pierderea suportului de informatii; scurgerea de
informatii; distrugerea neautorizatd a suportului de informatii sau a informatiilor stocate pe acest suport;
denaturarea informatiilor (modificari neautorizate, falsuri, fraudari); blocarea informatiilor; divulgarea
informatiilor (distribuire, diseminare, destdinuire).

Divulgarea continutului unei corespondente, convorbiri sau instiintari inseamna relatarea, facutd chiar si
unei singure persoane neindreptitite, a continutului unei corespondente, convorbiri sau instiintari efectuate
intre alte persoane. Nu are importantd modul in care faptuitorul a luat cunostintd de continutul informatiei,
legea imputandu-i in toate cazurile sd pastreze confidentialitatea asupra a celor aflate. Confidentialitatea
informatiei este prevazuta de legislatie.

Sustragerea corespondentei presupune luarea ilegala si gratuita a purtdtorilor materiali de informatie ce
contin informatii confidentiale protejate din posesia altuia (in cazul nostru, posesorul informatiilor confiden-
tiale ce constituie secret al corespondentei), care a cauzat un prejudiciu patrimonial efectiv acestuia, savar-
sita in scop de cupiditate. La baza acestei definitii noi am pus definitia fundamentala a sustragerii propusa de
autorul V.Stati. Astfel, in opinia acestui autor, ,,in sensul legii, se considerd sustragere luarea ilegald §i gra-
tuita a bunurilor mobile din posesia altuia, care a cauzat un prejudiciu patrimonial efectiv acestuia, savar-
sita in scop de cupiditate” [9, p.6], o astfel de definitie a sustragerii fiind chiar recomandata pentru reformu-
larea explicatiei de la alin.(1) pct.2 al Hotararii Plenului Curtii Supreme de Justitie nr.23/2004 [10].

Sustragerea corespondentei nu intotdeauna este legata de obtinerea acestor informatii de cétre persoanele
neautorizate. Uneori se intdmpla ca sustragerea corespondentei este savarsita de catre colegii de la locul de
munca (persoane autorizate) din alte motive personale: invidie, ura, razbunare. In astfel de cazuri, purtatorii
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de corespondenta se nimicesc de catre persoanele care au savarsit aceasta sustragere. Putem concluziona ca
divulgarea corespondentei conduce, in mod inevitabil, la o scurgere, iar sustragerea si pierderea acesteia
poate rezulta n scurgeri (cu alte cuvinte, existd doar o probabilitate a unei scurgeri).

Termenul ,, distrugere” inseamna orice tip de impact asupra corespondentei, in urma caruia se pierde
posibilitatea utilizarii ulterioare a acesteia de citre oricine fara posibilitatea de a o recupera. Transferul infor-
matiilor ce constituie corespondentd pe un alt suport informatic nu este considerat, in contextul dreptului
penal, fapta de distrugere a informatiei confidentiale, cu exceptia cazurilor cind, Tn urma acestor fapte, acce-
sul utilizatorilor legitimi la informatii a fost semnificativ impiedicat sau totalmente exclus. Distrugerea
informatiilor nu poate fi manifestata in redenumirea fisierului in care este continuta, precum si in ,,stergerea
automata” a vechilor versiuni ale fisierelor.

Spre deosebire de fapta de pierdere, distrugerea corespondentei exclude posibilitatea ca altii sa se fami-
liarizeze cu continutul acesteia. Pierderea corespondentei este iesirea acesteia din posesia persoanei care are
acces la secretul corespondentei. Pierderea poate fi completa sau partiala, irevocabild sau temporara (in cazul
blocarii informatiilor), dar in orice caz este in detrimentul proprietarului acestei corespondente. Pericolul
survenirii unor urmari prejudiciabile inca nu inseamna ca aceastd urmare nefasta a survenit sau va surveni in
mod inevitabil. Astfel, purtatorul pierdut de informatii confidentiale (cum ar fi, in cazul nostru, corespon-
denta), pe de o parte, poate sd nimereasca la persoane neautorizate, sau, pe de alta parte, poate fi chiar blocat
de camionul cu gunoi si, consecutiv, distrus. In astfel de cazuri nu se produc scurgeri de informatii confidentiale.

Furtul mijloacelor de stocare, precum si distrugerea neautorizata a acestora sau doar a informatiilor sto-
cale in ele, destainuirea si blocarea informatiilor conduc la pierderea corespondentei.

Scurgerea informatiilor ce formeaza continutul corespondentei conduce la dezvaluirea acesteia. in Partea
speciala a Codului penal se evita utilizarea termenului ,,scurgeri de informatii confidentiale”, acesta fiind
inlocuit sau identificat cu termenii ,,dezvaluire” si ,,divulgare”. Indiscutabil, scurgerea se produce atunci
cand are loc divulgarea (distribuirea neautorizatd) a informatiilor confidentiale, dar, in opinia noastra, nu se
limiteaza la aceasta, fiind acoperite fapte de pierdere si furt.

Deseori, cum denota practica judiciard a Republicii Moldova, violarea dreptului la secretul coresponden-
tei nu se savarseste de sine statator, ci cu un scop special si in cadrul unor activitati abuzive sau excesive in
procesul de indeplinire a obligatiilor de serviciu. Prin urmare, fapta de violare a secretului corespondentei
este calificata prin concurs cu alte fapte, spre exemplu — cu excesul de putere sau depdsirea atributiilor de
serviciu (art.328 CP RM), fiind savarsita in detrimentul intereselor servicilui public. Intru confirmarea celor
expuse aducem un caz din practica judiciard a Republicii Moldova [11]: Prin sentinta Judecatoriei Militare
mun. Chigindu din 26 decembrie 2012, T.R. a fost condamnat pentru savarsirea infractiunilor previazute la
lit.a) alin.(2) art.178 si la alin.(1) art.328 CP RM. Instanta a stabilit urmatoarele: 7.R., exercitdnd functia de
sef al Directiei XXX SIS, in perioada 11.02.2008 —02.10.2009, avind obligatia de a asigura tehnic, in incin-
ta sediului SIS, interceptarea convorbirilor telefonice, controlul comunicarilor telegrafice si al altor comuni-
cari prin intermediul retelelor electronice, cu utilizarea mijloacelor tehnice speciale, folosind situatia de
serviciu, incalcdnd prevederile legislatiei in vigoare, inclusiv fard a avea spre executare incheierea jude-
catorului de instructie privind autorizarea interceptarii convorbirilor telefonice ale fostului colaborator al
SIS A.V., a ordonat imputernicitului operativ superior G.O. efectuarea asigurarii tehnice a interceptarii
convorbirilor telefonice ale acestuia prin activarea pentru interceptarea numarului de telefon 0XXXXXXX6,
ultimul executdnd ordinul superiorului sau T.R., despre care G.O. nu stia cd este ilegal. Astfel, G.O. a asigu-
rat tehnic interceptarea convorbirilor telefonice in perioada de la 03.11.2008 si pand la 06.04.2009 de pe
numdarul de telefon OXXXXXXX6 utilizat de A.V., incalcdnd astfel dreptul acestuia la secretul convorbirilor
telefonice, fara a inregistra in perioada indicatd acest fapt in registrul de evidenta a interceptarilor convor-
birilor telefonice.

Intr-un alt caz [12], prin sentinta Judecitoriei Grigoriopol, cu sediul in mun. Chisiniu, din 26 mai 2011,
C.S. a fost achitat de sub invinuirea de savarsirea infractiunii prevazute la lit.a) alin.(2) art.178, alin.(1)
art.327, alin.(1) art.328 si alin.(1) art.332 Cod penal, din motiv ca fapta inculpatului nu intruneste elementele
infractiunii. Instanta de fond a stabilit urmatoarele: C.S. a fost invinuit de catre organul de urmarire penala
pentru faptul ca, deginand functia de inspector superior in Sectia Misiuni Speciale in Directia Misiuni
Speciale a MAI la 27 mai 2009, afldndu-se in biroul de serviciu, a emis ordonanta cu nr.532 ss despre
pornirea dosarului de prelucrare operativa a lui S.Q. pe faptul ca in mun.Chisinau activeaza un grup de
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persoane, condus de S.Q, care organizeaza migratiunea ilegald a cetatenilor Republicii Moldova in spatiul

,.Schengen” cu folosirea actelor false. In temeiul prezentei ordonante a fost pornit dosarul de prelucrare

operativa cu numarul XXXXXXX, in cadrul caruia au fost luati la evidenta operativa cet.S.Q. si cet M.N. La 10

iunie 2009 C.S. a intocmit extrasul din nota agent-turisticd nr.385 ss in care a indicat precum cd la intdlnirea

ordinard a colaboratorului secret a comunicat ca liderii grupdrii criminale folosesc in schemele lor urmatoarele
telefoane mobile: S.Q. — OXXXXXXX4, O0XXXXXXX2, OXXXXXXX3, OXXXXXXX5 si M.N. — OXXXXXXX7,

O0XXXXXXXO0, 0XXXXXXX9, 0OXXXXXXX6, 0OXXXXXXX1, OXXXXXXXS. In temeiul acestei note agent-turistice,

S.Q, folosindu-se de dreptul de a dispune interceptarea convorbirilor telefonice, indicand date vadit incorecte,

a intocmit ordonanta cu nr.584 ss, privind interceptarea convorbirilor telefonice si a altor convorbiri, prin

care a fost dispusa interceptarea convorbirilor telefonice ale posesorilor altor numere de telefon [12].

Violarea corespondentei personale poate fi exprimata prin diverse actiuni: prin deschiderea ilegald a
scrisorilor si a altor corespondente pentru a se familiariza cu continutul lor; prin dezvéluirea continutului
corespondentei unor alte persoane etc. [2, p.13-14].

Distingem trei situatii de calificare a violarii secretului corespondentei, dupa cum urmeaza:

— Conform regulii generale, cand incalcarea inviolabilitatii vietii personale are loc prin violarea secretuuli
corespondentei, cele savarsite sunt Incadrate in prevederile de la art.178 CP RM, deoarece norma juri-
dico-penald prevazuta la alin.(1) art.177 CP RM, este una generala, in sensul culegerii, fatd de norma
prevazuta la alin.(1) art.178 CP RM, care este speciala. Alegerea respectiva este determinatd de utilizarea
culegerii ,,calificate”, specifice. Norma prevazuta la alin.(1) art.178 CP RM contine prevederi speciale in
raport cu norma generald (art.177 CP RM) si nu poate fi aplicatd prin concurs, iar in cazul concurentei
intre normd generald si cea speciald va fi aplicatd norma speciald. Prin urmare, opinia autorului rus L.R.
Divaeva [13, p.88], conform careia atentarea la inviolabilitatea vietii personale exprimata in culegerea
datelor, spre exemplu prin violarea secretului corespondentei, urmeaza a fi calificata prin concurs (cu
referire la legislatia Republicii Moldova — art.177 si art.178 CP RM — n.a.), devine irelevanta.

— Concursul normei prevazute la alin.(1) art.177 CP RM si la alin.(1) art.178 CP RM va fi posibil in cazul
in care urmeaza a fi incadrata o alta fapta infractionald prevazuta la alin.(1) art.177 CP RM si neacoperita
de alin.(1) art.178 CP RM, spre exemplu — in cazul in care informatiile ce constituie secret personal sunt
culese prin metoda violarii secretului corespondentei, iar ulterior raspandite.

— In cazul in care datele despre viata privatd a unei alte persoane sunt acumulate/colectate/culese prin
ascultarea conversatiilor care nu se intretin la telefon sau printr-un alt mijloc de comunicare, in special
prin intermediul comunicarii personale directe verbale si inregistrarea acestora, spre exemplu — prin
mijloace de fixare audio aflate pe haina faptuitorului, cele comise urmeaza a fi calificate doar in baza
art.177 CP RM fara vreo referinta la prevederile de la art.178 CP RM.

Daca secretul corespondentei personale este incalcat, iar apoi sunt dezvaluite informatiile ce constituie
secret personal sau familial, atunci cele comise vor fi calificate prin concurs (art.177 si art.178 CP RM). in
cazul in care informatiile ce constituie corespondenta sunt protejate intr-un regim de secret special, cele
comise urmeaza a fi calificate in baza art.178 CP RM prin concurs cu altd norma speciala care prevede
raspunderea penald pentru incélcarea inviolabilitatii si confidentialititii datelor confidentiale pastrate in
regim secret.

Observam ca, in sensul alin.(1) art.178 CP RM, nu este clar daca distrugerea corespondentei poate fi pri-
vitd sau nu ca forma a violarii dreptului la secretul corespondentei. Totodata, pentru a aduce claritate si 0 mai
mare previzibiltate a legii penale, propunem concretizarea dispozitiei de la alin.(1) art.178 CP RM prin
introducerea sintagmei ,, distrugerea corespondentei”, care, in opinia noastra, este cu mult mai grava si pre-
judiciabila decat simpla citire a mesajului.

In opinia noastr, violarea dreptului la secretul corespondentei cuprinde si depozitarea ulterioara a scriso-
rilor sau a altor purtatori de aceleasi informatii protejate de lege si, prin urmare, se calificd doar in baza
alin.(1) art.178 CP RM.

O alta problema pe care o sesizam din analiza continutului art.178 CP RM este lipsa protectiei speciale a
secretului profesional care este rispandit prin violarea secretului corespondentei. in acelasi timp, spre deose-
bire de legea penald a Republicii Moldova, in conformitate cu alin.(3) art.302 din Codul penal al Roméniei,
constituie infractiune faptele prevazute in alin. (1) si alin. (2) care au fost savarsite de un functionar public
care are obligatia legala de a respecta secretul profesional si confidentialitatea informatiilor la care are acces.
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In scopul imbunatitirii cadrului incriminator si intru asigurarea protectiei juridico-penale a secretului
profesional, propunem completarea alin.(2) art.178 CP RM cu lit.d) avand urmatorul text: ,, fapta prevazuta
la alin.(1) sau la alin.(2) savdrsita de catre persoana care are obligatia legald de a respecta secretul
profesional si confidentialitatea informatiilor la care are acces”.

In acelasi timp, fapta infractionala se considera consumard din momentul in care informatia confidentiala
devine cunoscuta tertilor prin accesul ilegal la aceasta. Totodata, activitatea de stocare/depozitare/pastrare
este asociatd doar cu continuarea incalcarii drepturilor personale la corespondenta si nu sunt obligatorii
pentru calificare. In acest perimetru de cercetare, suntem de acord cu autorul rus D.V. Buskov, care pledeazi
pentru introducerea unei circumstante agravante, cum ar fi obtinerea de catre tert a informatiilor confidentia-
le ce fac parte din secretul corespondentei unei alte persoane in urma incélcarii dreptului la secretul cores-
pondentei [2, p.14].

Mijloacele de savdrsire a infractiunii includ, de exemplu, inregistrari video si audio, film si fotografie,
precum si alte mijloace tehnice care nu prejudiciaza viata si sanatatea individului si mediul. De remarcat ca,
in opinia legiuitorului, mijloacele mentionate mai sus trebuie intelese doar ca mijloace tehnice care au un
scop functional specific — achizitionareal dobdndirea de informatii ascunse. D.V. Buskov sustine ca
cunoagterea informatiei confidentiale prin fapta de primire neautorizatd in urma divulgarii de catre o alta
persoand trebuie consideratd o circumstanta agravanta [2, p.103]. De specificat ca folosirea pozitiei oficiale
de catre persoand ca metoda de savarsire a acestei infractiuni creste in mod semnificativ pericolul public al
infractiunii. Pe baza celor de mai sus, o incélcare a secretului corespondentei personale trebuie inteleasa ca o
actiune sau o omisiune comisa in vreun fel care ar aduce atingere interesului supus protectiei de dreptul penal
[2, p.104].

Care ar fi incadrarea juridica a faptei de divulgare a datelor personale transmise prin mesaje electronice?

Raspunsul este unicul posibil: secretul corespondentei electronice, in conformitate cu legea penala actuala
a Republicii Moldova, nu constituie obiectul imaterial al infractiunii prevazute la alin.(1) art.178 CP RM, iar
divulgarea acestuia va fi incadratd potrivit prevederilor unei norme juridico-penale generale care asigurd
protectia juridico-penald a secretului primar care este transmis prin corespondentda (cu titlu de exemplu,
alin.(1) art.177 CP RM), sub forma culegerii. Spre exemplu, in cazul in care este incalcat secretul corespon-
dentei personale (divulgarea conversatiei personale, distribuirea pozelor sau a secventelor video cu caracter
personal fara consimtimantul persoanei) cele sivarsite urmeaza a fi calificate in baza art.177 CP RM (incal-
carea inviolabilitatii vietii personale) sub forma de rdspdndire si, in functie de imprejurarile cauzei, in baza
alin.(1) art.259 CP RM (Accesul ilegal la informatia computerizatd), dupa caz, prin concurs cu art.260! CP
RM (Interceptarea ilegala a unei transmisii de date informatice). Devine evident ca Partea speciala a Codului
penal al Republicii Moldova ofera protectie juridico-penala datelor confidentiale cu caracter personal in
regim de secret primar in sensul normei juridico-penale prevazute la alin.(1) art.177 CP RM. Acest raspuns
este relevant pentru informatiile cu privire la viatd privata, cu conditia cd ele nu sunt acoperite de alte
regimuri secundare, cum ar fi, spre exemplu, secretul de serviciu, secretul bancar etc.

In acelasi timp, incilcarea secretului corespondentei ce a constat in divulgarea secretului adoptiei prin
mijloace electronice (spre exemplu, luarea cunostintei de continutul mesajului electronic privat pe Messenger
Facebook) se va incadra in fapta prevazuta la alin.(1) art.204 CP RM si, dupéd caz, prin concurs cu alin.(1)
art.259 si art.260' CP RM. Aceasta solutie de incddrare juridico-penald este una corectd, deoarece secretul
adoptiei este tipul special al secretului personal sau familial si, pe cale consecintd, norma juridico-penala
prevazutd la alin.(1) art.204 CP RM este una speciald in comparatie cu norma prevazuta la alin.(1) art.177
CP RM.

In cazul in care datele personale confidentiale sunt pastrate in regimul secundar de secret bancar sau co-
mercial, incalcarea secretului corespondentei (spre exemplu, accesul neautorizat la informatia computerizata
ce constituie secret bancar sau comercial si interceptarea ilegala a transmisiei de date informatice confiden-
tiale ce constituie secret bancar sau comercial), se va califica prin concurs de infractiuni prevazute la
art.245'° CP RM (Obtinerea ilegala si/sau divulgarea informatiilor ce constituie secret comercial sau bancar),
la alin.(1) art.259 si la art.260* CP RM.

Intr-un alt perimetru de cercetare, spre deosebire de prevederile art.178 CP RM (Violarea secretului
corespondentei), infractiunile informatice au in calitate de obiect juridic prinicipal integritatea, confidentia-
litatea si securitatea informatiei computerizate. O protectie deosebitd dobandesc datele informatice protejate
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de lege, adica categoriile speciale de informatie computerizata. Desi inviolabilitatea vietii private nu este
prevazuta in calitate de obiect juridic principal, ni se pare suficientd imprejurarea ca astfel de valori sociale
pot constitui obiectul juridic secundar. Categoria ,, datele informatice cu acces limitat”, in sensul art.260? CP RM,
fiind o categorie mai extinsd, acoperd perfect datele informatice ce constituie secret profesional, deoarece
informatiile confidentiale asigurate prin regim de secret profesional sunt date cu acces limitat.

Consideram oportun sa identificim cateva solutii de calificare a accesului ilegal la informatia computer-
izatd ce constituie secret profesional in lumina art. 259 CP RM. Astfel, in conformitate cu alin.(1) art.259 CP RM,
constituie infractiunie accesul ilegal la informatia computerizata, adica la informatia din calculatoare, de pe
suportii materiali de informatie, din sistemul sau refeaua informatica al unei persoane care nu este
autorizata in temeiul legii sau al unui contract, depdseste limitele autorizarii ori nu are permisiunea per-
soanei competente sd foloseasca, sa administreze sau sa controleze un sistem informatic ori sa desfasoare
cercetari stiintifice sau sa efectueze orice alta operatiune intr-un sistem informatic, daca este insotit de
distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea functionarii calcu-
latoarelor, a sistemului sau a retelei informatice si daca a cauzat daune in proportii mari.

in opinia noastrd, accesul ilegal la informatia computerizati ce constituie secret profesional va constitui
infractiune n sensul lit.d) alin.(2) art.259 CP RM doar in cazul in care sunt respectate cateva conditii obliga-
torii: 1) informatia este computerizata; 2) subiectul faptei infactionale este o persoana neautorizata; 3) acce-
sul este insotit de alte actiuni; 4) accesul a cauzat daune in proportii mari; 5) obiectul imaterial al faptei de
acces ilegal la informatia computerizata il constituie informatia protejata de lege.

Sintagma ,, informatie protejata de lege” va include si o categorie speciala de informatii protejate de lege,
cum ar fi secretul profesional. De retinut ca informatia confidentiald cu privire la viata privatd a persoanei,
protejata atat in regim de secret primar, cat si in regim de sercret secundar (spre exemplu, profesional), fiind
informatie protejata de lege, constituie obiectul imaterial al infractiunii prevazute la lit.g) alin.(2) art. 259 CP RM.
un act de familiarizare si (sau) manipulare a informatiilor confidentiale, de exemplu: citirea de pe monitor a
informatiilor ce nu-i apartin subiectului, persoana neavand dreptul sa facd acest lucru. Dacd o persoana
obtine accesul neautorizat fard a purcede la distrugere, blocare, modificare sau copiere a informatiilor, la
scoaterea din functiune a calculatorului, a sistemului informatic sau a retelei acestora, un astfel de act nu va
atrage raspunderea penala.

Accesul la informatii confidentiale presupune identificarea si cunoasterea de cétre o persoana autorizata a
unei persoane careia 1i apartin astfel de date. Actiunile de acces includ: primirea, trimiterea, revizuirea,
reinnoirea, inlocuirea, inregistrarea, controlul, execercitarea, Supravegherea calitatii executarii, intretinerea
bazelor de date, editarea, stocarea si utilizarea. Utilizarea datelor cu caracter personal reprezinta o actiune
sau o serie de actiuni cu acestea, efectuate de citre un operator pentru a lua decizii sau actiuni de altd natura
ce dau nastere unor consecinte juridice In legitura cu subiectul datelor cu caracter personal sau cu alte
persoane sau care afecteaza in alt mod drepturile si libertatile acestui subiect sau ale altor persoane. Conform
articolului 4 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 [14], ,, creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter personal
care consta in Utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la
o persoana fizicd, in special pentru a analiza sau prevedea aspecte privind performanta la locul de munca,
situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se
afla persoana fizica respectiva sau deplasarile acesteia.

Accesul la informatii confidentiale este ilegal in doud cazuri: persoana nu are dreptul de a accesa aceste
informatii (este o persoand neautorizatd); persoana are dreptul de a accesa aceste informatii, Insa accesul este
executat fara respectarea procedurii stabilite, normele de protectie a acestor informatii fiind incélcate [15, p.112].

act de familiarizare si (sau) manipulare a informatiilor confidentiale. Pe de alta parte, accesul poate fi privit
ca rezultat al actiunilor care vizeazd familiarizarea si/sau manipularea informatiilor confidentiale, de exemplu:
citirea de pe ecranul computerului a informatiilor relevante de citre un subiect neautorizat.

Accesul este considerat ilegal, in sensul art.259 CP RM, daci este insofit de distrugerea, deteriorarea,
modificarea, blocarea sau copierea informatiei, de dereglarea functionarii calculatoarelor, a sistemului sau
a retelei informatice.
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Distrugerea informatiilor protejate de lege presupune un impact specific asupra acestor date protejate n
urma caruia purtdtorii de informatii sunt nimiciti (inlaturati) fizic, fie, in general, Inceteaza sa existe in orice
forma materializatd accesibila pentru perceptie si fixare sau sunt supuse unei astfel de modificéri, in care cele
mai semnificative componente ale informatiilor din purtator nu sunt in stare sa reflecte continutul informatii-
lor originale 1n intregime. Transferul simultan al informatiilor pe un alt suport informatic nu este considerat,
in contextul dreptului penal, un act de distrugere a informatiei digitale, cu exceptia cazului in care ca urmare
a acestor actiuni accesul utilizatorilor legitimi la informatii nu a fost semnificativ Impiedicat sau exclus.
Distrugerea informatiei nu Inseamnd redenumirea fisierului in care ea se contine, ci $i ,, disparitia” automata
a versiunilor vechi ale fisierelor de catre ultima datd in timp. Termenul ,, distrugere” inseamna un tip de
impact asupra informatiilor pe calculator, in urma caruia se pierde posibilitatea utilizarii ulterioare de catre
oricine.

Modificarea informatiei inseamna o schimbare a continutului lor in comparatie cu informatiile care au
fost initial la dispozitia proprietarului sau a utilizatorului legitim. Vorbind despre modificare, trebuie subli-
niat faptul ca aceasta este o actiune de schimbare a valorii informatiilor in directia dorita (specificata). Cel
mai important element din definitia ,, modificarii” este directia schimbarii informatiilor. Daca nu se concen-
treaza actiunile efectuate, atunci aceasta nu mai sunt o modificare, ci distrugerea informatiilor. In informa-
tica, termenul ,, modificare” este folosit pentru a desemna modificari care nu schimba esenta unui obiect.
Astfel de actiuni privind informatia din calculator, spre exemplu, sunt direct legate de notiunile de ,, adaptare”
si ,.decompilare” a programelor care existd deja in legislatia actuala. In conformitate cu prevederile art.3 din
Legea Republicii Moldova cu privire la schimbul de date si interoperabiltate, nr.142 din 19.07.2018 [16],
adaptarea datelor reprezinta un procedeu tehnologic de transformare, care include formatarea, agregarea,
dezagregarea, consolidarea si segregarea datelor disponibile sau transmise prin intermediul platformei de
interoperabilitate, fara denaturarea acestora, cu scopul eficientizérii procesului de schimb si/sau de prelucrare
a datelor.

Blocarea informatiilor reprezinta un set de actiuni sau o singura actiune ce creeaza o dificultate artificiala
totald sau partiald (utilizarea informatiilor devenind imposibild sau substantial dificild) in accesare la infor-
matii de catre utilizatori; astfel de actiuni nu sunt legate de distrugerea acestor informatii. Conceptul de blo-
care a informatiilor coincide in mare masura cu cel de denaturare a informatiilor si difera numai prin faptul
ca informatiile de control nu sunt supuse modificarii. De exemplu, pentru a bloca accesul unui utilizator legal
la bazele de date, este necesar sa se opereze modificari in fisierele sistemului administratorului de retea, Insasi
baza de date protejata nefiind supusa carorva modificari.

Conceptele ,, modificare ”, ,, distrugere”, ,,blocare” sunt strans legate intre ele, deoarece la nivelul fizic al
reprezentarii informatiei este posibil din punct de vedere tehnic sa se efectueze doar trei actiuni — Citirea,
scrierea si distrugerea purtatorului insusi. Datorita cunostintelor avansate referitoare la procesele ce apar in
calculator si 1n retelele acestuia, precum si tinand cont de nevoia de a obtine cunostinte speciale, faptele de
copiere, modificare, blocare si distrugere a informatiilor ar trebui s fie demonstrate si stabilite prin expertiza
tehnica specializata pe calculator. Capacitatea utilizatorului de a recupera informatiile distruse folosind
instrumente software sau de a obtine aceste informatii de la un alt utilizator nu scuteste faptuitorul de raspun-
dere penala.

Copierea informatiilor — existd numeroase opinii cu privire la interpretarea acestui concept. De exemplu,
unii autori considera cd copierea informatiilor din calculator este o repetare si o fixare stabila a acestora in
calculator sau pe alte suporturi media. Copierea informatiilor se poate realiza prin inregistrarea continutui in
memoria internd a unui computer, imprimarea acestuia, copierea manuald a informatiilor din calculator (de
exemplu, rescrierea textului de pe ecranul unui calculator pe o foaie de hartie), prin fotografierea textului de
pe ecranul dispozitivului. Reproducerea informatiilor trebuie distinsa de copierea informatiilor din calcula-
tor. Copierea poate fi inteleasd doar ca actiuni intentionate pentru a crea o copie a unui fisier pe orice mediu.
,, Copierea informatiilor” inseamna o astfel de actiune neautorizata de catre proprietarul legal (proprietar,
utilizator) a informatiilor si (sau) Incalcarea legii privind utilizarea (detinerea, eliminarea) in rezultatul céreia
apare o altd copie (sau mai multe) a informatiilor originale, reprezentand repetarea exacta a acesteia (dupli-
carea originala a informatiilor).

Accesul ilegal la informatia computerizata savarsit in coautorat va fi incadrat in baza prevederilor de la
lit.b) alin.(2) art.259 CP RM, insa inlaturarea de obstacole fizice, digitale si de altd natura cu scopul de a
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usura accesul ilegal la informatia computerizatd a unei persoane strdine va constitui, dupa caz, complicitate
(alin.(5) art.42 CP RM) la infractiunea prevazuta la alin.(1) art.259 CP RM, iar coautoratul, in sensul lit.b)
alin.(2) art.259 CP RM, va lipsi.

Alaturi de accesul ilegal la informatia computerizata, legea penald a Republicii Moldova incrimineaza si
fapta de interceptare ilegala a unei transmisii de date informatice (inclusiv a unei emisii electronice) care nu
sunt publice si care sunt destinate unui sistem informatic, provin dintr-un asemenea sistem sau se efectueaza in
cadrul unui sistem informatic. In acest mod, pentru a retine fapta infractionala previzuta la art.260' CP RM, in
actiunile faptuitorului este necesar sa stabilim prezenta urmatoarelor conditii obligatorii ce se impun reiesind
din continutul dispozitiei art.260' CP RM: interceptarea este ilegald; este interceptatd o transmisie de date infor-
matice; datele informatice nu sunt publice; datele informatice sunt destinate unui sistem informatic. Informatiile
confidentiale asigurate in regim de secret profesional se acopera de sintagma ,, date informatice ce nu sunt publice”.

Luénd in considerare ca interceptarea informatiei confidentiale computerizate constituie o fapta infractio-
nald de sine statdtoare prevazuta la art.260* CP RM, accesul ilegal la informatia computerizatd protejata de
lege, insotit de interceptarea informatiei computerizate protejate de lege, urmeaza a fi calificat prin concurs
de infractiuni previzute la art.260* CP RM si la lit.g) alin.(2) art.259 CP RM. Totodatd, in cazul faptei
forma pregatirii, cat si sub forma tentativei. Deoarece fapta de acces ilegal nu se acopera de latura obiectiva a
interceptarii in sensul art.260' CP RM, fapta de acces ilegal la informatia computerizatd protejatd de lege, in
scopul de a o intercepta, urmeaza a fi calificata ca fapta consumata prevazuta la lit.g) alin.(2) art.259 CP RM
si ca pregitire la infractiunea de interceptare ilegala a unei transmisii de date informatice (art.260" si art.26
CP RM). in cazul unui acces ilegal la informatia computerizati protejati si al unei interceptari ilegale a unei
transmisii de date informatice esuate din cauza unor imprejurari obiective ce nu depind de vointa faptuito-
rului, 1n actiunile acestuia se va retine concursul de infractiuni prevazute la lit.g) alin.(2) art.259 CP RM si
tentativa pentru infractiunea de interceptare ilegald a unei transmisii de date informatice (art.260* si art.27
CP RM).

Informatii confidentiale asigurate prin regim de secret profesional constituie datele informatice cu acces
limitat, iar dobandirea, comercializarea sau punerea la dispozitie a acestora sub orice forma va constitui fapta
infractionald prevazutd la art.260> CP RM (Alterarea integritatii datelor informatice tinute intr-un sistem
informatic) — dobdndirea, comercializarea sau punerea la dispozitie, sub orice formd. Totodata, potrivit
prevederilor de la art.261 CP RM (incilcarea regulilor de securitate a sistemului informatic), constituie
infractiune incdalcarea regulilor de colectare, prelucrare, pdstrare, difuzare, repartizare a informatiei ori a
regulilor de protectie a sistemului informatic, prevdzute in conformitate cu statutul informatiei sau gradul ei
de protectie, daca aceastd actiune a contribuit la insusirea, denaturarea sau la distrugerea informatiei ori a
provocat alte urmari grave. Astfel, informatia confidentiala ce se asigura prin regim de secret profesional va
constitui obiectul imaterial al infractiunii prevazute la art.261 CP RM. Incilcarea urmitoarelor reguli consti-
tuie infractiune, in sensul art.261 CP RM: a regulilor de colectare, prelucrare, pastrare, difuzare si de repar-
tizare a informatiei. Incilcarea unor astfel de reguli va constitui infractiune doar in cazul in care ea a contri-
buit la insusirea, denaturarea sau la distrugerea informatiei ori a provocat alte urmari grave.

Insusirea presupune obtinerea informatiei, denaturarea constituie modificarea esentiala a informatiei, iar
distrugerea informatiei desemneaza nimicirea acesteia, pe cand reconstruirea ei devine imposibila sau, din
punct de vedere tehnic sau economic, irezonabila.

Concluzii si recomandari

— Cand incélcarea inviolabilitatii vietii personale are loc prin violarea secretului corespondentei, cele
sdvarsite sunt incadrate in prevederile de la art.178 CP RM, deoarece norma juridico-penald prevazuta la
alin.(1) art.177 CP RM este una generala, in sensul culegerii, fata de norma prevazuta la alin.(1) art.178 CP RM
care este speciald. Alegerea respectiva este determinata de utilizarea culegerii ,, calificate”, specifice. Norma
prevazuta la alin.(1) art.178 CP RM contine prevederi speciale in raport cu norma generald (art.177 CP RM)
si nu poate fi aplicatad prin concurs, iar in cazul concurentei Intre norma generala si cea speciala, va fi aplicata
norma speciala.

— Concursul normei prevazute la alin.(1) art.177 CP RM si la alin.(1) art.178 CP RM va fi posibil doar
in cazul in care urmeazd a fi incadratd o altd faptd infractionald prevazuta la alin.(1) art.177 CP RM si
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neacoperita de alin.(1) art.178 CP RM, spre exemplu 1n cazul in care informatiile ce constituie secret per-
sonal sunt culese prin metoda violarii secretului corespondentei, iar ulterior raspdndite.

— In cazul in care datele despre viata privata a unei alte persoane sunt acumulate/colectate/culese prin
ascultarea conversatiilor care nu se intretin la telefon sau printr-un alt mijloc de comunicare, in special prin
intermediul comunicarii personale directe verbale si prin inregistrarea concomitenta a acestora (spre exemplu,
prin mijloace de fixare audio aflate pe haina faptuitorului), cele comise urmeaza a fi calificate doar in baza
art.177 CP RM fara vreo referinta la prevederile art.178 CP RM.

— Daca secretul corespondentei personale este incilcat, iar apoi sunt dezvaluite informatiile ce constituie
secret personal sau familial, atunci cele comise vor fi calificate prin concurs (art.177 si art.178 CP RM). In
cazul in care informatiile ce constituie corespondenta sunt protejate intr-un regim de secret special, atunci cele
comise urmeaza a fi calificate in baza art.178 CP RM prin concurs cu altd norma speciala care prevede raspun-
derea penala pentru incélcarea inviolabilitatii i confidentialitatii datelor confidentiale pastrate in regim secret.

— In cazul in care persoana isi foloseste pozitia oficiala pentru a facilita ascultarea convorbirilor telefo-
nice sau a asigura familiarizarea cu alte mesaje nu pentru sine, ci in interesul altor persoane, aceastd persoana
va raspunde pentru complicitate la infractiunea prevazuta la alin.(5) art.42 CP RM, lit.a) alin.(2) art.178 CP RM
prin concurs cu fapta infractionala prevazuta la alin.(1) art.327 CP RM. Aceasta solutie de incadrare juridico-
penald nu poate fi retinutd in cazul in care angajatul statiei telefonice cunostea despre intentia autorului si 1-a
asistat tehnic pe parcursul efectuarii lucrarilor de conectare si de obtinere a informatiei transmise prin reteaua
telefonica de telecomunicatie — in astfel de cazuri persoana actioneaza in coautorat si nu in calitate de
complice (lit.a) alin.(2) art.178 CP RM prin concurs cu fapta infractionald prevazuta la alin.(1) art.327 CP RM).
Prin urmare, vom fi in prezenta faptei de violare a corespondentei nu doar in cazul faptei de cunoastere a
continutului informatiei confidentiale ce face obiectul imaterial al acestei infractiuni, dar si in cazul obtinerii
accesului la retelele de comunicatii, inclusiv prin inlaturarea obstacolelor.

— O alta problema pe care o sesizam din analiza continutului art.178 CP RM este lipsa protectiei spe-
ciale a secretului profesional care este rispandit prin violarea secretului corespondentei. In acelasi timp, spre
deosebire de legea penald a Republicii Moldova, in conformitate cu alin(3) art.302 din Codul penal al
Romaniei, constituie infractiune faptele prevazute in alin.(1) si alin.(2) care au fost savarsite de un functionar
public care are obligatia legald de a respecta secretul profesional si confidentialitatea informatiilor la care
are acces. In scopul imbunatitirii cadrului incriminator si intru asigurarea protectiei juridico-penale a secre-
tului profesional, propunem completarea alin.(2) art.178 CP RM cu lit.d) avand urmatorul text: ,, fapta preva-
zuta la alin.(1) sau alin.(2) savarsita de catre persoana care are obligatia legala de a respecta secretul pro-
fesional si confidentialitatea informatiilor la care are acces”.

— In cazul in care este incilcat secretul corespondentei personale (divulgarea conversatiei personale,
distribuirea pozelor sau a secventelor video cu caracter personal fara consimtamantul persoanei), cele savar-
site urmeaza a fi calificate in baza art.177 CP RM (incalcarea inviolabilitatii vietii personale) sub forma de
rdspdndire si, in functie de imprejurarile cauzei, in baza alin.(1) art.259 CP RM (Accesul ilegal la informatia
computerizatd), dupa caz, prin concurs cu art.260' CP RM (Interceptarea ilegald a unei transmisii de date
informatice). Devine evident cd Partea speciala a Codului penal al Republicii Moldova ofera protectia juri-
dico-penala a datelor confidentiale cu caracter personal in regim de secret primar in sensul normei juridico-
penale prevazute la alin.(1) art.177 CP RM. Acest raspuns este relevant pentru informatiile cu privire la viata
privata, cu conditia ca ele nu sunt acoperite de alte regimuri secundare, cum ar fi, spre exemplu, secretul de
serviciu, secretul bancar etc.

— In cazul in care datele personale confidentiale sunt pastrate in regimul secundar de secret bancar sau
comercial, incalcarea secretului corespondentei (spre exemplu, accesul neautorizat la informatia computeri-
zatd ce constituie secret bancar sau comercial si interceptarea ilegala a transmisiei de date informatice confi-
dentiale ce constituie secret bancar sau comercial) se va califica prin concurs de infractiuni prevazute la
art.245° CP RM (Obtinerea ilegald si/sau divulgarea informatiilor ce constituie secret comercial sau bancar),
la alin.(1) art.259 si la art.260* CP RM.

— Sintagma ,, informatie protejata de lege” (lit.g) alin.(2) art. 259 CP RM) va include si o categorie spe-
ciald de date confidentiale protejate, cum ar fi secretul profesional.

— Accesul ilegal la informatia computerizata protejatd de lege, insotit de interceptarea informatiei com-
puterizate protejate de lege, urmeaza a fi calificat prin concurs de infractiuni previzute la art.260' CP RM si
la lit.g) alin.(2) art.259 CP RM.
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— Deoarece fapta de acces ilegal nu se acopera de latura obiectiva a interceptarii in sensul art.260' CP RM,
fapta de acces ilegal la informatia computerizata protejata de lege, in scopul de a o intercepta, urmeaza a fi
calificata ca faptd consumata prevazuta la lit.g) alin.(2) art.259 CP RM CP RM si ca pregatire la infractiunea
de interceptare ilegald a unei transmisii de date informatice (art.260* CP RM si art.26 CP RM).

— In cazul unui acces ilegal la informatia computerizati protejata si al unei interceptari ilegale a unei
transmisii de date informatice esuate din cauza unor imprejurdri obiective ce nu depind de vointa faptui-
torului, in actiunile acestuia se va retine concursul de infractiuni prevazute la lit.g) alin.(2) art.259 CP RM si
tentativa pentru infractiunea de interceptare ilegald a unei transmisii de date informatice (art.260* si art.27
CP RM).

— Legea penala moldava ar trebui sa fie revizuita, drept exemplu al tehnicii legislative servind legea
penald romana, in special prevederile de la alin.(1)-(6) art.302 CP Rom. Legiuitorul moldav foloseste sintag-
ma ,,dreptul la secretul corespondentei” in denumirea articolului art.178 CP RM si sintagma ,,dreptul la
secretul scrisorilor, telegramelor, coletelor si altor trimiteri postale, al convorbirilor telefonice si instiinga-
rilor telegrafice” in continutul alin.(1) din acest articol. Comparand aceste sintagme, devine evident ca ele nu
pot fi considerate egale si identice dupa sens: denumirea articolului se referd la dreptul la secretul oricarei
forme de corespondenta, iar dispozitia de la alin.(1) art.178 CP RM cuprinde doar dreptul la o lista restrictiva
de corespondenta — scrisori, telegrame, colete §i alte trimiteri postale, convorbiri telefonice si ingtiingari
telegrafice”.

— Activitatea de prelucrare a datelor cu caracter personal este cu mult mai vasta decat actiunile incri-
minate de legea penala a Republicii Moldova.

— Comparand ambele definitii (cea din Regulamentul (CE) nr.45/2001 si din legislatia romana, pe de o
parte, si cea adoptata de legislatia extrapenald a Republicii Moldova (Legea Republicii Moldova cu privire la
protectia datelor cu caracter personal, nr.17-XVI din 15.02.2007 [17]), pe de alta parte), devine evident ca
actiunile de alaturare, combinare si stergere nu si-au gasit oglindire in Legea Republicii Moldova nr.17-
XV1/2007. Totodata, in opinia noastra, actiunile de alaturare si combinare se vor include perfect in actiunea
de utilizare, unde alaturarea si combinarea ar constitui forme de sine statdoare ale utilizarii.

— Ramane nesolutionatd reflectarea in textul normei internationale si in al celei din Romania a actiunii
de acordare a accesului care este expres previzuti de Legea Republicii Moldova nr.17-XV1/2007. in opinia
noastra, actiunea de precizare ar fi realizata doar prin acces la astfel de date protejate si ar trebui sa fie perce-
puta si la nivel international.
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