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INFORMATIA COMPUTERIZATA PUBLICATE PESTE HOTARE
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In cadrul studiului de fata sunt analizate materiale stiintifice publicate peste hotare ale savantilor care si-au adus
aportul la elaborarea conceptiei teoretice de solutionare a problemei privind raspunderea penala pentru accesul ilegal la
informatia computerizata. Printre astfel de oameni de stiintd se numara: V.Stati (Republica Moldova); A.Craciunescu,
M.Dobrinoiu, A.T. Dragan, C.Duvac, G.Florescu, V.Florescu, L.C. Kovesi, C.Manea, T.Medeanu, G.Zlati (Romania);
D.S. Azarov, S.la. Burda, D.O. Ricika, N.A. Rozenfeld, A.la. Skiba, T.l. Sozanski (Ucraina); I.R. Beghisev, A.M. Doronin,
AN. Popov, V.G. Stepanov-Eghiant (Federatia Rusd). Investigatiile acestor autori se axeaza, in particular, pe infractiunile
prevazute la: art.259 din Codul penal al Republicii Moldova; art.42 al Legii Romaniei nr.161 din 19.04.2003 privind
unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei; art.360 din Codul penal al Romaniei; art.361 din Codul penal al Ucrainei; art.272
din Codul penal al Federatiei Ruse. In prezentul studiu se acorda atentie prioritara examinarii elementelor constitutive
(obiectul; latura obiectivd; latura subiectivd; subiectul) ale infractiunilor de acces ilegal la informatia computerizata,
prevazute de aceste articole. Ideile si conceptiile analizate urmeaza a fi luate in considerare in procesul de elaborare a
conceptiei teoretice de solutionare a problemei privind raspunderea pentru infractiunile prevazute la art.259 din Codul
penal al Republicii Moldova.

Cuvinte-cheie: acces ilegal la informatia computerizatd, infractiuni informatice, obiectul infractiunii, latura obiectiva a
infractiunii, latura subiectiva a infractiunii, subiectul infractiunii.

SCIENTIFIC MATERIALS REGARDING ILLEGAL ACCESS TO

COMPUTER INFORMATION PUBLISHED ABROAD

This study analyses the scientific materials published abroad by scientists who have contributed to the development
of the theoretical conception of solving the problem of criminal liability for illegal access to computer information.
Among such scientists we shall enumerate: V.Stati (the Republic of Moldova); A.Craciunescu, M.Dobrinoiu, A.T.
Dragan, C.Duvac, G.Florescu, V.Florescu, L.C. Kovesi, C.Manea, T.Medeanu, G.Zlati (Romania); S.D. Azarov, S.la.
Burda, D.O. Ricika, N.A. Rozenfeld, A.la. Skiba, T.l. Sozanski (Ukraine); I.R. Beghishev, A.M. Doronin, A.N. Popov,
V.G. Stepanov-Eghiants (the Russian Federation). The investigations of these authors focus, in particular, on the offenses
provided in: art.259 of the Criminal Code of the Republic of Moldova; art.42 of the Romanian Law no. 161 of 19.04.2003
on some measures to ensure transparency in the exercise of public dignity, public office and in the business environment, the
prevention and sanctioning of corruption; art.360 of the Criminal Code of Romania; art.361 of the Criminal Code of
Ukraine; art.272 of the Criminal Code of the Russian Federation. In the present study, priority is given to the examination
of the constituent elements (object; objective side; subjective side; subject) of the offences of illegal access to computer
information, provided by these articles. The analysed ideas and conceptions are to be taken into account in the process
of elaborating the theoretical conception of solving the problem regarding the liability for the crimes provided in art.259
of the Criminal Code of the Republic of Moldova.

Keywords: illegal access to computer information, computer crimes, the object of the crime, the objective side of the
crime, the subjective side of the crime, the subject of the crime.

Introducere

Una dintre sarcinile de baza ale cercetarilor cu caracter juridico-penal consta in contribuirea la dezvoltarea
dreptului penal ca ramurd a stiintei. Stiinta dreptului penal reprezintd un sistem in continua evolutie de con-
ceptii cu privire la legitdtile de dezvoltare a societdtii si a gandirii, obtinute in rezultatul studierii fenomenelor
juridico-penale. Accesul ilegal la informatia computerizata este unul dintre aceste fenomene. In literatura de
specialitate straind se acorda o atentie deosebitd problematicii privind raspunderea penald pentru accesul
ilegal la informatia computerizata. Materialele stiintifice publicate la aceasta tema sunt elocvente si numeroase.
In cadrul studiului de fati se va face o analizi temeinici a acestor materiale stiintifice. O atentie deosebiti va
fi acordata publicatiilor din ultimii ani.
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Rezultate si discutii

In 2003 a fost publicat autoreferatul tezei de doctorat sustinute de A.M. Doronin [1].

Autorul releva ca ,,norma care prevede raspunderea penald pentru accesul ilegal la informatia computerizata
este o verigd necesara in sistemul juridic de protectie a securitatii in sfera informatiilor computerizate. Adopta-
rea si aplicarea acesteia sunt conditionate social, inclusiv sub aspectul prevenirii comiterii unei astfel de fapte”.
A.M. Doronin defineste notiunea de acces ilegal la informatia computerizata ca ,,acces la informatia compu-
terizata al persoanei care nu are dreptul sd obtina si sd utilizeze fie aceastd infornatie, fie sistemul informatic
in care se afld informatia computerizata”. Acelasi autor aratd cd ,norma penald care stabileste raspunderea
pentru accesul ilegal la informatia computerizata este o norma de referire. Ea necesitd examinarea completd a
prevederilor actelor normative in domeniul informational, al comunicatiilor, al programarii computerelor, al
protectiei informatiilor bancare, comerciale si a altor informatii confidentiale etc.”. In rezultatul analizei efectuate,
A.M. Doronin ajunge la concluzia cé legea penald a Federatiei Ruse ar trebui completatd cu o dispozitie in
care ar fi incriminata circulatia ilegald a informatiei computerizate, adica ,,actiunile intentionate indreptate
spre distrugerea, modificarea, blocarea, perturbarea functionarii computerelor, sistemelor informatice sau a
retelelor acestora, al caror obiect este informatia computerizata destinata accesului liber al unui numar neli-
mitat de persoane (de exemplu, bazele de date juridice, programele educationale etc.)”. In aceeasi ordine de
idei, respectivul autor propune adoptarea unei variante perfectionate a art.272 din Codul penal al Federatiei
Ruse (care este similar cu art.259 CP RM).

In acelasi an 2003 de catre N.A. Rozenfeld a fost sustinuti teza de doctorat axatd pe problema abordata de noi [2].

Autorul in cauza considera ca obiectul juridic generic al infractiunilor prevazute la art.361-363 din Codul
penal al Ucrainei 1l formeaza ,relatiile sociale in domeniul asigurarii atat a functiondrii neintrerupte si stabile
a computerelor, a sistemelor si retelelor de computere, cat si a sigurantei si integritatii informatiilor compute-
rizate, precum si a suporturilor pentru asemenea informatii”. In ce priveste obiectul juridic special al infractiu-
nilor prevazute la art.361 din Codul penal al Ucrainei (care este similar cu art.259 CP RM), N.A. Rozenfeld
enunti ci acesta il constituie ,,dreptul de a detine si a dispune de informatia computerizatd”. In opinia aceluiasi
autor, obiectul material sau imaterial al infractiunilor prevazute la art.361 din Codul penal al Ucrainei este
reprezentat de: computere; sisteme sau retele de computere; informatii computerizate si suporturi de informatii
computerizate. Doar posesorii si utilizatorii informatiei computerizate sunt considerati de catre N.A. Rozenfeld
victime ale infractiunilor previzute la art.361 din Codul penal al Ucrainei. In viziunea acestui autor, ,,accesul
ilegal la informatia computerizata trebuie privit ca un astfel de acces la informatia computerizata sau la supor-
turile pentru o asemenea informatie, care are loc fie fara acordul sau in pofida dezacordului proprietarului in-
formatiei computerizate sau al unei persoane autorizate de acesta, fie cu incalcarea regulilor de acces stabilite
de acestia, care se comite prin utilizarea de software si (sau) a unor mijloace tehnice speciale”. Analiza infrac-
tiunilor prevazute la art.361 din Codul penal al Ucrainei se Incheie cu examinarea elementelor constitutive
subiective.

In 2006 iese de sub tipar monografia elaborati de citre M.Dobrinoiu [3].

In cadrul acesteia este efectuata, printre altele, analiza infractiunilor prevazute la art.42! al Legii Romaniei
nr.161 din 19.04.2003 privind unele masuri pentru asigurarea transparentei in exercitarea demnitéatilor publice,
a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei [4] (In continuare — Legea
Roméniei nr.161/2003). in opinia lui M.Dobrinoiu, infractiunile respective apartin la categoria de infractiuni
contra confidentialitatii si integritatii datelor si sistemelor informatice. Examinand obiectul juridic generic
(de grup) al infractiunilor prevazute la art.42 al Legii Romaniei nr.161/2003, autorul concluzioneaza ca acesta
,,este reprezentat de valoarea sociald numita sistem informatic si de relatiile sociale care iau nastere in legatu-
ra cu utilizarea sistemelor automate de prelucrare a datelor in societate”. Dupa M. Dobrinoiu, obiectul juridic
special al infractiunilor supuse analizei il formeaza ,,interesul juridic protejat [...] al proprietarului, detinato-

! Acest articol continea urmitoarele prevederi: ,,(1) Accesul, fird drept, la un sistem informatic constituie infractiune si se pedepseste
cu inchisoare de la 3 luni la 3 ani sau cu amenda. (2) Fapta prevazuta la alin.(1), sdvarsita in scopul obtinerii de date informatice, se
pedepseste cu inchisoare de la 6 luni la 5 ani. (3) Daca fapta prevazuta la alin.(1) sau (2) este savarsita prin incédlcarea masurilor de
securitate, pedeapsa este inchisoarea de la 3 la 12 ani”.

Articolul 42 din Legea Romaniei nr.161/2003 a fost abrogat prin Legea Romaniei nr.187 din 24.10.2012 pentru punerea in aplicare
a Legii nr.286/2009 privind Codul penal* (in continuare — Legea Romaniei nr.187/2012).

* Monitorul Oficial al Romaniei, 2012, nr.757.

115



STUDIA UNIVERSITATIS MOLDAVIAE, 2021, nr.8(148)

Seria “Sliinle Sociale” ISSN 1814-3199, ISSN online 2345-1017, p.114-127

rului sau utilizatorului de drept (legal) al sistemului informatic, dar si al proprietarului, detinatorului ori utili-
zatorului de drept al datelor informatice, stocate sau vehiculate in respectivul sistem informatic”. Acelasi
teoretician opineaza ca obiectul material al infractiunilor prevazute la art.42 al Legii Romaniei nr. 161/2003
il reprezinta ,.entitatile materiale care compun sistemele informatice (calculatoare, retele de calculatoare,
elemente hardware — echipamente periferice, cabluri, placi, servere etc. si software — programe, aplicatii,
baze de date etc.) si [...] datele informatice spre care se indreapta atentia faptuitorului”. Privitor la subiectul
activ al infractiunilor sus-mentionate, M.Dobrinoiu afirma ca acesta ,,poate fi orice persoana responsabild
penal, textul neprevazand o calitate speciala pentru aceasta. Practica judiciara a demonstrat insa ca, Tn marea
majoritate a cazurilor, asemenea persoane poseda cunostinte in domeniul tehnologiei informatiei. Dintre acestea,
un procent insemnat il reprezintd expertii in sisteme de calcul si retelele de calculatoare, familiarizati cu
,spargerea” masurilor de securitate ale calculatoarelor sau retelelor de calculatoare”. Subiectul pasiv al in-
fractiunilor prevazute la art.42 al Legii Roméaniei nr.161/2003 este caracterizat astfel de cétre respectivul
doctrinar: ,,Este persoana fizica sau juridica proprietara sau detinatoare de drept a sistemului informatic accesat
ilegal sau a datelor informatice vizate. Prin extensie, poate exista subiect pasiv colectiv, alcatuit dintr-o mul-
time de persoane fizice sau juridice, atunci cand accesul in sistemul informatic genereaza in mod automat
accesul ilegal in alte sisteme similare interconectate cu primul. Poate exista subiect pasiv secundar in cazul in
care datele informatice vizate de accesul ilegal se refera la o persoana fizica sau juridica, alta decat proprietarul
sau detinatorul de drept al respectivului sistem informatic. Spre exemplu, faptuitorul acceseaza ilegal sistemul
integrat de evidentd informatizatd a persoanei §i intrd in posesia datelor personale referitoare la un anumit
individ (evident, cu scopul de a le folosi ulterior)”. Cu referire la elementul material (fapta prejudiciabild) din
cadrul infractiunilor pertractate, M.Dobrinoiu releva: ,,Se realizeaza prin accesul fara drept intr-un sistem
informatic (statie de lucru, server ori retea informatica). Accesul, in intelesul dat de lege, desemneaza intrarea
in tot sau numai intr-0 parte a sistemului informatic. Metoda de comunicare — la distanta, inclusiv gratie lega-
turii prin satelit sau nu, ori de aproape — nu prezinta importanta. Iin forma sa cea mai simpla, accesul fara drept
la un sistem informatic presupune o interactiune a faptuitorului cu tehnica de calcul vizatd prin intermediul
echipamentelor sau diverselor componente ale sistemului vizat (sursa de alimentare, butoane de pornire, tas-
tatura, mouse, joystick). Manipularea acestor dispozitive se transforma n solicitari catre Unitatea Centrala de
Prelucrare (UCP) a sistemului, care va procesa date ori va rula programe de aplicatii in beneficiul intrusului.
Va exista acces ilegal in forma simpla si in cazul in care intrusul, manipuland propriile echipamente periferice,
de la distanta, gaseste si utilizeaza o cale externa de intrare intr-un alt sistem de calcul. Este cazul tipic al acce-
sdrii unei alte statii de lucru aflate intr-o retea. Pentru obtinerea accesului, faptuitorul va Incerca o gama va-
riatd de procedee tehnice, cum ar fi: atacul prin parola, atacul de acces liber, atacul care exploateaza slabiciu-
nile tehnologice, atacul care exploateaza bibliotecile partajate, atacul IP ori atacul prin deturnarea TCP etc.”.
in fine, autorul precitat caracterizeaza latura subiectiva a infractiunilor prevazute la art.42 al Legii Roméniei
nr.161/2003: intentie directa sau indirectd; scopul special de obtinere de date informatice — in cazul infractiunii
prevazute la alin.(2) din articolul in cauza.

Din 2007 dateaza monografia elaboratéd de catre D.S. Azarov [5].

Din punctul de vedere al acestui autor, obiectul juridic generic al infractiunilor prevazute la art.361 din
Codul penal al Ucrainei il formeaza ,relatiile sociale cu privire la utilizarea computerelor, sistemelor si rete-
lelor informatice”. D.A. Azarov distinge doud obiecte juridice speciale ale acestor infractiuni: obiectul juridic
principal — ,,relatiile sociale din domeniul informatiilor computerizate, care apar si exista in legatura cu des-
fasurarea activitatilor de ordin informational asupra informatiilor computerizate™; obiectul juridic secundar —
,relatiile sociale de proprietate”. In viziunea acestui autor, in cazul infractiunilor previzute la art.361 din
Codul penal al Ucrainei, obiectele supuse influentdrii nemijlocite infractionale pot fi Impartite in doud grupuri:
»lucrurile din lumea materiala (mijloace tehnice daunatoare destinate accesului ilegal la informatia compute-
rizata; sisteme informatice; retele de computere; retele de telecomunicatii) si alte entitati (de exemplu, infor-
matie)”. Prezintd interes reflectiile Iui D.A. Azarov cu privire la urmarile prejudiciabile in contextul infrac-
fiunilor examinate: ,,Initial, in art.361 din Codul penal al Ucrainei erau mentionate urmarile prejudiciabile
sub forma distorsiondrii sau distrugerii informatiei computerizate sau a suporturilor pentru astfel de infor-
matii. O asemenea dispozitie legald a fost supusa unor critici meritate: termenul ,,distorsiune” este utilizat
incorect 1n raport cu suporturile pentru informatiile computerizate, deoarece informatiile pot fi distorsionate,
iar suporturile 1n cauza pot fi deteriorate sau distruse; pentru cauzarea unor asemenea urmari, raspunderea
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poate fi aplicatd In conformitate cu articolele din Titlul VI ,,Infractiuni contra proprietatii” al Partii speciale a
Codului penal al Ucrainei”. Analiza infractiunilor prevazute la art.361 din Codul penal al Ucrainei o incheie
examinarea caracteristicilor subiectului si ale laturii subiective.

In 2009 a fost publicat articolul stiintific al cirui autor este C.Manea [6].

Aceasta publicatie este dedicata pertractarii infractiunilor prevazute la art.42 din Legea Romaniei nr.161/2003.
Astfel, C.Manea releva ca obiectul juridic special al acestor infractiuni consta in ,,relatiile sociale care se nasc si
se dezvolta in legdtura cu securitatea si confidentialitatea sistemului informatic ori care se refera la increde-
rea 1n datele si sistemele informatice sau In desfasurarea corecta a operatiunilor legate de acestea”. Privitor la
obiectul material sau imaterial al infractiunilor prevazute la art.42 din Legea Romaniei nr.161/2003, autorul
respectiv sustine ca acesta este reprezentat de ,,entitatile materiale care reprezinta sistemele sau retelele infor-
matice (hardware — cabluri, placi, servere etc. si software — programe, aplicatii, baze de date etc.) asupra carora
se indreapta actiunea ilicitd”. C.Manea nu uitd sa caracterizeze subiectul activ al infractiunilor in cauza — ,,orice
persoana fizica ce intruneste conditiile generale pentru a raspunde penal. De reguld, aceste persoane sunt experti in
calculatoare si retelele de calculatoare, persoane familiarizate cu ,,spargerea” masurilor de securitate luate pentru
protectia calculatoarelor sau retelelor de calculatoare, ori care dispun de un set de cunostinte in domeniu.
Subiectul activ poate fi si o persoani juridicd cu limitarile si in conditiile previzute in art.19* C.pen.?”. In
privinta subiectului pasiv al infractiunilor prevazute la art.42 din Legea Romaniei nr.161/2003, doctrinarul in
cauzd evocd: ,,Este persoana fizica sau juridicd detindtoare de drept a sistemului informatic. Poate fi subiect
pasiv secundar si altd persoana decat detindtoarea sistemului informatic, in cazul in care datele informatice
vizate de accesul ilegal se refera la o persoana fizica sau juridica, alta decat detindtoarea sistemului informatic”.
Nelipsit de interes este punctul de vedere exprimat de C.Manea cu privire la continutul elementului material
al infractiunilor analizate: ,,Practic, faptuitorul actioneaza asupra sistemului informatic prin fortarea acestor
protectii. Fortarea unei protectii logice variaza de la incercarea de aflare a combinatiei corecte prin introdu-
cerea repetatd, de la tastatura, a unor secvente alfanumerice, pana la rularea unor programe specializate care
identifica secventa de acces, ori comanda sistemului anumite instructiuni ce permit ,,ocolirea” dispozitivului
logic de blocare. Pentru existenta elementului material al acestei norme de incriminare este necesar ca accesul
la un sistem informatic sa se realizeze ,,fara drept”, sintagma care are intelesul aratat in art.35 alin.(2) din
Legea nr.161/2003%”. Caracterizand latura subiectiva a infractiunilor prevazute de art.42 din Legea Romaniei
nr.161/2003, autorul respectiv afirma: ,In variantele prevazute de alin.1 si 3 teza I, accesul ilegal la un sistem
informatic se comite cu intentie directa sau indirect. In majoritatea cazurilor, autorul cauta si dauneze. Intentia
de a scoate dintr-un asemenea act un profit ilicit nu este necesara si ea nu este tipica acestei forme de comporta-
ment delictual. Este, totusi, posibil sa existe o motivatie indirect lucrativa, de exemplu, dorinta de a face rau
unui concurent. In cazul variantelor previzute in alin.2 si 3 teza II, forma de vinovitie specificd este intentia
directa, calificata prin scop, cerinta esentiala a laturii subiective referindu-se la obtinerea de date informatice”.

In 2011 a fost sustinuti teza de doctorat elaborati de L.C. Kovesi [7].

In compartimentul VI1.3.3.1 al acestei teze sunt investigate infractiunile prevazute de art.42 din Legea
Romaniei nr.161/2003. Cu privire la obiectul juridic special al infractiunilor in cauza, L.C. Kdvesi sustine ca
acesta 1l constituie ,.relatiile sociale care apara securitatea sistemului informatic, inviolabilitatea acestuia si
care sunt de natura a garanta confidentialitatea si integritatea atat a datelor, cat si a sistemelor informatice”.
Dupa aceasta, autoarea puncteazd cd infractiunile analizate ,lezeazd mai multe relatii sociale, precum
patrimoniul organizatiei, institutiei, persoanei fizice, persoanei juridice, relatiile privind protectia acestui
patrimoniu si cele privind increderea publica in masurile de siguranta ale integritatii datelor si programelor
informatice. Reglementarea legala urmareste sa protejeze sistemele informatice si datele stocate pe acestea

2 Se are in vedere art.19! din Codul penal al Roméniei din 21.07.1968*: , Persoanele juridice, cu exceptia statului, a autoritatilor publice
si a institutiilor publice care desfasoard o activitate ce nu poate face obiectul domeniului privat, raspund penal pentru infractiunile
savarsite in realizarea obiectului de activitate sau in interesul ori in numele persoanei juridice, daca fapta a fost savarsita cu forma de
vinovatie prevazuta de legea penald. Raspunderea penala a persoanei juridice nu exclude raspunderea penala a persoanei fizice care a
contribuit, in orice mod, la savarsirea aceleiasi infractiuni”.
* Buletinul Oficial, 1968, nr.79-79 bis.

3 Potrivit acestei norme, ,,actioneazi fird drept persoana care se afld in una dintre urmitoarele situatii: a) nu este autorizati, in temeiul
legii sau al unui contract; b) depaseste limitele autorizarii; ¢) nu are permisiunea, din partea persoanei fizice sau juridice competente,
potrivit legii, sd o acorde, de a folosi, administra sau controla un sistem informatic ori de a desfasura cercetari stiintifice sau de a
efectua orice altd operatiune intr-un sistem informatic”.
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de accesul neautorizat. Putem afirma ca in raport cu dispozitia legald aceste infractiuni lezeazd mai multe
relatii sociale si ca atare au doud sau mai multe obiecte juridice, dintre care unul principal si altul secundar.
In cazul de fata, de exemplu, accesul neautorizat la un sistem informatic in domeniul apararii loveste att in
siguranta nationald si capacitatea de aparare a statului, cat si in institutia sau persoana titulara a sistemului
penetrat sau a informatiilor accesate”. Referitor la obiectul material sau imaterial al infractiunilor prevazute
la art.42 din Legea Romaniei nr.161/2003, L.C. K6vesi enunta ca acesta consta in ,,anumite entitati, cum ar fi
sistemele sau retelele informatice (hardware-cabluri, servere, placi, programe etc.) asupra cérora se indreapta
fapta de a accesa, fara drept, la un sistem informatic”. In continuare, dansa formuleaza concluzii cu privire la
subiectul activ al infractiunilor examinate — ,,orice persoand fizica sau juridicd care indeplineste conditiile
legale pentru a raspunde din punct de vedere penal, legea neprevazand o calitate speciala pentru aceasta. Astfel,
persoana fizica raspunde penal daca a implinit varsta de 14 ani si a savarsit fapta cu vinovatie si are discernamant,
iar persoana juridicd dacd a comis fapta in realizarea obiectului de activitate sau In interesul ori in numele
persoanei juridice”. Din punctul de vedere al lui L.C. K&vesi, in ipoteza infractiunilor prevazute de art.42 din
Legea Romaniei nr.161/2003, ,,subiectul pasiv poate fi persoana fizica sau juridica al carei sistem informatic
a fost accesat fara drept. De reguld, este persoana fizica sau juridicd proprietara sau detindtoarea de drept a
sistemului informatic accesat ilegal sau a datelor informatice vizate. Acest subiect pasiv poate fi si unul colectiv,
alcatuit dintr-o multime de persoane fizice sau juridice, atunci cand accesul in sistemul informatic genereaza
in mod automat accesul ilegal in alte sisteme similare interconectate cu primul”. De asemenea, este analizat
elementul material al acestor infractiuni. L.C. K&vesi considera cé acesta ,,se realizeaza printr-o actiune, §i
anume — ,accesul interzis”, adicd fard drept, intr-un sistem informatic. Asadar, pentru realizarea acestei
infractiuni trebuie ca subiectul activ sa nu fie autorizat. Accesul fara drept la un sistem informatic presupune,
potrivit art.35 alin.(2) din Legea nr.161/2003, ca persoana respectiva se afla in una dintre urmatoarele situatii:
nu este autorizatd, in temeiul legii sau al unui contract; depaseste limitele autorizarii; nu are permisiunea, din
partea persoanei fizice sau juridice competente, potrivit legii, sd o acorde, de a folosi, administra sau controla
un sistem informatic ori de a desfasura activitati stiintifice sau de a desfasura orice altd operatiune intr-un sistem
informatic”. Nu 1n ultimul rand, este stabilit continutul laturii subiective a infractiunilor prevazute la art.42
din Legea Romaniei nr.161/2003: intentie directa sau indirecta; scopul special de obtinere de date informatice —
in cazul infractiunii prevazute la alin.(2) din articolul in cauza.

in 2012 este publicat articolul stiintific elaborat de catre V. Florescu si G. Florescu [8].

Obiectul de investigare al acestora il reprezinta, printre altele, infractiunile prevazute la art.42 din Legea
Romaniei nr.161/2003. In aceastd ordine de idei, V.Florescu si G.Florescu identifica valorile sociale specifice si
relatiile sociale aferente aparate impotriva infractiunilor respective: ,,in special, in situatia acestui tip de in-
fractiune, sunt aparate juridic relatiile sociale dezvoltate in baza integritatii datelor si a securitatii sistemului
informatic, dar in secundar si relatiile sociale dintre persoanele titulare de drepturi (adica detin un drept) asupra
sistemului sau a informatiilor stocate in acel sistem accesat fard drept, {inand cont de faptul ca proprietarul
sistemului nu este obligatoriu si proprietarul informatiilor stocate in sistemul sau. De exemplu: accesul neauto-
rizat la un sistem informatic din domeniul transportului aerian de pasageri (aeroport) loveste atat in siguranta
pasagerilor, cat si in institutia sau persoana titulara a sistemului penetrat ori a informatiilor accesate, care
aparfin mai multor companii aeriene de transport”. Comporta originalitate opinia acestor autori cu privire la
obiectul material sau imaterial al infractiunilor prevazute la art.42 din Legea Roméaniei nr.161/2003: ,,Din punct
de vedere fizic, material sunt aparate echipamentele electronice si electromecanice care compun sistemele in-
formatice: calculatoare, retele de calculatoare cu echipamentele specifice care le compun, echipamente peri-
ferice, cabluri electrice sau cabluri optice, canalele radio, blocuri de memorie, servere etc. dar §i programele
si aplicatiile care ruleaza in sistemul informatic, baze de date si datele informatice continute de sistem, care
reprezinti tinta infractorului”. in continuare V.Florescu si G.Florescu rispund la intrebarea ,,Cine poate fi
infractorul sau subiectul activ al infractiunii?”’: ,,Textul incrimindrii nu prevede o anumita calitate a persoanei.
Rezulta ca orice persoand ce intruneste conditiile generale pentru a raspunde penal poate avea rolul de subiect
activ, inclusiv persoana juridica cu limitdrile si in conditiile previzute in art.19' Cod penal”. Caracterizind
subiectul pasiv al infractiunilor prevazute la art.42 din Legea Romaniei nr.161/2003, aceiasi autori sustin:
,Poate fi persoana fizica sau juridica detinatoare de drept a sistemului informatic. Concomitent, in secundar,
poate fi si altd persoana decat detinatoarea sistemului informatic, in cazul in care datele informatice vizate de
accesul ilegal se referd la o persoana fizica sau juridica, alta decat detinatoarea sistemului informatic, de exemplu,
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faptuitorul acceseaza ilegal, fara drept, serverul de date privind personalul angajat al unei institutii, de unde
extrage date confidentiale personale ale angajatilor. Pentru aceastd dispozitie legala, nu prezintd interes modul
sau scopul in care faptuitorul utilizeaza aceste informatii, aceasta facand subiectul unui alt tip de infractiune”.
In fine, prezinta valoare explicativa netdgaduitd opinia lui V.Florescu si G.Florescu cu privire la elementul
material al infractiunilor examinate: ,,Accesul fara drept la un sistem informatic inseamna interactiunea
faptuitorului cu sistemul de calcul vizat prin intermediul echipamentelor periferice de control: tastatura,
mouse-ul sau touchscreen-ul. Esential pentru existenta elementului material al acestei norme de incriminare
este ca accesul la sistemul informatic sa se realizeze de catre persoana care se afla intr-una din urmatoarele
situatii: nu este autorizata in temeiul legii sau al unui contract, depaseste limitele autorizarii, nu are permisiunea
din partea persoanei fizice sau juridice competente, potrivit legii, s o acorde, de a folosi, administra sau con-
trola un sistem informatic ori de a desfasura cercetari stiintifice sau de a efectua orice alta operatiune intr-un
sistem informatic, adica fara drept, in intelesul dat de lege. Nu este necesar ca accesul fara drept sa se exer-
cite numai prin actionarea fizica, nemijlocita, a sistemului de catre faptuitor. Acesta poate fi manipulat si de
la distanta prin intermediul retelei de calculatoare daca sistemul tinta este conectat la ea”.

Din acelasi an 2012 dateaza articolul stiintific al lui G. Zlati [9].

Autorul ia 1n vizor anumite probleme legate de calificarea faptelor in baza art.42 din Legea Romaniei
nr.161/2003. Astfel, atrage atentia analiza raportului dintre infractunile prevazute la acest articol si infractiunea
prevazutd la alin.(4) art.24* al Legii Romaniei nr.365 din 07.06.2002 privind comertul electronic [10] (in
continuare — Legea Romaéniei nr.365/2002). In acest plan, G.Zlati afirma: ,In aceastd sectiune vom aborda
problematica operatiunii de skimming, prin trimitere la posibilitatea aplicarii art.42 din Legea nr.161/2003.
Discutia nu este una iluzorie, deoarece insisi Inalta Curte de Casatie si Justitie a statuat intr-0 decizie de speti
ca ,,fapta de a monta un dispozitiv de citire a benzii magnetice a cardurilor bancare in fanta unui bancomat
constituie infractiunea de acces, fara drept, la un sistem informatic savarsita prin incélcarea masurilor de secu-
ritate, prevazuta in art.42 alin.(1) si (3) din Legea nr.161/2003” [11]. Chiar daca agentul introduce skimmer-ul
fara drept in fanta bancomatului, reusind astfel sa obtina datele cardului bancar, nu se realizeaza vreo inter-
actiune la nivel logic cu bancomatul. [...] Accesul nu trebuie privit ca fiind o simpla interactiune cu sistemul
informatic vizat. Acest mod simplist de interpretare a notiunii de acces [...] nu face decat sa extinda aplicabi-
litatea textului de lege dincolo de intentia legiuitorului european, intentie materializatd intr-un act juridic
transpus in mod fidel de legiuitorul roman”. Abordand raportul dintre infractiunile prevazute la art.42 din
Legea Romaniei nr.161/2003 si infractiunea prevazuta la alin.(1) art.27° din Legea Romaniei nr.365/2002,
autorul respectiv opineaza: ,,Prin art.27 alin.(1) din Legea nr.365/2002 coroborat cu art.1 pct.11 lit. b)® din
acelasi act normativ, legiuitorul roman a incriminat efectuarea unei retrageri de numerar prin utilizarea unui
instrument de platd electronica fara consimtdmantul titularului instrumentului respectiv. Solutia corecta este
de a califica acest raport drept un concurs de calificari. Mai exact, discutam despre un concurs de calificari
(redundante) unde accesul la sistemul informatic constituie element al infractiunii prevazute in art.27 alin.(1)
raportat la art.1 pct.11 lit.b) din Legea nr.365/2002. Sustinem acest lucru deoarece retragerea de numerar nu
poate fi realizatd decat prin accesarea bancomatului (introducerea cardului, a codului PIN si a sumei ce se
doreste a fi retrasd). Discutam, asadar, despre o legatura intrinseca intre accesul fara drept la un sistem infor-
matic si retragerea de numerar din bancomat. Cu alte cuvinte, accesul se confunda cu retragerea de numerar
ori o tentativa de retragere de numerar. De exemplu, sd presupunem ca accesul la sistemul informatic (in speta,
bancomatul) se consumi in momentul introducerii corecte a codului PIN. In acest moment, ne referim implicit
si la o tentativa de retragere de numerar [art.250 alin.(1) din noul Cod penal ori art.27 alin.(1) raportat la art.1
pct.1 lit.b) din Legea nr.365/2002]".

Tot din 2012 dateaza articolul stiintific elaborat de C.Duvac [12].

Obiectul de studiu al acestuia il constituie infractiunile de acces ilegal la un sistem informatic, prevazute
la art.360 din Codul penal al Roméaniei. Analizand obiectul juridic special al respectivelor infractiuni, C.Duvac

4 Aceastd norma (abrogatd prin Legea Romaniei nr.187/2012) prevedea raspunderea pentru tentativa la falsificarea instrumentelor de
platd electronica.

5 Aceastd norma (abrogatd prin Legea Roméaniei nr.187/2012) prevedea raspunderea pentru ,.efectuarea uneia dintre operatiunile preva-
zute la art.1 pct.10, prin utilizarea unui instrument de plata electronica, inclusiv a datelor de identificare care permit utilizarea acestuia,
fara consimtdmantul titularului instrumentului respectiv”.

6 Norma data se referd la ,,retrageri de numerar, precum si incircarea si descircarea unui instrument de moneda electronica”.
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sustine cd acesta ,,consta in relatiile sociale care se nasc si se dezvoltd in legdtura cu siguranta si integritatea
unui sistem informatic si implicit a unor date informatice”. In ceea ce priveste obiectul material sau imaterial
al infractiunilor prevazute la art.360 din Codul penal al Romaniei, doctrinarul opineaza ca acesta consta in
.entitatile materiale care reprezinta sistemele sau retelele informatice (hardware — cabluri, placi, servere etc.
si software — programe, aplicatii, baze de date etc.) asupra cirora se indreapta actiunea iliciti”. In vederea
interpretarii prevederilor art.360 din Codul penal al Romaniei, C.Duvac defineste doud notiuni-cheie utilizate
in acest articol: ,,Prin ,,sistem informatic” se intelege orice dispozitiv sau ansamblu de dispozitive interconec-
tate sau aflate 1n relatie functionald, dintre care unul sau mai multe asigura prelucrarea automata a datelor, cu
ajutorul unui program informatic — art.181 alin.(1) C.pen. (interpretarea autentica contextuala)”; ,,Programul
informatic reprezinta un ansamblu de instructiuni care pot fi executate de un sistem informatic in vederea
obtinerii unui rezultat determinat”. Acelasi autor caracterizeaza conditiile pe care trebuie sd le Indeplineasca
subiectii infractiunilor prevazute la art.360 din Codul penal al Romaéniei: ,,Subiectul activ nemijlocit (autor)
poate fi orice persoand fizica ce intruneste conditiile generale pentru a raspunde penal. De reguld, aceste
persoane poseda cunostinte temeinice in domeniul IT, fiind familiarizate cu ,,spargerea” masurilor de securi-
tate prestabilite pentru protectia calculatoarelor sau retelelor de calculatoare. Subiectul activ al acestei infrac-
tiuni poate fi si o persoana juridica cu limitarile si in conditiile prevazute in art.135 C.pen.”; ,,Subiectul pasiv
al infractiunii examinate este persoana fizica sau juridica detindtoare legitima a sistemului informatic. Poate
fi subiect pasiv secundar si o alta persoana decat detinatoarea sistemului informatic, in cazul in care datele
informatice vizate de accesul ilegal se refera la o persoana fizica sau juridica, alta decat detinatoarea sistemului
informatic (de exemplu, faptuitorul patrunde ilegal in reteaua de evidenta informatizata a persoanei, extrage
date personale referitoare la un anumit cetatean si le foloseste astfel incat 1i creeaza acestuia o serie de consecinte
negative de ordin administrativ ori juridic sau de altd natura)”. Cu referire la elementul material al infractiu-
nilor pertractate, C.Duvac afirma: ,,Constituie infractiunea de acces ilegal la un sistem informatic in concurs
real cu violarea secretului corespondentei accesarea aplicatiei de posta electronica pentru a obtine mesajele
anterioare, primite sau trimise de catre subiectul pasiv, in scopul obtinerii de date informatice”; ,,Nu sunt
intrunite elementele constitutive ale infractiunii examinate dacad faptuitorul interactioneazd cu un sistem
informatic ce permite accesul liber sau gratuit al publicului ori daca se acceseaza un sistem informatic bun
comun al celor doi soti de catre unul dintre acestia in conditiile in care acesta este in mod uzual folosit de
fiecare dintre ei, iar datele informatice stocate nu sunt personalizate si semnalizate ca atare prin criptare sau
protejare. Aceeasi idee se sustine daca se acceseaza unele date informatice stocate sau vehiculate de alta
persoana care are acces la acelasi computer, fapta despre care se afirma insa ca reprezinta o incalcare a re-
glementarilor din institutia respectiva, pe linia protejarii informatiilor”. Nelipsite de interes sunt opiniile
acestui autor cu privire la cerintele esentiale pe care trebuie sa le indeplineascd actiunile incriminate in
art.360 din Codul penal al Romaniei: ,,Actioneaza fara drept persoana care se afla in una dintre urmatoarele
situatii: nu este autorizata, in temeiul legii sau al unui contract; depaseste limitele autorizarii sau nu are per-
misiunea, din partea persoanei fizice sau juridice competente, potrivit legii, sa o acorde, de a folosi, administra
sau controla un sistem informatic ori de a desfasura cercetari stiintifice sau de a efectua orice alta operatiune
intr-un sistem informatic — art.35 alin.(2) din Legea nr.161/2003”; ,,Nu actioneaza fard drept insa cei care
acceseaza sistemele informatice cu autorizarea celor in drept (de pilda, cu aprobarea sefului institutiei, a ordo-
natorului de credite), chiar daca cel care le foloseste in fapt (detentorul) nu este de acord cu o astfel de ope-
ratiune realizatd, de exemplu, cu ocazia unui control sau a unei verificari a activitatii detentorului”. Nu in
ultimul rand, C.Duvac formuleazd concluzii care se refera la latura subiectiva a infractiunilor prevazute la
art.360 din Codul penal al Romaniei: ,,Accesul ilegal la un sistem informatic, In variantele prevazute in
alin.(1) si (3), se poate comite numai cu intentie directa sau indirecta. Savarsirea din culpa a faptei prevazute
in art.360 C. pen. nu atrage incidenta acestui text”; ,,Scopul este o condifie constitutiva a infractiunii numai
in cazul variantei agravate previzute in alin.2 al textului. In acest caz, forma de vinovatie specifica acestei
infractiuni este intentia directa calificata prin scop. Cerinta esentiala referitoare la scop consta in obtinerea de
date informatice”.

In 2013 a fost publicat articolul stiintific elaborat de catre T.Medeanu si A.Craciunescu [13].

In debutul acestui articol cei doi autori examineazi problemele ce tin de: reglementarea infractiunilor in-
formatice si necesitatea prevenirii lor; caracterul transnational si complexitatea unor infractiuni din acest do-
meniu. Totusi, interesul cel mai mare 1l comportd analiza infractiunilor prevazute la art.360 din Codul penal

120



STUDIA UNIVERSITATIS MOLDAVIAE, 2021, nr.8(148)

Seria “Sliinle Sociale” ISSN 1814-3199, ISSN online 2345-1017, p.114-127

al Romaniei. Examinand obiectul juridic special al acestor infractiuni, T.Medeanu si A.Craciunescu enunta
ca acesta il constituie ,relatiile sociale referitoare la ocrotirea si apararea sistemelor informatice si la securi-
tatea datelor informatice”. Obiectul material al infractiunilor prevazute la art.360 din Codul penal al Roméaniei
este caracterizat astfel de catre acesti autori: ,,sistemul informatic in care se realizeaza accesul fraudulos”.
Caracteristicile subiectilor acestor infractiunii, evocate de acesti doi autori, nu difera mult de respectivele
caracteristici prezentate mai sus, evidentiate de catre alti doctrinari: ,,Subiectul activ al infractiunii poate fi
orice persoani fizicd ce intruneste conditiile de varstd si responsabilitate previzute de legea penali. In general,
aceste persoane sunt experti in calculatoare si retelele de calculatoare, sau persoane care dispun de un set de
cunostinte in domeniu. Uneori sunt familiarizati cu masurile de securitate luate pentru protectia calculatoarelor
sau retelelor de calculatoare, provenind din domenii care realizeaza astfel de programe sau activitati. Subiect
activ poate fi si o persoana juridica cu limitarile si in conditiile prevazute in art.135 C.pen.”; ,,Subiectul pasiv
al infractiunii poate fi persoana fizica sau juridica detinatoare de drept a sistemului informatic, chiar daca nu
i s-a cauzat in acest mod un prejudiciu. Poate fi subiect pasiv secundar si alta persoana decét detinatoarea sis-
temului informatic, in cazul in care datele informatice vizate de accesul ilegal se referd la o persoana fizica
sau juridica, alta decat detinatoarea sistemului informatic. in aceastd ipostaza se giseste persoana inclusi in
sistemul informatic accesat ilegal, care poate suferi consecinte de ordin moral, financiar, administrativ, juridic
ori de altd naturd”. Sub aspectul laturii obiective a infractiunilor prevazute la art.360 din Codul penal al
Romaniei, T.Medeanu si A.Craciunescu releva elementul material al acestora: ,,Accesul ilegal va exista in
cazul gasirii si utilizarii unei cai de intrare Intr-un alt sistem de calcul, in conditiile in care nu avea dreptul sa
facd acest lucru. Accesarea unor date informatice stocate sau vehiculate de altd persoana care are acces la
acelasi computer nu reprezintd infractiunea de acces ilegal la un sistem informatic, in acceptiunea legii
penale, ci o incilcare a reglementarilor din institutia respectiva, pe linia protejarii informatiilor”. In acelasi
context, autorii scot in evidentd un aspect de maxima relevanta ce tine de latura obiectiva a infractiunilor
prevazute la art.360 din Codul penal al Romaniei: ,,Cerinta esentiald pentru existenta infractiunii consta in
realizarea accesului ,,fara drept”. In sensul legii penale, actioneazi fard drept persoana care se afli in una
dintre urmatoarele situatii: nu este autorizata, in temeiul legii sau al unui contract; depaseste limitele autori-
zarii; nu are permisiunea din partea persoanei fizice sau juridice competente, potrivit legii, sa o acorde, de a
folosi, administra sau controla un sistem informatic ori de a desfasura cercetari stiintifice sau de a efectua
orice altd operatiune intr-un sistem informatic”. In sfarsit, nu poate fi trecuti cu vederea opinia expusi de
T.Medeanu si A.Craciunescu cu privire la latura subiectiva a infractiunilor respective: ,.Infractiunea de baza
poate fi savarsita cu intentie directd sau indirecta. in cazul formelor agravate previzute in alin.(2) si (3), forma
de vinovitie specifica este intentia directd calificatd prin scop sau prin inldturarea restrictiilor de accesare a
sistemului informatic. Cerinta esentiald referitoare la scop consta in obtinerea de date informatice. Pentru
consumarea acesteia nu este necesar si se realizeze, prin actiunea ilicita a faptuitorului, obtinerea de date in-
formatice. Pentru existenta elementului subiectiv, in aceastd ipoteza de incriminare, este suficient sa se cons-
tate ca faptuitorul, prevazand rezultatul faptei sale a urmarit obtinerea unor date informatice”.

Teza de doctor habilitat in drept, sustinuta in 2016 de catre V.G. Stepanov-Eghiant [14], este o alta publicatie
consacrata analizei accesului ilegal la informatia computerizata.

Acest autor a ntreprins, printre altele, analiza infractiunilor prevazute la art.272 din Codul penal al Federatiei
Ruse. In viziunea lui V.G. Stepanov-Eghiant, obiectul juridic generic al acestor infractiuni il formeaza , relatiile
sociale care reglementeaza crearea, pastrarea, utilizarea sau transmiterea in sigurantd a informatiei compute-
rizate”. Dansul considera ca obiectul juridic special al infractiunilor prevazute la art.272 din Codul penal al
Federatiei Ruse 1l constituie ,,relatiile sociale care asigura dreptul proprietarului informatiei computerizate la
crearea, pastrarea, utilizarea si transmiterea acesteia in conditii de siguranta”. In calitate de obiect imaterial al
infractiunilor respective V.G. Stepanov-Eghiant vede ,,nu oricare informatie in forma computerizata, ci doar
aceea care este protejatd de lege”. In viziunea lui, ,,accesul ilegal se poate face in doud moduri: fie prin sustra-
gerea suportului in sine al informatiei computerizate (de exemplu, sustragerea unui disc, a unei uniati flash etc.),
urmatd de accesarea informatiei computerizate stocate pe acesta, fie prin interceptarea informatiei compute-
rizate pe calea folosirii mijloacelor tehnice computerizate. Majoritatea infractiunilor sunt comise in al doilea
mod”. Dupa V.G. Stepanov-Eghiant, ,.infractiunile prevazute la art.272 din Codul penal al Federatiei Ruse
trebuie sa ramana infractiuni materiale, adica sa implice producerea uneia dintre urmarile prejudiciabile spe-
cificate in dispozitia acestui articol”. Cu privire la subiectul infractiunilor examinate, doctrinarul sustine:
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»Analiza dispozitiei art.272 din Codul penal al Federatiei Ruse ne permite sa constatim existenta urmatoare-
lor categorii de subiecti ai accesului ilegal la informatia computerizata: subiectul general si subiectul special.
In conformitate cu alin.1 art.272 din Codul penal al Federatiei Ruse, subiectul general al accesului ilegal la
informatia computerizata este persoana fizica responsabila care a atins varsta de 16 ani si care nu are dreptul
de a accesa informatia computerizata. In ipoteza previzuta la alin.2 art.272 din Codul penal al Federatiei Ruse,
ne referim la un subiect special al infractiunii, care comite accesul ilegal la informatia computerizata folosind
situatia sa de serviciu”. Referitor la latura subiectiva a infractiunilor pertractate, V.G. Stepanov-Eghiant afirma
ca ,,accesul ilegal la informatia computerizata este savarsit de faptuitor cu intentie directd sau indirecta”, pre-
cizand ca intentia este manifestata in raport cu producerea urmarilor prejudiciabile enumerate in art.272 din
Codul penal al Federatiei Ruse.

In 2016 vede lumina tiparului un articol stiintific al carui autor este V.Stati [15].

Scopul investigatiei intreprinse de acest autor se exprima in analiza comparativa a infractiunilor informatice
(inclusiv a infractiunilor de acces ilegal la informatia computerizati) prevazute de legea penald a Republicii
Moldova, a Roméniei si de cea a Ucrainei. Intru realizarea acestui scop, V.Stati remarca prezenta in fiecare
dintre cele trei legi penale a normelor care constituie expresia aderdrii Republicii Moldova, Romaniei si a
Ucrainei la Conventia Consiliului Europei privind criminalitatea informaticd, adoptatd la Budapesta la 23.11.2001’
[16]. In codurile penale ale acestor trei state sunt prezente articole in care se stabileste raspunderea pentru
accesul ilegal la informatia computerizati. In opinia lui V.Stati, ,,scopul normelor din Capitolul XI al partii
speciale a Codului penal al Republicii Moldova este de a apara ordinea de drept atat impotriva infractiunilor
informatice, cat si impotriva infractiunilor in domeniul telecomunicatiilor. In mod similar, reiesind din normele
Titlului XVI din partea speciald a Codului penal al Ucrainei, obiectul protectiei 1l constituie relatiile sociale
in sfera utilizarii computerelor, a sistemelor si retelelor de computere, precum si a retelelor de telecomunicatii.
In acelasi timp, normele Capitolului VI din Titlul VII al partii speciale a Codului penal al Romaniei sunt des-
tinate sd apere ordinea de drept numai Impotriva infractiunilor care sunt indreptate contra sigurantei si inte-
gritatii sistemelor si datelor informatice. Domeniul de utilizare a retelelor de telecomunicatii nu este repre-
zentat de obiectul generic al acestor infractiuni”. O alta comparatie interesanta tine de subiectul infractiunilor
de acces ilegal la informatia computerizata. Dupa V.Stati, ,,subiectul infractiunilor prevazute la art.259 CP RM
poate fi doar persoana autorizata sa utilizeze, sa foloseasca, sa administreze sau sd controleze un sistem infor-
matic ori sa desfasoare cercetari stiintifice sau sa efectueze orice alta operatiune intr-un sistem informatic, insa
care nu are dreptul de acces la informatia computerizata, depaseste limitele autorizarii ori nu are permisiunea
persoanei competente. Pentru comparatie, judecand dupa dispozitiile art.360 din Codul penal al Romaniei si
ale alin.1 art.361 din Codul penal al Ucrainei, subiectul infractiunilor corespunzatoare nu este unul special”.
Cat priveste scopul infractiunilor de acces ilegal la informatia computerizata, acelasi autor releva: ,,Conform
art.360 din Codul penal al Romaniei, scopul obtinerii de date informatice este special si, in acelasi timp, agra-
veaza raspunderea. [...] In art.259 CP RM si in alin.1 art.361 din Codul penal al Ucrainei nu este specificat
un asemenea scop”. In fine, nu poate fi ignorati comparatia cu privire la persoana juridica — subiect al infrac-
tiunilor de acces ilegal la informatia computerizata: ,,Savarsirea infractiunilor prevazute in Titlul XVI al partii
speciale a Codului penal al Ucrainei nu este prevazuta in art.96° din acest cod penal ca temei pentru aplicarea
persoanelor juridice a unor masuri cu caracter juridico-penal. Pentru comparatie, atit persoana fizica, cat si
persoana juridica pot fi subiecti ai infractiunilor specificate in Capitolul VI din Titlul VII al partii speciale a
Codului penal al Romaniei. In acelasi timp, legiuitorul moldovean are o abordare selectiva privind chestiunea
in cauza: atat persoana fizica, cat si persoana juridica pot fi subiecti ai infractiunilor prevazute de art.259, 260,
2601, 260°%, 260 si 261 CP RM. Totodatd, doar persoana fizica poate fi subiectul infractiunilor specificate la
art.2602, 260° si 260° CP RM”.

In 2017 a fost sustinuti teza de doctor in drept de citre I.R. Beghisev [17].

In ea autorul face o constatare care prezinti relevanta si in contextul dreptului penal al Republicii Moldova:
,,Un neajuns semnificativ al legii penale 1n vigoare a Federatiei Ruse consta in decalajul dintre terminologia

" Conform art.2 al acestei Conventii, ,,fiecare parte va adopta masurile legislative si alte masuri considerate necesare pentru a incrimina
ca infractiune, potrivit dreptului sau intern, accesarea intentionata si fara drept a ansamblului ori a unei parti a unui sistem informatic.
O parte poate conditiona o astfel de incriminare de comiterea incélcarii respective prin violarea masurilor de securitate, cu intentia de
a obtine date informatice ori cu alta intentie delictuala, sau de legatura dintre incélcarea respectiva si un sistem informatic conectat la
alt sistem informatic”.
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art.272 ,,Accesul ilegal la informatia computerizatd” din Codul penal al Federatiei Ruse si starea actuala a dez-
voltarii stiintei si tehnologiei”. Dezvoltand ideea, [.R. Beghisev explica de ce considera anacronica termino-
logia art.272 din Codul penal al Federatiei Ruse: ,,In acest articol este stabilitd rispunderea pentru accesul
ilegal doar la informatia computerizata protejata de lege, desi, pe 1anga sistemele informatice, informatii cu
caracter similar se gasesc in sistemele de telecomunicatii, inclusiv in sistemele de radiocomunicatii si de
radiodifuziune, in sistemele de radiorelee si de comunicatii prin satelit, in sistemele de comunicatii mobile si
in sistemele de distributie fara fir. In opinia noastra, in afara de obiectele in care se afla si circuld informatia
deja mentionate 1n art.272 din Codul penal al Federatiei Ruse, in acest articol trebuie specificate alte tipuri
ale acestora, si anume — dispozitivele de informatii si telecomunicatii, sistemele si retelele acestora”. Din
perspectiva perfectionarii dispozitiilor referitoare la accesul ilegal la informatia computerizatd, comporta
interes urmatoarea asertiune a lui LR. Beghisev: ,,in art.272 din Codul penal al Federatiei Ruse, pana in
decembrie 2011, ca obiect de localizare a informatiei computerizate era specificat suportul material de astfel de
informatii. Se pare ca prin ,,suporturi materiale de informatii computerizate” se au in vedere masinile, meca-
nismele si diverse echipamente destinate memorarii si inregistrarii unor asemenea informatii. Atunci cand
legiuitorul rus a utilizat sintagma ,,suport material de informatii computerizate” el a avut in vedere, cel mai
probabil, elementul de stocare a informatiilor computerizate care face parte dintr-un computer. Insi, sistemele
de telecomunicatii nu sunt masini de felul lor. Actualmente, in afara de computere, suporturi de informatii
computerizate pot fi diverse unititi flash, hard disk-uri amovibile, CD-uri etc. In legituri cu cele mentionate
mai sus, sustinem punctul de vedere al legiuitorului cu privire la excluderea sintagmei ,,suport material de in-
formatii computerizate” din dispozitia art.272 din Codul penal al Federatiei Ruse”. Cu aceasta ocazie, consemnam
ca o sintagma asemanatoare este folosita in art.259 CP RM.

In 2018 a iesit de sub tipar lucrarea elaborata de citre A.N. Popov [18].

in cadrul acestei lucrari distingem analiza infractiunilor de acces ilegal la informatia computerizata. In opinia
autorului, obiectul juridic generic al infractiunilor prevazute la art.272 din Codul penal al Federatiei Ruse il
formeaza ,,securitatea informationala ca parte a securitatii publice”. Referitor la obiectul juridic special al in-
fractiunilor analizate, A.N. Popov recurge la o formulare generala care s-ar potrivi in aceeasi masura obiectelor
juridice speciale ale celorlalte infractiuni prevazute in Capitolul 28 ,,Infractiuni in sfera informatiei compute-
rizate” din Partea speciald a Codului penal al Federatiei Ruse: ,.relatiile sociale in sfera informationala, care
asigura starea de protectie a persoanei, societdtii si statului impotriva amenintarilor informationale”. Lipsita
de concretete este si parerea autorului cu privire la obiectul material sau imaterial al infractiunilor prevazute
la art.272 din Codul penal al Federatiei Ruse: ,In sens larg, tot ceea ce formeaza infrastructura in-
formationald poate fi considerat obiect material sau imaterial al infractiunilor in sfera informatiei computeri-
zate”. Caracterizand latura obiectiva a infractiunilor de acces ilegal la informatia computerizatd, A.N. Popov
afirma: ,,Latura obiectiva a infractiunilor prevazute de art.272 din Codul penal al Federatiei Ruse include trei
semne obligatorii: 1) accesul ilegal la informatia computerizatd protejatd de lege; 2) urmarile prejudiciabile
sub forma distrugerii, blocarii, modificarii sau copierii informatiei in cauza; 3) legatura de cauzalitate dintre
accesul ilegal la informatia computerizata protejata de lege si urmarile prejudiciabile previzute de lege. Accesul
la informatia computerizatd presupune aflarea continutului acesteia si utilizarea acesteia, in special copierea,
blocarea, modificarea sau distrugerea informatiei computerizate, savarsita prin recurgerea la software si hardware”.
In rezultatul examindrii laturii subiective a infractiunilor de acces ilegal la informatia computerizati, acelasi
doctrinar sustine: ,,Accesul ilegal la informatia computerizata protejata de lege poate fi comisa doar intentionat.
Insa, aceasta nu inseamna ci infractiunile previzute la art.272 din Codul penal al Federatiei Ruse pot fi si-
varsite exclusiv intentionat. Or, legea stabileste raspunderea penald nu pentru accesul ilegal in sine, ci pentru
actiunea care urmeaza accesului ilegal. Prin urmare, forma vinovitiei trebuie stabilitd n raport cu urmadrile
prejudiciabile sub forma distrugerii, blocarii, modificirii sau copierii informatiei computerizate. In art.272
din Codul penal al Federatiei Ruse nu se mentioneaza cé infractiunile corespunzétoare pot fi savarsite doar
din imprudentd. Astfel, avand in vedere dispozitia de la alin.2 art.24 din Codul penal al Federatiei Ruse?, se
poate concluziona cé infractiunile prevazute la art.272 din Codul penal al Federatiei Ruse pot fi savarsite cu
intentie sau din imprudenta. De exemplu, dacé faptuitorul a sévarsit cu intentie accesul ilegal la informatia

8 Conform acestei dispozitii, ,,fapta comisd doar din imprudenta se considera infractiune numai daca aceastd forma de vinovitie este
mentionata expres in articolul corespunzator din Partea speciald a prezentului Cod”.
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computerizatd protejata de lege, iar aceasta fapta a cauzat din imprudentd modificarea informatiei in cauza,
constatim temeiul aplicarii art.272 din Codul penal al Federatiei Ruse”. In ceea ce priveste subiectul infrac-
tiunilor de acces ilegal la informatia computerizata, A.N. Popov opineaza: ,,Subiectul infractiunii este general.
Se are n vedere orice persoana fizica responsabild care a atins varsta de 16 ani si care a savarsit accesul ilegal
la informatia computerizata protejata de lege, ceea ce a cauzat urmadrile prejudiciabile prevazute de lege”.

Din 2019 dateaza studiul monografic elaborat de catre T.l. Sozanski, S.la. Burda si A.la. Skiba [19].

Acesti autori examineazi, printre altele, infractiunile prevazute la art.361 din Codul penal al Ucrainei. In
viziunea lui T.I. Sozanski, S.la. Burda si A.la. Skiba, obiectul juridic al acestor infractiuni 1l constituie ,,dreptul
de proprietate asupra informatiei computerizate si relatiile sociale cu privire la prestarea si beneficierea de
serviciile de telecomunicatii”. Nu este clar daca teoreticienii respectivi se refera la obiectul juridic generic
sau la obiectul juridic special al infractiunilor prevazute la art.361 din Codul penal al Ucrainei. In contextul
pertractarii obiectului material sau imaterial al infractiunilor in cauza, T.I. Sozanski, S.Ia. Burda si A.la. Skiba
definesc notiunile ,,computer”, ,,sistem automatizat”, ,retea de computere”, ,,retea de telecomunicatii” etc.
Latura obiectiva a infractiunilor prevazute la art.361 din Codul penal al Ucrainei este descrisa astfel de cei
trei autori: ,,Latura obiectiva se exprima in modificarea regimului de functionare a computerului, a sitemului
de computere sau a retelei de computere, pe calea influentarii asupra suportului de informatie computerizata
sau a mijlocului de prelucrare automata a acesteia”. Analizand acelagi element constitutiv al infractiunilor in
cauzd, T.I. Sozanski, S.la. Burda si A.Ia. Skiba formuleaza definitia notiunii care desemneaza fapta prejudi-
ciabila din cadrul infractiunilor prevazute la art.361 din Codul penal al Ucrainei: ,,Accesul ilegal la computer,
la sistemul de computere sau la reteaua de computere consta in modificarea regimului de functionare a acestora,
pe calea influentarii asupra suportului de informatie computerizata sau a mijlocului de prelucrare automata a
acesteia, savarsita cu Incalcarea regimului de acces la informatia computerizata, stabilit de legislatie, ceea ce
aduce atingere relatiilor socilae de proprietate asupra informatiei computerizate”. In continuare, sunt definite
toate notiunile care desemneaza urmdrile prejudiciabile prevazute la art.361 din Codul penal al Ucrainei. Analiza
se incheie cu examinarea caracteristicilor subiectului si ale laturii subiective a infractiunilor prevazute de
acest articol.

Din acelasi an 2019 dateaza articolul stiintific elaborat de catre 4.T. Dragan [20].

in cadrul analizei efectuate se distinge examinarea infractiunilor de acces ilegal la un sistem informatic
conform reglementirilor Codului penal al Romaniei. In acest context, A.T. Drigan acordi atentie: continutului
legal al infractiunilor in cauza; compararii prevederilor relevante din Codul penal al Roméniei in vigoare cu
prevederile corespondente din legea penald roméana anterioard; elementelor preexistente ale infractiunilor pre-
vazute de art.360 din Codul penal al Romaniei; structurii si continutului juridic al infractiunilor respective;
pedepselor pentru infractiunile prevazute de art.360 din Codul penal al Romaniei; aspectelor procedurale
legate de aceste infractiuni etc. Comportd originalitate punctul de vedere exprimat de doctrinar cu privire la
obiectul juridic al infractiunilor prevazute la art.360 din Codul penal al Romaniei: ,,Obiectul juridic este
valoarea sociald numita ,,sistem informatic” si relatiile sociale care apar in legaturd cu utilizarea sistemelor
automate de prelucrare a datelor”. Nu este clar daca aceasta opinie se refera la obiectul juridic generic sau la
obiectul juridic special al infractiunilor analizate. In legaturd cu obiectul material sau imaterial al infractiu-
nilor prevazute la art.360 din Codul penal al Romaniei, este enuntatd urmatoarea opinie: ,,Obiectul material
sau imaterial 11 constituie sistemul informatic care este accesat fraudulos si care este reprezentat de entitatile
materiale ce alcatuiesc un astfel de sistem (computere, retele de computere, hardware — echipamente periferice,
cabluri, carduri, servere etc., si software — programe, aplicatii, baze de date etc.), precum si datele compute-
rizate citre care este indreptat atentia faptuitorului”. In ceea ce priveste subiectii infractiunilor prevazute la
art.360 din Codul penal al Romaniei, A.T. Dragan releva: ,,Subiect activ poate fi orice persoand (persoana
fizica sau juridica) care are discernamant penal. Nicio calitate speciald nu este cerutd de lege in acest scop.
Cu toate acestea, faptuitorul este, de obicei, o persoana care are cunostinte tehnice in domeniul computerelor,
este oarecum familiarizat cu sistemele de securitate ale computerelor si cu vulnerabilitatile acestor sisteme
sau este o persoand angajatd de entitatile care au sisteme informatice”; ,,Subiect pasiv al infractiunii este
persoana fizica sau juridica care detine sisteme informatice si al carei drept la integritate, confidentialitate si
disponibilitate a sistemelor informatice sau a datelor computerizate a fost incalcat sau pus in pericol. Prin
extensie, poate exista un subiect pasiv colectiv, format dintr-un numar mare de persoane fizice sau juridice,
atunci cand accesul la sistemul informatic genereaza automat acces ilegal la alte sisteme similare interconec-
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tate cu primul”. Nu putem face abstractie de reflectiile lui A.T. Dragan cu privire la elementul material al
infractiunilor prevazute la art.360 din Codul penal al Romaéniei: ,,Accesul ilegal la un sistem informatic are
loc adesea prin utilizarea tehnicilor de inginerie sociala. De exemplu, faptuitorul poate studia site-ul web al
companiei si documentele publice pentru a obtine numele managerilor si apoi apela telefonic compania res-
pectiva, pretinzind ca este noul tehnician IT. Faptuitorul 1i poate comunica persoanei care raspunde la tele-
fon ca trebuie sa-si actualizeze computerul de la distanta, dar ca si-a pierdut parola, dupa care sa ceara amabil
parola de la interlocutor”; ,,in ceea ce priveste cerinta esentiala, legiuitorul prevede necesitatea accesului fara
drept (ilegal). In sensul articolului in cauzi, persoana care se afla in una dintre urmatoarele situatii actioneazi
fara drept: a) nu este autorizata, in conditiile legii sau prin contract; b) depaseste limitele autorizatiei; c) nu are
permisiunea persoanei fizice sau juridice care are competenta de a o acorda”. Studiul lui A.T. Dragan se in-
cheie cu examinarea laturii subiective a infractiunilor prevazute la art.360 din Codul penal al Romaniei: ,,Fapta
poate fi comisa cu intentie directd sau indirectd. In cazul variantei agravate previzute la alin.(2), forma vino-
vatiei este intentia directa, calificatd de scop. Textul incriminator prevede cerinta unui scop numai in cazul
alin.(2): cel de obtinere a datelor informatice”.

Din 2019 dateaza si articolul stiintific al carui autor este V.Stati [21].

In acest articol, accesul ilegal la informatia computerizati este analizat dintr-o perspectivd concreti, si
anume — din cea a legaturii acestei fapte cu fabricarea sau punerea in circulatie a monedelor virtuale in
Republica Moldova. In special, V.Stati mentioneaza: ,,Miningul poate atrage rispunderea penala in ipoteza
despre care ne vorbesc V.A. Perov si R.Abrihan. Astfel, primul dintre acesti autori mentioneaza ,,utilizarea
unui program-virus de computer care permite folosirea unui anumit procent din puterea de calcul a compute-
rului infectat, pentru ca faptuitorul s poata practica mining” [22]. La randul sau, R.Abrihan opineaza: ,,Mi-
narea profitabild de monede necesitd o cantitate imensa de putere de calcul, de aceea atacatorii instaleaza
programe malware pe computerele utilizatorilor pentru a ,,sustrage” puterea de calcul necesara” [23]. in cir-
cumstantele descrise de cei doi autori precitati este aplicabil art.260° CP RM, care prevede raspunderea,
printre altele, pentru introducerea datelor informatice in scopul de a obtine un beneficiu material pentru sine
sau pentru altul, daca aceste actiuni au cauzat daune in proportii mari. In afard de aceasta, este aplicabild
prevederea de la lit.f) alin.(2) art.259 CP RM, care stabileste raspunderea pentru accesul ilegal la informatia
computerizatd, savarsit cu utilizarea ilegala a calculatorului, a sistemului sau a retelei informatice, in scopul
savarsirii, inter alia, a uneia dintre infractiunile previzute la art.260° CP RM”. In concluzie la investigatia pe
care a intreprins-o, V.Stati sustine: ,,Fabricarea sau punerea in circulatie a monedelor virtuale nu reprezinta o
problemd de naturd penala in sine. Astfel de activitati dobandesc conotatii penale in prezenta unor conditii
suplimentare, atunci cand ele apar ca modalitati faptice ale unor infractiuni (de exemplu, ale infractiunilor
previzute la art.196, 243, 259, 260, 260%, 260°, 279 din Codul penal)”.

Incheiem examinarea materialelor stiintifice referitoare la accesul ilegal la informatia computerizata, publi-
cate peste hotare, cu analiza tezei de doctor in drept sustinute in 2019 de catre D.O. Ricika [24].

Dupa parerea acestui autor, obiectul juridic generic al infractiunilor prevazute in Titlul XVI al Partii speciale a
Codului penal al Ucrainei il formeaza , relatiile sociale care sufera atingere datorita influentarii asupra infor-
matiei care circula 1n sistemele informatice”. Atunci cand caracterizeaza obiectul juridic special al infractiu-
nilor prevazute la art.361 din Codul penal al Ucrainei, D.O. Ricika remarca pluralitatea valorilor sociale spe-
cifice si a relatiilor sociale aferente, aparate Impotriva acestor infractiuni: ,,Obiectul [...] il formeaza functio-
narea normald a computerelor, a sistemelor automatizate, a retelelor de computere si a retelelor de telecomu-
nicatii. Sensul normei consta in aceea ca ea asigura ocrotirea relatiilor sociale de doua tipuri: a relatiilor sociale
de proprietate asupra informatiei computerizate si a relatiilor sociale cu privire la prestarea serviciilor de tele-
comunicatii. Proprietatea asupra informatiei computerizate constituie ansamblul drepturilor persoanei de a:
poseda suportul de informatie computerizata; folosi informatia stocata pe acest suport, in vederea satisfacerii
necesitdtilor informationale; permite altora s utilizeze informatia de pe suportul in cauza, sd o modifice, sd
decida cine va fi posesorul respectivului suport de informatie computerizata”. In ceea ce priveste obiectul
material sau imaterial al infractiunilor prevazute la art.361 din Codul penal al Ucrainei, acelasi doctrinar
opineaza: ,,La obiectul material sau imaterial al infractiunilor prevazute la art.361 din Codul penal al Ucrainei
se raporteaza informatia computerizata si informatia transmisa prin canalele de telecomunicatii. Dacd analizam
esenta prevederilor acestui articol, atunci am putea conchide cé obiectul material sau imaterial 1l reprezinta:
1) computerele; 2) sistemele automatizate; 3) retelele de computere; 4) retelele de telecomunicatii. in realitate,
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nu este asa. Or, rolul-cheie il joacd tocmai informatia care se afld in entitatile sus-mentionate”. In rezultatul
analizei laturii obiective a infractiunilor prevazute la art.361 din Codul penal al Ucrainei, D.O. Ricika afirma
ca ,,accesul ilegal la informatia computerizatd se comite pe calea actiunii. Latura obiectiva imbraca doud forme
alternative: 1) accesul ilegal la computere, la sisteme automatizate sau la retele de computere; 2) accesul
ilegal la retelele de telecomunicatii”. Referitor la latura subiectiva a infractiunilor pertractate, doctrinarul
sustine ca acestea pot fi savarsite doar cu intentie directd sau indirectd. Analiza infractiunilor prevazute la
art.361 din Codul penal al Ucrainei se Incheie cu examinarea caracteristicilor subiectului acestor infractiuni.

Concluzii

In acest articol au fost examinate ideile si conceptiile unor penalisti care au publicat peste hotare lucrari
dedicate infractiunilor de acces ilegal la informatia computerizata: V.Stati (Republica Moldova); A.Craciunescu,
M.Dobrinoiu, A.T. Dragan, C.Duvac, G.Florescu, V.Florescu, L.C. Kovesi, C.Manea, T.Medeanu, G.Zlati
(Romania); D.S. Azarov, S.la. Burda, D.O. Ricika, N.A. Rozenfeld, A.la. Skiba, T.l. Sozanski (Ucraina);
L.R. Beghisev, A.M. Doronin, A.N. Popov, V.G. Stepanov-Eghiant (Federatia Rusa). Obiectul de cercetare al
acestor autori il constituie infractiunile prevazute la: art.259 din Codul penal al Republicii Moldova; art.42 al
Legii Romaniei nr.161 din 19.04.2003 privind unele masuri pentru asigurarea transparentei In exercitarea
demnitétilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei; art.360
din Codul penal al Romaniei; art.361 din Codul penal al Ucrainei; art.272 din Codul penal al Federatiei Ruse.
Ideile si conceptiile acestor oameni de stiintd urmeaza a fi puse la temelia conceptiei teoretice de solutionare
a problemei privind raspunderea pentru infractiunile prevazute la art.259 din Codul penal al Republicii Moldova.
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