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in Republica Moldova, printre oamenii de stiintd care au contribuit la elaborarea conceptiei teoretice de solutionare
a problemei privind raspunderea penald pentru accesul ilegal la informatia computerizata (art.259 din Codul penal al
Republicii Moldova) se numara: Gh.Alecu, S.Bacinschi, A.Barbaneagra, A.Borodac, S.Brinza, S.Copetchi, S.Crijanovschi,
M.Gheorghitd, L.Girla, S.Grisciuc-Bucica, N.Lazareva, C.Motoc, V.Stati, Tu.Tabarcea si al. Lucrarile acestor autori
reputati reprezintd baza teoreticd a cercetarii infractiunilor prevazute la art.259 CP RM. in prezentul articol, examinarea
lucrérilor acestor autori se face in consecutivitate cronologica. In unele cazuri, in aceste lucrari se atesta opinii divergente
privitoare la: continutul obiectului juridic generic, al obiectului juridic special si al obiectului material ori imaterial al
infractiunilor prevazute la art.259 CP RM; structura si continutul laturii obiective a acestor infractiuni; momentul de
consumare a infractiunilor prevdzute la art.259 CP RM; tipul de intentie manifestatd la comiterea infractiunilor
respective; calitatea speciald a subiectului — persoand fizica si a subiectului — persoana juridica. Aceste diferente de
pozitii reprezintd un imbold de prim ordin pentru a continua si a aprofunda investigarea stiintificd a problematicii
privind raspunderea pentru infractiunile prevazute la art.259 CP RM.

Cuvinte-cheie: acces ilegal la informatia computerizata, obiectul juridic generic al infractiunii, obiectul juridic special al
infractiunii, obiectului material sau imaterial al infractiunii, fapta prejudiciabild, urmadri prejudiciabile, momentul de
consumare a infractiunii, intentie, subiectul infractiunii, circumstante agravante.

SCIENTIFIC MATERIALS REGARDING ILLEGAL ACCESS TO

COMPUTER INFORMATION PUBLISHED IN THE REPUBLIC OF MOLDOVA

In the Republic of Moldova, Gh.Alecu, S.Bacinschi, A.Barbaneagra, A.Borodac, S.Brinza, S.Copetschi, S. Crija-
novschi, M.Gheorghitsa, L.Girla, S.Grisciuc-Bucica, N.Lazareva, C.Motsoc, V.Stati, lu.Tabarcea, etc. are among the
scientists who contributed to the elaboration of the theoretical concept of solving the problem of criminal liability for
illegal access to computerised information (art.259 of the Criminal Code of the Republic of Moldova). The works of
these renowned authors represent the theoretical basis of the investigation of the offences provided in art.259 CC RM. In
this article, the examination of the works of these authors is done in chronological order. These works attest, in some
cases, divergent opinions regarding the content of the generic legal object, of the special legal object and of the material
or immaterial object of the offenses provided in art.259 CC RM; the structure and content of the objective side of these
offenses; the moment of consummation of the offenses provided in art.259 CC RM; the type of intent manifested in the
commission of those offenses; the special quality of the subject — natural person and of the subject — legal person. These
differences of positions represent a first-rate impetus to continue and deepen the scientific investigation of the issue of
liability for the offences provided in art.259 CC RM.

Keywords: illegal access to computerized information, the generic legal object of the offence, the special legal object of
the offence, the material or immaterial object of the offence, the prejudicial act, prejudicial consequences, the moment of
consummation of the offence, intent, the subject of the offence, aggravating circumstances.

Introducere

In opinia lui C.R. Butculescu, ,,doctrina are rolul de a clarifica mesajul juridic transmis in cadrul comuni-
carii materiale a dreptului, identificand si semnaland pentru operatorii dreptului problemele sociale care nece-
sitd reglementare. Totodatd, doctrina are si rolul de a clarifica mesajele transmise prin comunicarea formala a
dreptului, contribuind, alaturi de jurisprudentd, la imbunatatirea perceptiei si intelegerii normelor juridice
caracterizate printr-un nivel inalt de tehnicitate, favorizand astfel acceptarea si respectarea acestora” [1]. La
randul sau, [.Flamanzeanu afirma ca ,,doctrina juridica exercita o influenta considerabila si asupra judecatori-
lor care, recurgand la autoritatea teoreticienilor in materie, 1si fundamenteaza motivarea solutiilor. Doctrina
isi dovedeste pe deplin utilitatea prin formarea de juristi chemati sa aplice sau sa interpreteze legea” [2].

Suntem de acord cu acesti autori. Fiind constienti de rolul incontestabil al doctrinei juridice in contribuirea
la interpretarea si aplicarea legii penale in corespundere cu principiul legalitatii, in cadrul acestui studiu vom
analiza materialele stiintifice referitoare la accesul ilegal la informatia computerizata (art.259 CP RM) publicate
in Republica Moldova.
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Rezultate si discutii

Urmarind succesiunea 1n timp a acestor materiale, incepem analiza noastra cu o lucrare publicatd in 2003
[3]. Autor al comentariului la art.259 CP RM este unul dintre coautorii acestei lucrari M.Gheorghita.

Din punctul de vedere al acestui autor, obiectul juridic generic al infractiunilor prevazute la art.259 CP RM
il constituie ,totalitatea relatiilor ce tin de securitatea publicd privind producerea, utilizarea, difuzarea
protectia informatiei si a resurselor informationale, sistemelor de prelucrare a informatiei cu aplicarea MEC
(masinilor electronice de calcul)”. Examinédnd obiectul juridic special, M.Gheorghita considera ca acesta este
format din ,,relatiile sociale care apar in procesul colectarii, prelucrarii, pastrarii si prezentarii informatiei com-
puterizate si a resurselor informationale”. Desi foloseste sintagma ,,obiect nemijlocit al infractiuni”, autorul
are in vedere obiectul material al infractiunii, mentionand ,,tehnica computerizata, adica diferite tipuri de
masini electronice de calcul, aparatura de calcul (imprimante, scanere, analizatoare, exploratoare etc.), precum
si diferite mijloace de telecomunicatii, cu ajutorul carora tehnica de calcul se conecteaza la retelele informa-
tionale (adaptoare de retea, modeme etc.)”.

in contextul analizei laturii obiectuve a infractiunilor previzute la art. 259 CP RM, M.Gheorghita sustine
ca ,,in cazul in care acesul ilegal la informatia computerizata este un procedeu de savarsire a altei infractiuni,
fapta savarsita trebuie calificatd drept concurs de infractiuni”. De asemenea, consemneaza: ,,Componenta
infractiunii este materiala. Infractiunea se considerd consumata incepand cu prezenta cel putin a uneia din
consecintele enumerate in lege: distrugerea, blocarea, modificarea sau copierea informatiei, incélcarea functio-
narii MEC, sistemelor MEC sau a retelelor acestora”.

Caracterizand latura subiectiva a infractiunilor de acces ilegal la informatia computerizatd, M.Gheorghita
stabileste ca aceasta ,,se manifestd prin intentie directa sau indirecta. [...] Cauzele si scopurile infractiunii pot
fi diverse: aviditate; razbunare; invidie; huliganism; interes ,,sportiv”’; dorinta de a strica reputatia de afaceri
a concurentului etc.”.

in fine, in legaturd cu subiectul infractiunilor previzute la art.259 CP RM, M.Gheorghiti sustine ci acesta
,.este persoana fizicd responsabild de faptele comise, care a atins vérsta de 16 ani. In cazul in care accesul
ilegal la informatia computerizatd a fost savarsit de reprezentantul persoanei juridice in interesele acesteia,
raspunderea o poartd executantul nemijlocit si persoana juridica”.

Urmatoarea lucrare il are ca autor pe A.Borodac si dateaza din 2004 [4].

In rezultatul pertractirii obiectului juridic al infractiunilor de acces ilegal la informatia computerizata,
autorul conchide ca ,,obiectul generic de grup al infractiunilor in domeniul informaticii 1l constituie relatiile
sociale care ocrotesc securitatea informationala computerizata. Obiectul nemijlocit de baza al acestor infrac-
tiuni il constituie relatiile sociale care ocrotesc dreptul posesorului de informatie computerizatd privind in-
violabilitatea acesteia si exploatarea corectd a sistemului informatic”.

Analiza laturii obiective a infractiunilor in cauza 1i permite lui A.Borodac sa vorbeasca despre trei semne
ale acesteia. Totusi, el evidentiaza doar doua asemenea semne: ,,1) accesul ilegal la informatia computerizata;
2) distrugerea, deterioarea, blocarea sau copierea informatiei, sau dereglarea functionarii calculatoarelor, a
sistemului sau a retelelor informatice”. Nu este clar ce rol atribuie A.Borodac semnelor enumerate mai sus:
de parti componente ale faptei prejudiciabile, de fapta prejudiciabila sau de urmari prejudiciabile?

In continuare respectivul autor defineste mai multe notiuni care sunt utilizate in art.259 CP RM: ,aces
ilegal la informatia computerizatd”; ,,informatie”; ,,calculatoare (computere)”; ,,suportii materiali de informa-
tie”; ,,sistem informatic”; ,,retea informatica” etc.

In planul examinirii elementelor constitutive subiective ale infractiunilor de acces ilegal la informatia
computerizatd, A.Borodac arata ca , latura subiectiva a infractiunii se caracterizeaza atat prin intentie directa,
cat si prin intentie indirectd. Subiect al infractiunii poate fi orice persoana fizicd responsabild, care a atins
varsta de 16 ani, precum si o persoana juridica”.

Urmatoarea lucrare dateaza din 2005, avandu-| ca coautor pe 4.Barbaneagra [5], care realizeaza comen-
tariul la art.259 CP RM.

In demersul de identificare a valorii sociale fundamentale vatimate prin sivarsirea infractiunilor previzute
de acest articol, A.Barbaneagra puncteaza ca ,,obiectul generic al infractiunii se constituie din relatiile sociale
ce vizeaza securitatea informatiilor”. In scopul accesibilizarii interpretarii prevederilor art.259 CP RM, autorul
defineste notiunile ,,informatie computerizatd”, ,,acces ilegal la informatia computerizatd”, ,,sistem informatic” etc.

Din perspectiva alin.(1) art.25 CP RM, coroborat cu art.259 CP RM, A.Barbaneagra sustine ca ,,infractiunea
se considerd consumata din momentul in care s-a produs una dintre actiunile enumerate in dispozitiile legii”.
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Avand o opinie diferita fatd de cea exprimata de M.Gheorghita si A.Borodac, A.Barbaneagra considera ca, in
cazul infractiunilor prevazute la art.259 CP RM, latura subiectivi ,,se realizeaza prin intentie directa”. Aceasta
opinie deriva din raportarea, pe care o face A.Barbaneagra, a infractiunilor analizate la categoria de infractiuni
formale.

Astfel, autorul releva caracteristicile subiectului infractiunilor de acces ilegal la informatia computerizata:
,Subiect al infractiunii poate fi orice persoana fizica, responsabild, care a implinit varsta de 16 ani. Subiect al
infractiunii date poate fi si persoana juridica”.

Din anul 2005 dateaza o lucrare care la fel este elaborata in coautorat, unul dintre coautori fiind V.Stati [6].

Printre altele, acest autor afirma ca ,,obiectul juridic generic al infractiunilor din Capitolul XI ,,Infractiuni
in domeniul informaticii si telecomunicatiilor” al partii speciale a Codului penal il reprezinta relatiile sociale
din domeniul informaticii si telecomunicatiilor”. Aceastd opinie este in concordantd cu Legea nr.254 din
09.07.2004 pentru modificarea si completarea Legii telecomunicatiilor, nr.520-XIII din 7.07.1995 si a Codului
penal al Republicii Moldova [7]. Conform acestei legi, titlul Capitolului XI din Partea specialda a Codului
penal a fost modificat din ,,Infractiuni in domeniul informaticii” in ,,Infractiuni in domeniul informaticii si
telecomunicatiilor”. Dezvoltand ideea, V.Stati sustine ca pot fi distinse ,,doud tipuri ale infractiunilor preva-
zute in Capitolul XI al partii speciale a Codului penal: a) infractiuni in domeniul informaticii (prevazute la
art.259, 260, 261 CP RM); b) infractiuni in domeniul telecomunicatiilor (prevazute la art.261* CP RM)”.

Privitor la obiectul juridic special al infractiunilor prevazute la art.259 CP RM, V.Stati mentioneaza ca
acesta ,,este un obiect juridic complex. Astfel, obiectul juridic principal 1l reprezinta relatiile sociale privitoare
la accesul legal la informatia computerizata. Obiectul juridic secundar este format din relatiile sociale referi-
toare la interventia legald in sistemul informational. Obiectul material sau, dupa caz, imaterial al infractiunii
in cauza este constituit din: informatia computerizata; calculatoare; sistemul informatic; reteaua informatica”.

In contextul examindrii obiectului infractiunilor de acces ilegal la informatia computerizati, V.Stati inve-
dereaza calitatea speciald a participantului la relatiile sociale protejate de art.259 CP RM: ,,Victima a infrac-
tiunii de acces ilegal la informatia computerizata este proprietarul sau posesorul de resurse si sisteme infor-
mationale, de tehnologii si mijloace de asigurare a acestora, adica: persoana fizica, persoana juridica sau statul
care exercitd integral sau partial dreptul de posesiune, folosinta si dispozitie asupra resurselor si sistemelor
informationale, tehnologiilor si mijloacelor de asigurare a acestora. De asemenea, ca victimad poate aparea
utilizatorul de informatie computerizata”.

De asemenea, retine atentia punctul de vedere al acestui autor cu privire la structura si continutul laturii
obiective a infractiunilor analizate: ,,Latura obiectiva a infractiunii de la art.259 CP RM include: a) fapta pre-
judiciabila care consta in actiunea principala de acces ilegal la informatia computerizata, insotita de actiunea
adiacenta de distrugere, deteriorare, modificare, blocare sau copiere a informatiei, de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice; b) urmarile prejudiciabile care se exprima sub forma
de distrugere, deteriorare, modificare, blocare sau copiere a informatiei, de dereglare a functionarii calcula-
toarelor, a sistemului sau a retelei informatice; c) legatura cauzala dintre fapta prejudiciabila si urmarile pre-
judiciabile”. Din aceasta opinie rezultd clar ca infractiunile de acces ilegal la informatia computerizata sunt
infractiuni cu componentd materiald, iar urmarile prejudiciabile constituie semnul secundar obligatoriu al
laturii obiective a acestor infractiuni.

In exegeza dedicati notiunii-cheie ce caracterizeaza fapta prejudiciabild prevazuti la art.259 CP RM,
V.Stati enunté: ,,,,Acces” inseamna uzitarea de resursele unui sistem informatic, adica darea de instructiuni
unui sistem informatic, comunicarea cu/printr-un sistem informatic, stocarea informatiei sau regasirea acesteia
intr-un sistem informatic. Accesul include intrarea intr-un alt sistem informatic, conectat prin retele de tele-
comunicatii publice sau Intr-un alt sistem informatic din aceeasi retea informatica, indiferent de metoda de
comunicare. Accesul trebuie sa fie ilegal, adica sa se realizeze prin incdlcarea masurilor de securitate regle-
mentate, cu intentia de a obtine informatia computerizata ce constituie secret personal sau secret de stat, ori o
altd informatie confidentiald, a cirei colectare sau raspandire poate prejudicia interesele publice sau drepturile
si interesele ocrotite de lege ale persoanelor fizice ori juridice”. In aceeasi ordine de idei, autorul precitat
deosebeste ,,accesul ilegal” in sensul art.259 CP RM de alte fapte: ,,Nu se considera acces ilegal: 1) accesul
autorizat de catre proprietarul sau posesorul resurselor si sistemelor informationale, al tehnologiilor si mijloa-
celor de asigurare a acestora pentru testarea sau protectia sistemului informatic; 2) accesul autoritatilor pub-
lice in contextul urmaririi penale sau al efectuarii masurilor operative de investigatii, in conformitate cu legea;
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3) accesul in activitatile obisnuite si legitime de proiectare a sistemelor informatice, practicile de operare
curenta a sistemelor informatice sau practicile comerciale legale; 4) accesul la informatia despre sine”.

Incheind examinarea laturii obiective a infractiunilor analizate, V.Stati evoca: ,,Infractiunea prevazuta la
art.259 CP RM este una materiald. Ea se considera consumata din momentul survenirii urmarilor prejudicia-
bile sub forma distrugerii, deteriorarii, modificarii, blocarii sau copierii informatiei computerizate ori a de-
reglarii functionarii calculatoarelor, a sistemului sau a retelei informatice”.

Caracteristicile laturii subiective a infractiunilor prevazute la art.259 CP RM, stabilite de V.Stati, nu difera
esential de cele mentionate mai sus de catre M.Gheorghita, A.Borodac si A.Barbaneagra: ,,Latura subiectiva
a infractiunii In cauza se caracterizeaza prin intentie directa sau indirectd. Motivele infractiunii pot consta in:
interes ,,sportiv”, intentii huliganice, razbunare, interes material etc.”. In ce priveste ultimul element consti-
tutiv al infractiunilor examinate, punctul de vedere al lui V.Stati prezinta anumite diferente in comparatie cu
pozitiile altor autori: ,,Subiectul infractiunii este: 1) persoana fizica responsabild, care la momentul savarsirii
infractiunii a atins varsta de 16 ani; 2) persoana juridica care desfasoara activitate de intreprinzator”. Aceasta
calitate speciald a persoanei juridice — subiect al infractiunii este determinatd de dispozitia de la alin.(4)
art.21 CP RM: ,,Persoana juridica care desfasoara activitate de Intreprinzator poartd raspundere penala pentru
infractiunile sivarsite, previzute la art.140%, 165, 185'-185%, 205, 206, 208%, 215-217°, 218, 221, 223-246,
248-251, 254, 257, 259-261, 3621, Aceasta dispozitie a avut un asemenea continut pand la intrarea in vigoare a
Legii nr.277 din 18.12.2008 pentru modificarea si completarea Codului penal al Republicii Moldova [8].
Odata cu intrarea in vigoare a acestei legi, dispozitia de la alin.(4) art.21 CP RM a dobandit un alt continut:
,Persoanele juridice, cu exceptia autoritatilor publice, raspund penal pentru infractiunile pentru savarsirea
carora este prevazuta sanctiune pentru persoanele juridice in partea speciald din prezentul cod”. Abia din acest
moment se poate vorbi despre persoana juridica (cu exceptia autoritatii publice) ca subiect al infractiunilor de
acces ilegal la informatia computerizata.

V.Stati incheie analiza infractiunilor prevazute la art.259 CP RM cu examinarea variantei agravate preva-
zute la alin.(2) al acestui articol, care presupune comiterea acestor infractiuni: a) repetat; b) de doud sau mai
multe persoane; c) cu violarea sistemului de protectie; d) cu conectarea la canalele de telecomunicatii; €) cu
folosirea unor mijloace tehnice speciale.

Urmatoarea publicatie stiintificd, ce nu poate fi trecutd cu vederea, apartine lui N.Lazareva si dateaza din
2007 [9].

Acest autor caracterizeaza in felul urmator obiectul juridic special al infractiunilor de acces ilegal la infor-
matia computerizata: ,relatiile sociale care apard drepturile proprietarului informatiei computerizate asupra
inviolabilitatii acesteia, precum si interesele privind functionarea corectd (in sigurantd) a calculatoarelor, a
sistemului informatic sau a retelei informatice”.

in contextul pertractarii faptei prejudiciabile prevazute la art.259 CP RM, N.Lazareva mentioneaza: ,,Nu
poate fi considerat ,,acces la informatia computerizatd” simpla luare fizica (ascunsa sau deschisd) a unui suport
de informatii (de exemplu, a unui hard-disk), in scopul vanzarii acestuia, nu a informatiei computerizate
continute pe acesta. O astfel de fapta este calificata ca atentare asupra patrimoniului (de exemplu, ca furt
(art.186 CP RM))”. In acelasi context, prezinti valoare urmatoarele reflectii ale autorului precitat: ,,Accesul
la informatia computerizatd poate fi considerat neautorizat daca faptuitorul: nu are temeiuri legale pentru a
accesa aceastd informatie; are temeiuri legale pentru a accesa aceasta informatie, Insa o acceseaza cu incélca-
rea ordinii stabilite, fara a respecta masurile de protectie a informatiei computerizate”.

Ca si A.Barbaneagra, N.Lazareva considera ca infractiunile prevazute la art.259 CP RM ,,au o componenta
formala si se considera consumate din momentul savarsirii faptei prejudiciabile”. Aceasta parere difera de
cea expusd de M.Gheorghitd, A.Borodac si V.Stati.

In continuare, N.Lazareva defineste notiunile care desemneazi modalititile normative ale faptei prejudi-
ciabile analizate: ,,distrugerea informatiei computerizate”, ,,deteriorarea informatiei computerizate”, ,,modi-
ficarea informatiei computerizate”, ,,blocarea informatiei computerizate”, ,,copierea informatiei computeri-
zate” si ,,dereglarea functionarii calculatoarelor, a sistemului informatic sau a retelei informatice”.

La fel ca M.Gheorghita, A.Borodac si V.Stati, N.Lazareva este de parere ca infractiunile de acces ilegal la
informatia computerizatd sunt comise cu ,,intentie directd sau indirecta”. Ca motive ale infractiunilor date,
autoarea numeste: ,,interesul material; razbunarea; invidia; motivul huliganic; nazuinta de a strica reputatia
unui concurent de afacreri; interesul ,.sportiv’’; nizuinta de a tainui sivarsirea unei alte infractiuni etc.”. In

136



STUDIA UNIVERSITATIS MOLDAVIAE, 2021, nr.3(143)

Seria “Sliinle Sociale” ISSN 1814-3199, ISSN online 2345-1017, p.133-142

fine, subiectul infractiunilor examinate este descris de catre N.Lazareva In urmétorul mod: ,,persoana fizica
responsabild, care, in momentul comiterii infractiunii, a atins varsta de 16 ani, sau persoana juridica”.

Din 2009 dateaza o lucrare avand in calitate de coautori pe A.Barbaneagra si Gh.Alecu [10]. Acestia reali-
Zeaza comentariul la art.259 CP RM.

In legatura cu obiectul juridic special al infractiunilor previzute de acest articol, autorii sustin ci acesta
,,s€ constituie din relatiile sociale ce vizeaza securitatea informatiilor si protectia sistemelor informationale si
a datelor stocate pe ele. Confidentialitatea, intimitatea, dreptul persoanei de a-si lansa opiniile, libertatea de
expresie, dreptul la proprietate etc. apar in calitate de obiecte suplimentare de atentare”. Este de retinut carac-
terizarea obiectului imaterial si a victimei infractiunilor de acces ilegal la informatia computerizata, pe care o
fac A.Barbaneagra si Gh.Alecu: ,,Sintagma ,,informatie computerizatd” presupune stocarea pe un suport in-
formational a unor date despre persoane, subiecte, fapte, evenimente, fenomene, procese, obiecte, idei si
situatii, care permit identificarea lor. Proprietar al resurselor si sistemelor informationale, al tehnologiilor si
mijloacelor de asigurare a acestora se considerda persoana fizica, persoana juridica sau statul care exercita
integral dreptul de posesiune, folosinta si dispozitie asupra resurselor si sistemelor informationale, tehnolo-
giilor si mijloacelor de asigurare a acestora”.

Avand ca premisa ideea promovatd de A.Barbaneagra in 2003 in lucrarea consemnata mai sus, conceptia
lui A.Barbaneagra si Gh.Alecu, referitoare la lautura obiectiva a infractiunilor analizate, presupune: ,,Latura
obiectiva a infractiunii se realizeaza printr-o activitate de acces nesanctionat, fara drept, la un sistem infor-
matic. Sintagma ,,accesul ilegal la informatia computerizatd” desemneaza accesul neautorizat la informatii,
efectuat cu incalcarea regimului de lucru, adica semnifica actiunile intentionate, nesanctionate ale faptuitorului
de a accesa o parte sau intregul sistem computerizat pentru a obtine date in format electronic sau cu orice alta
intentie”. Mai multa claritate acestei conceptii imprima urmatorul punct de vedere exprimat de citre cei doi
coautori: ,,Modalitatile de realizare a accesului ilegal la informatiile computerizate sunt: distrugerea, deterio-
rarea, modificarea, blocarea, copierea informatiei; degradarea functionarii calculatoarelor; degradarea func-
tiondrii sistemului; degradarea functionarii retelei informatice. Prin distrugere se intelege fapta persoanei
orientatad spre nimicirea informatiei, care nu mai poate fi restabilitad. Blocarea se realizeaza prin impiedicarea
receptiondrii sau transmiterii informatiei computerizate. Modificarea desemneaza schimbarea aspectului,
formei si a continutului informatiei, adica faptuitorul introduce sau sterge date informatice din calculator,
sistem sau reteaua informatica. Actiunea de copiere presupune transferul ilegal al informatiei computerizate
de pe un suport material pe altul. Prin dereglare a functionarii calculatoarelor, a sistemului sau a retelei infor-
matice se inteleg actiunile de defectare a tehnicii mentionate. Drept consecinte ale dereglarii pot fi: deconec-
tarea tehnicii, receptionarea informatiei denaturate etc.”. Asadar, distrugerea, deteriorarea, modificarea, bloca-
rea, copierea informatiei, precum si dereglarea functionarii calculatoarelor, a sistemului informatic sau a re-
telei informatice, sunt privite de catre A.Barbaneagra si Gh.Alecu nu ca urmari prejudiciabile ale infractiunilor
prevazute la art.259 CP RM, ci ca modalitati ale faptei prejudiciabile de acces ilegal la informatia computerizata.

In ce priveste conceptia lui A.Barbaneagra si Gh.Alecu referitoare la momentul consumativ al infractiunilor
analizate, avand ca premisa ideea promovatd de A.Barbaneagra in 2003 in lucrarea specificatd mai sus, aceasta
presupune: ,,Infractiunea se considera consumatd din momentul in care s-a produs una din actiunile enume-
rate in dispozitia legii”. In context, este necesar si concretizim ca la momentul publicarii lucrarii pe care o
analizam intrase in vigoare Legea nr.278 din 18.12.2008 pentru modificarea si completarea Codului penal al
Republicii Moldova [11] (in continuare — Legea nr. 278/2008). In conformitate cu aceasti lege, dispozitia de
la alin.(1) art.259 CP RM a fost modificata din ,,Accesul ilegal la informatia computerizata, adica la informa-
tia din calculatoare, de pe suportii materiali de informatie, din sistemul sau reteaua informatica, daca acest
acces este insotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice” in ,,Accesul ilegal la informatia compute-
rizata, adica la informatia din calculatoare, de pe suportii materiali de informatie, din sistemul sau reteaua
informatica, al unei persoane care nu este autorizatd in temeiul legii sau al unui contract, depaseste limitele
autorizarii ori nu are permisiunea persoanei competente sa foloseasca, sa administreze sau sa controleze un
sistem informatic ori sa desfasoare cercetari stiintifice sau sa efectueze orice alta operatiune intr-un sistem
informatic, daca este insotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de
dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice si daca a cauzat daune in pro-
portii mari”.
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Totodata, prezinta interes faptul cd A.Barbaneagra si Gh.Alecu deviaza de la ideea promovatd de A.Barba-
neagrd in 2003 in lucrarea consemnata mai sus, referitoare la tipul intentiei ce caracterizeaza infractiunile de
acces ilegal la informatia computerizata: ,,Latura subiectiva a infractiunii se realizeaza prin vinovatie exprimata
in forma de intentie directa sau indirecta. Faptuitorul constientizeaza caracterul prejudiciabil al faptei, prevede
urmdrile si le doreste sau le admite in momentul accesarii ilegale a computerului sau a sistemului de compu-
tere pentru a distruge, deteriora, modifica, bloca sau a copia informatia computerizata sau a deregla functio-
narea calculatoarelor, a sistemului sau a retelei informatice”. Cu privire la ultimul dintre elementele consti-
tutive ale infractiunilor examinate, opinia celor doi coautori este urmatoarea: ,,Subiect al infractiunii poate fi
orice persoand fizica, responsabild, care a implinit varsta de 16 ani. Subiect al infractiunii date poate fi si
persona juridica”. Analiza infractiunilor prevazute la art.259 CP RM se incheie cu pertractarea agravantelor
specificate 1n alin.(2) al acestui articol.

In 2010 a fost publicati lucrarea coautori ai careia sunt L. Girla si lu.Tabarcea [12].

Obiectul juridic generic al infractiunilor de acces ilegal la informatia computerizata este descris astfel de
catre acesti coautori: ,relatiile sociale care asigura securitatea producerii, pastrarii, folosirii, distribuirii sau
protectiei informatiei computerizate, a sistemelor informatice, a resurselor informationale si a serviciilor de
telecomunicatii”. Caracterizdnd obiectul juridic special al infractiunilor respective, L.Girla si Iu.Tabarcea
puncteaza ca acesta 1l formeaza: ,,relatiile sociale care asigura ordinea legald de acces la informatia computerizata.
Obiectul juridic secundar il constituie relatiile publice care asigura legalitatea accesului la sistemele informa-
tice”. Originalitatea acestui punct de vedere il confirma invederarea obiectului juridic secundar al infractiuni-
lor prevazute la art.259 CP RM.

In contextul examindrii obiectului acestor infractiuni, cei doi coautori mai afirma: ,,Obiectul material al
infractiunii prevazute la art.259 CP RM il reprezinta: informatia computerizata; calculatorul; sistemul infor-
matic, reteaua informatica. Victima a acestei infractiuni poate fi proprietarul sau posesorul resurselor infor-
mationale sau al sistemelor informatice, al tehnologiilor sau al mijloacelor de asigurare a acestora, adica
persoana fizicd, persoana juridica sau statul care isi exercitd plenar sau partial dreptul de a detine, a utiliza
sau a dispune de resurse informationale ori de sisteme informatice, de tehnologii sau de mijloacele de asigu-
rare a acestora. De asemenea, victima a infractiunii poate fi utilizatorul informatiei computerizate”.

Structura si continutul laturii obiective a infractiunilor de acces ilegal la informatia computerizatd sunt
descrise de catre L.Girla si Tu.Tabarcea intr-o manierd ce nu difera de cea prezentatd de catre V.Stati in
lucrarea mentionati mai sus, al cirei coautor acesta este. in aceeasi ordine de idei, prezinti interes reflectiile
lui L.Girla si Tu.Tabarcea cu privire la ilegalitatea accesului in sensul art.259 CP RM. Ei definesc notiunile
»distrugerea informatiei computerizate”, ,,deteriorarea informatiei computerizate”, ,,modificarea informatiei
computerizate”, ,,blocarea informatiei computerizate”, ,,copierea informatiei computerizate” si ,,dereglarea
functionarii calculatoarelor, a sistemului informatic sau a retelei informatice”, care sunt utilizate in art.259
CP RM. L.Girla si Iu.Tabarcea considera infractiunile prevazute de acest articol ca fiind materiale, descriind
momentul de consumare a acestora astfel: ,,momentul distrugerii, deteriorarii, modificarii, blocarii sau
copierii informatiei computerizate, al dereglarii functionarii calculatoarelor, a sistemului sau a retelei
informatice”.

In privinta laturii subiective a infractiunilor analizate, cei doi coautori exprimi un punct de vedere care
este majoritar in doctrina penald autohtona: intentia directd sau indirectd; motivul concretizat in: interesul
material; interesul personal; concurenta neloiald etc. Caracterizdnd subiectul infractiunilor prevazute la
art.259 CP RM, L.Girla si Iu.Tabarcea descriu nu doar conditiile generale pe care acesta trebuie sa le indepli-
neasca, ci si calitatea lui speciald: ,,persoana care nu are dreptul de acces la informatia computerizata, la sis-
temul informatic sau la reteaua informatica, stabilit prin lege sau prin contract; persoana care depaseste limi-
tele permisiunii de acess la acestea; persoana care nu a obtinuit permisiunea unei persoane care este autofri-
zata sa utilizeze, sd administreze sau sd controleze sistemul informatic, sa efectueze cercetari stiintifice sau
sa efectueze alte tipuri de operatiuni in sistemul informatic”. Analiza efectuatd de L.Girla si Tu.Tabarcea
finalizeaza cu examinarea detaliatd a circumstantelor agravante consemnate in alin.(2) art.259 CP RM.

Din acelasi an 2010 dateaza publicatia stiintifica elaborata de catre S.Grisciuc-Bucica [13].

In opinia acestui autor, obiectul juridic generic al infractiunilor previzute la art.259 CP RM il formeaz
»relatiile sociale care asigura drepturile si interesele legitime ale cetdtenilor si organizatiilor, precum si inte-
resele ocrotite de lege ale societatii si ale statului in domeniul credrii si circulatiei informatiei computerizate”.

In continuare, S.Grisciuc-Bucica analizeazi continutul unor notiuni care apar, printre altele, in art.259 CP RM:

=90, =9

»informatie computerizata”; ,,suportii materiali de informatie”; ,,sistem informatic”; ,,retea informatica” etc.

138



STUDIA UNIVERSITATIS MOLDAVIAE, 2021, nr.3(143)

Seria “Sliinle Sociale” ISSN 1814-3199, ISSN online 2345-1017, p.133-142

Autoarea mentioneaza: ,Informatia computerizata, ca obiect imaterial al infractiunii, este un semn obligatoriu
al componentelor de infractiuni analizate. In consecinti, aceasta demonstreazi ca respectiva categorie de
infractiuni ar trebui denumita ,,infractiuni contra securitatii informationale”, nu insé asa cum sunt denumite in
legea penali in vigoare a Republicii Moldova — ,,infractiuni informatice”. In legea penali in vigoare se admite o
confuzie de notiuni, deoarece conceptul ,,securitate informationala™ este privit prea ingust, doar din punctul de
vedere al securitatii informatiilor continute in computere si in sistemele informatice. [...] Este recomandabil, in
opinia noastrd, sa se modifice prevederile Codului penal al Republicii Moldova si sa se modifice titlul acestui
capitol pentru a exclude posibilitatea interpretirii gresite a notiunii ,,infractiuni informatice”. In caz contrar, s-ar
putea ajunge la o coliziune juridicd, precum si la interpretarea si aplicarea incorectd a normelor penale”.

In 2011 a fost publicati lucrarea elaborata de S.Brinza si V.Stati [14].

Tinand cont de completarea Codului penal cu art.260*-260°, operata prin Legea nr.278/2008 si conditionata
de angajamentele pe plan international ale Republicii Moldova, acesti autori mentioneaza: ,,Luand in consi-
derare prevederile Conventiei Consiliului Europei privind criminalitatea informatica, putem distinge urma-
toarele trei tipuri ale infractiunilor examinate: 1) infractiuni contra confidentialitatii si integritatii datelor si
sistemelor informatice (prevazute la art.259, 260, 260260, 261 CP RM); 2) infractiuni informatice in accep-
tiune strictd (prevazute la art.260° si 260° CP RM); 3) infractiuni in domeniul telecomunicatiilor (prevazuta
la art.261! CP RM)”.

Prezinta interes si relatia dintre infractiunile prevazute la art.259 CP RM, pe de o parte, si infractiunile
specificate la art.178, 260'-260° CP RM, pe de alta parte, examinata de catre S.Brinza si V.Stati. Autorii con-
chid ca infractiunile prevazute la art.259 CP RM sunt infractiuni materiale, Intrucat se considera consumate
,»din momentul producerii daunelor in proportii mari”.

In contextul analizei subiectului infractiunilor de acces ilegal la informatia computerizati, S.Brinza si
V.Stati afirma ca ,,numai persoana care nu este autorizatd in temeiul legii sau al unui contract, care depaseste
limitele autorizarii ori nu are permisiunea persoanei competente sa foloseasca, sa administreze sau sa contro-
leze un sistem informatic ori sa desfasoare cercetari stiintifice sau sa efectueze orice altd operatiune Intr-un
sistem informatic, poate fi subiectul infractiunii specificate la art. 259 CP RM”. In legiturd cu agravanta spe-
cificata la lit.g) alin.(2) art.259 CP RM, dansii sustin: ,,Se are in vedere ca aceasta este nu oricare informatie
computerizatd, dar o informatie computerizatd protejatd de lege. Se are in vedere: informatia despre tulbura-
rile psihice, despre solicitarea de asistenta psihiatrica si tratament Intr-o institutie de psihiatrie, precum si alta
informatie despre starea sanatatii psihice a persoanei; informatia despre adresarea persoanei in institutiile
specializate 1n legatura cu realizarea drepturilor sale la reproducere si la ocrotirea sanatatii reproductive sau
despre masurile luate si starea sanatatii sale reproductive; informatia confidentiala ce i-a fost comunicata
avocatului in timpul acordarii asistentei juridice; informatia cu privire la faptele care i-au devenit cunoscute
notarului in timpul activitatii sale sau informatia cu privire la actele notariale indeplinite; informatia culeasa
de persoanele care practicd activitatea particulard de detectiv si paza; informatiile obtinute de politie, daca
executarea atributiilor ei nu cer contrariul; informatia devenita cunoscuta participantilor la actiunile procesuale;
informatia obtinuta de organele securitatii statului in procesul activitatii acestora etc. Daca este savarsit ac-
cesul ilegal la informatia computerizata protejata de lege, despre viata personala ce constituie secret personal
sau familial al altei persoane, nu este exclus concursul dintre infractiunea prevazuta la lit.g) alin.(2) art.259
CP RM si una dintre infractiunile specificate la alin.(1) sau (1%) art.177 CP RM”.

In 2013 este publicata lucrarea lui S.Bacinschi [15].

In cadrul acesteia, autorul intreprinde o analiz juridico-penali nu a infractiunilor prevazute la art.259 CP RM
in ansamblul lor, ci doar a agravantei prevazute la lit.g) alin.(2) din acest articol — ,,in privinta informatiei
protejate de lege”.

in acest scop sunt definite si examinate notiunile: ,,informatia care este atribuita la secret de stat”; ,,infor-
matiile ce constituie secret comercial”; ,,datele cu caracter personal”; ,,informatiile ce tin de cercetarile stiin-
tifice sau tehnice” etc. Analiza art.212 din Codul de procedurd penald al Republicii Moldova si a art.315 si
316 CP RM il detemini pe S.Bacinschi sa ajungi la urmitoarea concluzie: ,,in toate cazurile in care infor-
matia tine de confidentialitatea urmaririi penale si divulgarea datelor din cadrul acesteia, sunt pasibile de ras-
pundere penald doar acele persoane care instrumenteaza cauza penald sau care, contrar interdictiei persoanelor
care efectueaza urmirirea penali, au divulgat aceste informatii. In ambele cazuri, persoana responsabila de
efectuarea urmaririi penale fie a prezumat ca aceste date vor fi divulgate, din momentul ce a pus o interdictie,
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fie ea insisi le-a divulgat prejudiciind astfel urmarirea penala”. In opinia acestui autor, in cazul accesarii
ilegale a unor astfel de informatii nu poate fi aplicat art.259 CP RM, ,,deoarece o conditie obligatorie a com-
ponentei este cauzarea de daune in proportii mari”.

In 2015 apare o lucrare elaborati de citre S.Brinza si V.Stati [16].

Analiza infractiunilor prevazute la art.259 CP RM, efectuata in cadrul acesteia, nu difera in mare parte de
exegeza acelorasi infractiuni ce dateaza din 2011, despre care am scris anterior.

Ca element de noutate, S.Brinza si V.Stati evidentiaza, pentru prima data, ca art.259 CP RM prevede ras-
punderea pentru doud infractiuni, nu pentru una singura: ,,Sub denumirea marginald de acces ilegal la infor-
matia computerizatd, in art.259 CP RM sunt reunite doud variante-tip de infractiuni si o singura varianta
agravatd de infractiune. Accentudam ca la lit.h) alin.(2) art.259 CP RM este specificatd nu o circumstanta
agravanta a infractiunii prevazute la alin.(1) art.259 CP RM. De fapt, la alin.(1) si la lit.h) alin.(2) art.259 CP RM
sunt prevazute doua infractiuni de sine statatoare. Aceste doud infractiuni se pot afla intre ele Tn concurs.
Explicatia faptului ca art.259 CP RM stabileste raspunderea pentru doud infractiuni de sine statatoare consta
in urmatoarele: nu existd o componenta ,,de baza” de acces ilegal la informatia computerizata, componenta
care: 1) nu ar presupune producerea unor daune avand o marime concretd si 2) pe care s-ar grefa in calitate
de circumstante agravante: a) producerea unor daune in proportii mari; b) producerea unor daune in proportii
deosebit de mari. Iatd de ce cauzarea de daune in proportii deosebit de mari nu poate fi privita in calitate de
circumstantd agravanta pentru infractiunea prevazuta la alin.(1) art.259 CP RM, infractiune care presupune
producerea unor daune in proportii mari. In alti termeni, cauzarea de daune in proportii deosebit de mari nu
poate fi privitd ca apendice, ca adaos, ca supliment, ca anexd la componenta de infractiune specificata la
alin.(1) art.259 CP RM, care deja presupune cauzarea de daune in proportii mari”.

Lui S.Crijanovschi ii apartine o lucrare publicata in 2016 [17].

Scopul acestei lurdri este de a identifica tendintele din practica judiciard a Republicii Moldova si din cea a
Romaniei privind aplicarea raspunderii pentru accesul ilegal la informatia computerizata.

Autorul mentioneazi: ,,In general, proprietarii, detindtorii sau utilizatorii de drept aleg si-si protejeze
sistemele informatice prin masuri standard de securitate. Protectia poate fi fizica (izolarea tehnicii de calcul
intr-o incintd securizata, asigurarea cu dispozitive mecanice cu cheie sau cifru metalic, controlul manual al
sursei de curent etc.) sau logica (prin parole, coduri de acces sau criptare). La nivel fizic, fortarea presupune
dezafectarea dispozitivelor mecanice de securitate prin diferite mijloace mecano-chimico-electrice. La nivel
logic, avem atacuri asupra parolelor”.

in alt context, S.Crijanovschi afirma: ,,Practica a demonstrat ca, in marea majoritate a cazurilor, faptuitorul
actioneaza pentru obtinerea de date informatice. Prin ,,obtinerea de date informatice” se intelege, inclusiv,
copierea acestora pe suporti externi de stocare. Daca scopul accesului neautorizat a fost obtinerea de date
informatice, starea de nesigurantd a sistemului de calcul este dublatd de starea de nesiguranta a datelor
informatice stocate in acesta sau prelucrate de citre acesta. Incdlcarea masurilor de securitate va determina
insd o transformare efectiva adusa obiectului material al infractiunii, masura de securitate fiind, in acest caz,
parte integranta a sistemului informatic. Astfel, clarificind unele aspecte discutabile ale faptei infractionale
de acces ilegal la informatia computerizata putem mai usor sa obtinem raspunsuri la anumite probleme juri-
dice complexe. Concluziile si recomandarile vor fi utile pentru perfectionarea cadrului normativ in vigoare a
Republicii Moldova in sfera luptei cu criminalitatea informatica”.

In 2019 isi face aparitia lucrarea lui S.Copetchi [18].

In primul rand, atrage atentia opinia acestui autor cu privire la tangentele altor infractiuni cu infractiunile
de acces ilegal la informatia computerizata: ,,Pentru a fi lezate relatiile sociale aflate in derivatie organica cu
confidentialitatea, integritatea si disponibilitatea datelor informatice este suficient ca faptuitorul sa fi accesat
ilegal asemenea date informatice. Realizarea unor actiuni suplimentare (secundare cu caracter alternativ) nu
ar trebui sa conteze la incadrare potrivit art. 259 CP RM, ci la individualizarea pedepsei sau, eventual, pentru
incadrarea celor savarsite in tiparul unei alte norme de incriminare. Tocmai din aceste ratiuni, consideram ca
legiuitorul moldav ar trebui si-si revada pozitia sa la construirea continutului normei incriminatoare inscrise
la art. 259 CP RM, prin preluarea bunelor practici in materie. In acest sens, par a fi elocvente modelele legis-
lative din legislatiile penale ale Georgiei, Bulgariei si Roméaniei, aflate in consonanta perfecta cu cel desprins
din textul Conventiei de la Budapesta”.

S.Copetchi are o pozitie transantd referitoare la structura laturii obiective a infractiunilor examinate:
,Urmarea prejudiciabild, precum si legatura de cauzalitate dintre fapta si urmarea prejudiciabild reprezinta
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semne obligatorii ale componentei de infractiune specificate la art.259 CP RM. Mai exact, pentru a fi in
prezenta infractiunii sub forma unui fapt consumat este necesar ca actiunea prejudiciabila sa fi cauzat daune
in proportii mari proprietarului sau posesorului informatiei computerizate, calculatorului sau sistemului
informatic. [...] De consemnat ca potrivit unui Proiect de Lege pentru modificarea §i completarea unor acte
legislative, aflat pe masa Parlamentului Republicii Moldova inca din anul 2016 [19], este Tnaintatd propunerea
de lege ferenda de a exclude urmarea prejudiciabild sub forma daunelor in proportii mari din textul alin.(1)
art.259 CP RM, urmand ca aceasta s apara pe post de circumstantd agravanta la lit.h) alin.(2) art.259 CP RM.
Sustinem propunerea legislativd avansata. Este neclard, insa, cauza tergiversarii transpunerii in realitate a
respectivei initiative legislative”.

Incheie succesiunea lucririlor analizate de noi publicatia ce apartine lui C.Motoc si L. Girla [20].

Din publicatia data aflam ca ,,scopul acestui articol rezida in efectuarea unei analize juridice cuprinzatoare a
semnelor obiective ale infractiunilor previzute la articolele 178, 259, 260, 2602 CP RM cu scopul de a cerceta
plenititudinea si relevanta protectiei juridico-penale a secretului profesional in legea penald a Republicii Moldova.
In cadrul cercetarii stiintifice s-a studiat literatura de specialitate, s-a analizat legislatia extrapenald din Re-
publica Moldova, s-au examinat actele internationale in materia asigurarii si protectiei datelor personale
confidentiale; s-au analizat semnele obiective ale faptelor infractionale prevazute la articolele 178, 259, 260,
2602 CP RM; s-a examinat practica judiciard; s-a cercetat plenititudinea si relevanta protectiei juridico-penale a
secretului profesional in legea penala a Republicii Moldova; s-a argumentat necesitatea revizuirii normelor
care urmeaza a fi revizuite; s-au propus modificari de lege ferenda in scopul imbunatatirii viitoare a legii penale”.

Una dintre concluziile celor doi autori, care se remarca prin implicatiile sale, este: ,,Accesul ilegal la infor-
matia computerizata ce constituie secret profesional va constitui infractiune in sensul lit.d) alin.(2) art.259 CP RM
doar in cazul in care sunt respectate citeva conditii obligatorii: 1) informatia este computerizata; 2) subiectul
faptei infactionale este o persoand neautorizatd; 3) accesul este insotit de alte actiuni; 4) accesul a cauzat
daune 1n proportii mari; 5) obiectul imaterial al faptei de acces ilegal la informatia computerizata il constituie
informatia protejata de lege. Sintagma ,,informatie protejatd de lege” va include si o categorie speciald de
informatii protejate de lege, cum ar fi secretul profesional. De retinut ca informatia confidentiala cu privire la
viata privatd a persoanei, protejata atat in regim de secret primar, cat si in regim de sercret secundar (spre
exemplu, profesional), fiind informatie protejata de lege, constituie obiectul imaterial al infractiunii prevazute la
lit.g) alin.(2) art.259 CP RM”.

Concluzii

In Republica Moldova, problematica privind raspunderera pentru infractiunile prevazute la art.259 CP RM a
reprezentat obiectul investigatiilor intreprinse de catre Gh.Alecu, S.Bacinschi, A.Barbaneagra, A.Borodac,
S.Brinza, S.Copetchi, S.Crijanovschi, M.Gheorghita, L.Girla, S.Grisciuc-Bucica, N.Lazareva, C.Motoc,
V.Stati, Iu.Tabarcea etc. Lucrarile acestor autori reputati reprezintd baza teoreticd a cercetarii infractiunilor
prevazute la art.259 CP RM.

In lucrarile autorilor sus-mentionati se atesta, in cele mai frecvente cazuri, o consonanta de idei si conceptii,
fapt ce le permite celor dotati cu competenta aplicirii legii penale sa se inspire. In cazuri mai rare, observam
discrepante doctrinare privitoare la: continutul obiectului juridic generic, al obiectului juridic special si al
obiectului material ori imaterial al infractiunilor prevazute la art.259 CP RM; structura si continutul laturii
obiective a acestor infractiuni; momentul de consumare a infractiunilor prevazute la art.259 CP RM; tipul de
intentie manifestatd la comiterea infractiunilor respective; calitatea speciald a subiectului — persoana fizica si
a subiectului — persoana juridica. Aceste diferente de pozitii reprezinta un imbold de prim ordin pentru a con-
tinua si a aprofunda investigarea stiintifica a problematicii privind raspunderea pentru infractiunile prevazute
la art.259 CP RM, avand ca determinanta necesitatile sociale curente. Se impune intregirea studiilor intreprinse
anterior in domeniu, evidentiind unele tendinte si aspecte noi, specifice pentru etapa actuala de dezvoltare a
societatii.
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