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In cadrul prezentului studiu sunt supuse analizei: momentul de consumare a infractiunilor previzute la art.
259 din Codul penal al Republicii Moldova, precum si urmarile prejudiciabile ale acestora; tentativa si pregatirea
in cazul infractiunilor prevazute la art. 259 din Codul penal al Republicii Moldova; legdtura cauzald dintre fapta
prejudiciabila si urmarile prejudiciabile, prevazute la art. 259 din Codul penal al Republicii Moldova. Infractiunile,
prevazute la art. 259 din Codul penal al Republicii Moldova, sunt infractiuni materiale. Pozitia fata de structura
laturii obiective a acestor infractiuni trebuie diferentiatd in functie de modalitatile normative ale actiunii adiacente
din cadrul faptei prejudiciabile. In cazul infractiunilor previzute la art. 259 din Codul penal al Republicii Moldova,
urmarile prejudiciabile sunt legate cauzal de actiunea adiacentd de distrugere, deteriorare, modificare, blocare sau
copiere a informatiei, ori de dereglare a functiondrii calculatoarelor, a sistemului sau a retelei informatice, care, la
randul sau, este legata cauzal de actiunea principald de acces ilegal la informatia computerizata.

Cuvinte-cheie: infractiune formald, infractiune materiala, momentul de consumare a infractiunii, faptd
prejudiciabila, urmari prejudiciabile, tentativa de infractiune, pregdtirea de infractouune, legatura cauzald.

SOME ASPECTS OF THE OBJECTIVE SIDE OF THE

OFFENSES PROVIDED IN ART. 259 OF THE CRIMINAL CODE

In the present study the following aspects are analyzed: the moment of consummation of the offenses provided in art.
259 of the Criminal Code of the Republic of Moldova, as well as their prejudicial consequences; attempt and preparation
in the case of the offenses provided in art. 259 of the Criminal Code of the Republic of Moldova; the cause-and-effect
relationship between the prejudicial act and the prejudicial consequences, provided in art. 259 of the Criminal Code
of the Republic of Moldova. The offenses, provided in art. 259 of the Criminal Code of the Republic of Moldova, are
material offenses. The position regarding the structure of the objective side of these offenses must be differentiated
according to the normative modalities of the adjacent action within the prejudicial act. In the case of the offenses
provided in art. 259 of the Criminal Code of the Republic of Moldova, the prejudicial consequences are causally related
to the adjacent action of destroying, deteriorating, changing, blocking or copying information, the malfunction of the
computers, computer systems or networks, which, in turn, is causally related to the main action of illegal access to
computerized information.

Keywords: formal offense, material offense, the moment of consummation of an offense, prejudicial act, prejudicial
consequences, attempt to commit an offense, preparation for an offense, cause-and-effect relationship.

Introducere

Nu toate infractiunile au urmari prejudiciabile. Doar infractiunile materiale le pot avea. In acest sens,
suntem de acord cu S. Copetchi si I. Hadirca care mentioneaza: ,,Divizarea componentelor de infractiune
in materiale (cu urmari prejudiciabile) si formale (fard urmari prejudiciabile) decurge din confruntarea
componentei de infractiune cu dispozitia normei juridico-penale. La o analiza atentd a normelor din partea
speciald a Codului penal conchidem ca, intr-adevar, nu toate normele incriminatoare contin prevederi ce
indica asupra urmarilor prejudiciabile” [1, p. 133-134]. Un punct de vedere asemanator este exprimat de
catre S. Botnaru: ,,Infractiunea cu componentd materiala se considera consumata din momentul survenirii
urmarilor prejudiciabile, cea cu componenta formald — in momentul savarsirii faptei” [2, p. 145].

Oasemeneaconceptie este promovatanudoarindoctrinapenald, cisiinjurisprudenta Curtii Constitutionale
a Republicii Moldova. De exemplu, in pct. 68 din Hotdrarea nr. 22 din 27.06.2017 privind exceptia de
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neconstitutionalitate a unor prevederi ale articolului 28 alin. (1) din Codul penal, Curtea Constitutionald a
Republicii Moldova statueaza: ,,Excesul de putere sau depasirea atributiilor de serviciu este o infractiune
de rezultat (materiala), astfel incat consumarea ei este legata, in mod obligatoriu, de producerea unor
consecinte prejudiciabile (evid. ns.), si anume: ,,cauzarea daunelor in proportii considerabile intereselor
publice sau drepturilor si intereselor ocrotite de lege ale persoanelor fizice sau juridice” [3]. In pct. 72 din
Hotérarea nr. 33 din 07.12.2017 privind exceptia de neconstitutionalitate a unor prevederi din articolele 327
alin. (1) s1361 alin. (2) lit. d) din Codul penal, Curtea Constitutionald a Republicii Moldova retine: ,,Abuzul
de putere sau abuzul de serviciu este o infractiune de rezultat (materiala), astfel incdt consumarea ei este
legata, in mod obligatoriu, de producerea unor consecinte prejudiciabile (evid. ns.), si anume: ,,cauzarea
daunelor in proportii considerabile intereselor publice sau drepturilor si intereselor ocrotite de lege ale
persoanelor fizice sau juridice” [4].

Dupa aceasta notd introductiva, este necesar sd analizim: 1) momentul de consumare a infractiunilor
prevazute la art. 259 CP RM, precum si urmarile prejudiciabile ale acestora; 2) tentativa si pregatirea in
cazul infractiunilor prevazute la art. 259 CP RM; 3) legatura cauzala dintre fapta prejudiciabila si urmarile
prejudiciabile, prevazute la art. 259 CP RM.

Rezultate obtinute si discutii

1. Momentul de consumare si urmarile prejudiciabile

Consideram ca formularea ,,distrugerea, deteriorarea modificarea [...] informatiei, [...] dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice” (care este folosita in dispozitia de la alin.
(1) art. 259 CP RM din momentul adoptarii Codului penal in vigoare si care nu a fost afectata de adoptarea
Legii nr. 278 din 18.12.2008 pentru modificarea si completarea Codului penal al Republicii Moldova [5]
(In continuare — Legii nr. 278/2009)) are un caracter eliptic, concentrand in ea descrierea atat a faptei
prejudiciabile, cat si a urmarilor prejudiciabile, precum si a legaturii cauzale.

Laoipoteza similarad se referd S. Brinza: ,,Laalin. (1) art. 145 CP RM nu sunt descrise semnele concrete ale
laturii obiective a infractiunii examinate, legiuitorul preferand o formulare eliptica ,,omorul unei persoane”.
In aceasta exprimare, legiuitorul nu a considerat necesari o descriere mai ampli, deoarece s-a folosit de
insusirea obiectiva a substantivului (,,omorul”), provenit dintr-un verb, de a comprima in el descrierea: 1)
faptei prejudiciabile constdnd in actiunea sau inactiunea de lipsire ilegald de viatd a unei alte persoane;
2) urmarilor prejudiciabile, si anume moartea cerebrald a victimei; 3) legaturii de cauzalitate dintre fapta
prejudiciabild si urmadrile prejudiciabile” [6]. Extrapoland ideea de descriere eliptica a unei infractiuni
in textul legii penale, I. Soroceanu afirma: ,,Daca totusi legiuitorul a preferat sd foloseasca o exprimare
elipticd, explicatia trebuie cautatd in faptul ca nu a socotit necesara descrierea mai ampla a continutului
incriminarii. In definitia omorului legiuitorul se foloseste de insusirea obiectiva a substantivului provenit
dintr-un verb — uciderea, de a comprima 1n el descrierea actiunii — manifestarea de violenta fata de victima,
rezultatul imediat — moartea victimei, cat si legatura de cauzalitate dintre fapta si rezultat si de a exprima
concludent aceste realitati. O asemenea tehnica mai foloseste legiuitorul si in cazul altor incriminari, de
exemplu, distrugerea (evid. ns.) [...] etc.” [7]. O abordare asemanatoare este promovatd de catre M. -K.
Guiu: ,,Asa-numitele ,,infractiuni cu rezultat comprimat” (omorul, uciderea din culpa etc.), in care verbum
regens descrie atat actiunea, cat si rezultatul ei material (moartea, distrugerea (evid. ns.)), infractiunile de
vatdmare corporald, precum si eventualele infractiuni complexe care absorb un asemenea rezultat” [8].

Descrierea urmarilor prejudiciabile ale infractiunii prevazute la art. 259 CP RM trebuie sd ia in considerare
caracterul eliptic al formularii ,,distrugerea, deteriorarea, modificarea [...] informatiei, [...] dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice”. Ca model apropiat poate fi prezentata
structura laturii obiective a infractiunii prevazute la art. 197 CP RM, propusa in 2005 de catre S. Brinza:
,1) fapta prejudiciabild care consta in acfiunea sau inactiunea de cauzare a distrugerii ori deteriorarii
(evid. ns.); 2) urmarile prejudiciabile sub forma distrugerii sau deteriorarii in proportii mari (evid. ns.); 3)
legdtura de cauzalitate dintre fapta prejudiciabila si urmadrile prejudiciabile” [9, p. 305]. Ulterior, S. Brinza
a renuntat la aceastd manierd de prezentare a structurii laturii obiective a infractiunii prevazute la art. 197
CP RM: , Latura obiectiva a infractiunii prevazute la alin. (1) art. 197 CP RM are urmatoarea structura:
1) fapta prejudiciabild care constd in actiunea sau inactiunea de distrugere ori deteriorare; 2) urmarile
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prejudiciabile sub forma de daune in proportii mari; 3) legatura de cauzalitate dintre fapta prejudiciabila si
urmarile prejudiciabile” [10, p. 981]. Nu consideram justificata aceastd schimbare de pozitie. Or, formularea
,»distrugerea sau deteriorarea [...] bunurilor” are in continuare un caracter eliptic.

Pozitia fatd de structura laturii obiective a infractiunilor, prevdzute la art. 259 CP RM, trebuie
diferentiata in functie de modalitdtile normative ale actiunii adiacente din cadrul faptei prejudiciabile.
Or, daca recurgem la formularea folosita de catre M. -K. Guiu, atunci doar in cazul unora dintre aceste
modalitati, ,,verbum regens descrie atat actiunea, cat si rezultatul material” [8]. In cazul altor modalitati
normative ale actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM, verbum
regens descrie doar actiunea.

Doar in cazurile de distrugere, deteriorare sau modificare a informatiei, ori de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice, verbum regens vizeaza atat fapta prejudiciabila, cat si
urmadrile prejudiciabile. Or, in prezenta acestor patru modalitati normative, se produc anumite metamorfoze
la nivelul obiectului material sau imaterial al infractiunilor prevazute la art. 259 CP RM. De aceea, in aceste
patru cazuri, rezultatul, necesar consumarii infractiunii, consta, in primul rand, in distrugerea, deteriorarea
sau modificarea informatiei, ori in dereglarea functiondrii calculatoarelor, a sistemului sau a retelei
informatice. In al doilea rand, un astfel de rezultat se exprima in daunele in proportii mari. La o privire in
corpore, 1n cazurile analizate, urmadrile prejudiciabile constau in distrugerea, deteriorarea sau modificarea
informatiei, ori dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice, care imbraca
forma daunelor in proportii mari.

Totodata, in cazurile de blocare sau copiere a informatiei, verbum regens vizeaza exclusiv fapta
prejudiciabild. Consideram ca, in prezenta acestor doud modalitati normative, nu se produc metamorfoze
la nivelul obiectului material sau imaterial al infractiunilor previzute la art. 259 CP RM. In aceste cazuri,
rezultatul, necesar consumarii infractiunii, consta doar in daunele In proportii mari.

In consecintd, latura obiectiva a infractiunilor prevazute la art. 259 CP RM are, in prima sa varianti,
urmatoarea structura: 1) fapta prejudiciabila care consta in actiunea principala de acces ilegal la informatia
computerizata, succedata de actiunea adiacentd de distrugere, deteriorare sau modificare a informatiei, ori
de dereglare a functionarii calculatoarelor, a sistemului sau a retelei informatice; 2) urmarile prejudiciabile,
si anume — distrugerea, deteriorarea sau modificarea informatiei, ori dereglarea functionarii calculatoarelor,
a sistemului sau a retelei informatice, care imbracd forma daunelor n proportii mari (in cazul infractiunii
prevazute la alin.(1)) ori a daunelor in proportii deosebit de mari (in cazul infractiunii prevazute la lit. h)
alin. (2)); 3) legatura cauzala dintre fapta prejudiciabila si urmarile prejudiciabile.

Intr-o altd variant, latura obiectiva a infractiunilor previzute la art. 259 CP RM are urmitoarea structura:
1) fapta prejudiciabild care constd in actiunea principala de acces ilegal la informatia computerizata,
succedatd de actiunea adiacentd de blocare sau copiere a informatiei; 2) urmarile prejudiciabile, si anume
— daunele in proportii mari (in cazul infractiunii prevazute la alin.(1)) sau daunele in proportii deosebit de
mari (in cazul infractiunii prevazute la lit. h) alin. (2)); 3) legdtura cauzala dintre fapta prejudiciabild si
urmadrile prejudiciabile.

Asa cum am mentionat supra, daunele in proportii mari si, respectiv, daunele in proportii deosebit de
mari au devenit parti integrante ale infractiunilor, prevazute la art. 259 CP RM, abia dupa intrarea in vigoare
a Legii nr. 278/2008.

Larandul sau, perioada de prezenta in art. 259 CP RM a notiunilor ,,daunele in proportii mari” si ,,daunele
in proportii deosebit de mari” cunoaste doua etape: 1) pana la intrarea in vigoare la 07.11.2015 a Legii
nr.207 din 29.07.2016 pentru modificarea si completarea unor acte legislative [11] (in continuare — Legii
nr.207/2016); 2) dupa intrarea in vigoare a Legii nr. 207/2016.

In prima dintre aceste etape, alin.(1) art. 126 CP RM avea urmitoarea dispozitie: ,,Se considera proportii
deosebit de mari, proportii mari valoarea bunurilor sustrase, dobandite, primite, fabricate, distruse, utilizate,
transportate, pastrate, comercializate, trecute peste frontiera vamald, valoarea pagubei pricinuite de o
persoana sau de un grup de persoane, care, la momentul savarsirii infractiunii, depaseste 5000 si, respectiv,
2500 unitati conventionale de amenda”. Aceasta insemna ca proportiile mari trebuiau sa depaseasca limita
de 50000 de lei, iar proportiile deosebit de mari trebuiau sa depiseasci limita de 100000 de lei. In cea de-a

5



STUDIA UNIVERSITATIS MOLDAVIAE
Revista stiintifica a Universtitatii de Stat din Moldova, 2023, nr. 3(163)

doua etapd, lucrurile s-au schimbat, deoarece la baza determinarii proportiilor mari si a celor deosebit de
mari a fost pus criteriul salariului mediu lunar pe economie prognozat, stabilit prin hotararea de Guvern
in vigoare la momentul savarsirii faptei. Astfel, proportiile mari si cele deosebit de mari au inceput sa fie
stabilite pentru fiecare an aparte. De exemplu, pentru anul 2016 a fost prognozat un salariu mediu lunar pe
economie Tn marime de 5050 lei [12]. Aceasta insemna ca proportiile mari trebuiau sa depdseasca limita de
101000 de lei, iar proportiile deosebit de mari trebuiau sa depaseasca limita de 202000 de lei. Pentru anul
2022 a fost prognozat un salariu mediu lunar pe economie in marime de 9900 de lei [13]. Aceasta insemna
ca proportiile mari trebuiau sd depaseasca limita de 198000 de lei, iar proportiile deosebit de mari trebuiau
sd depaseasca limita de 396000 de lei.

In opinia lui V. Stati, ,,0 astfel de reconsiderare a mecanismului de calcul a proportiilor mari si deosebit
de mari a avut un impact asupra aprecierii gradului prejudiciabil al faptelor incriminate la art. 236-258 CP
RM. Acest impact vizeaza delimitarea ilicitului penal de ilicitul nepenal, dar si graduarea pericolului social
al infractiunilor economice” [14]. Desigur, o constatare similard este valabila in privinta aprecierii gradului
prejudiciabil al faptelor incriminate la art. 259 CP RM.

La prima vedere, doar incepand cu momentul intrarii in vigoare a Legii nr. 207/2016, putem vorbi
despre posibilitatea recurgerii la criteriul determinarii proportiilor mari si a celor deosebit de mari in baza
salariului mediu lunar pe economie prognozat, stabilit prin hotararea de Guvern in vigoare la momentul
savarsirii faptei. Or, art. 8 CP RM prevede: ,,Caracterul infractional al faptei si pedeapsa pentru aceasta
se stabilesc de legea penald n vigoare la momentul savarsirii faptei”. Totusi, nu trebuie de uitat nici de
prevederile art. 10 CP RM: ,,(1) Legea penala care inlatura caracterul infractional al faptei, care usureaza
pedeapsa ori, 1n alt mod, amelioreaza situatia persoanei ce a comis infractiunea are efect retroactiv, adica
se extinde asupra persoanelor care au savarsit faptele respective pana la intrarea in vigoare a acestei legi,
inclusiv asupra persoanelor care executd pedeapsa ori care au executat pedeapsa, dar au antecedente penale.
(2) Legea penala care naspreste pedeapsa sau inrautateste situatia persoanei vinovate de savarsirea unei
infractiuni nu are efect retroactiv”.

De exemplu, pentru anul 2015 a fost prognozat un salariu mediu lunar pe economie in marime de 4500
de lei [15]. Aceasta insemna ca, in sensul Legii nr. 207/2016, proportiile mari ar fi trebuit sd depaseasca
limita de 90000 de lei, iar proportiile deosebit de mari ar fi trebuit sa depaseasca limita de 180000 de lei.
Bineinteles, Tn comparatie cu limita de 50000 de lei si, respectiv, de 100000 de lei (care erau specificate in
art. 126 CP RM 1nainte de intrarea in vigoare a Legii nr. 207/2016), astfel de limite ,,amelioreaza situatia
persoanei ce a comis infractiunea” in sensul alin. (1) art. 10 CP RM, deci, trebuie sd fie extinse asupra
persoanelor care au savarsit faptele respective in 2015. In mod similar, este necesar si se procedeze in
privinta infractiunilor savarsite pana in 2015, verificandu-se de fiecare datd dacad limitele valorice, ce
caracterizeaza proportiile mari si cele deosebit de mari, corespund conditiei ,,amelioreaza situatia persoanei
ce a comis infractiunea” din alin. (1) art. 10 CP RM.

2. Tentativa §i pregatirea de infractiune

In alin. (2) art. 8 din Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013
privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru2005/222/JAl a Consiliului,
este specificat: ,,Statele membre se asigura ca tentativa de savarsire a oricdreia dintre infractiunile prevazute
la articolele 4 si 5 este incriminatd” [16]. In art. 4 si 5 din aceastd directiva sunt mentionate notiuni ca
,»deteriorarea datelor informatice”, ,,modificarea datelor informatice” si ,,blocarea datelor informatice”, care
se referd la latura obiectiva a faptelor descrise in respectivele articole. In acest mod, s-ar putea interpreta ca,
in art. 259 CP RM, ar trebui sd existe o dispozitie aparte in care ar fi stabilitd rdspunderea pentru tentativa
la infractiunile prevazute de acest articol.

O impresie asemandtoare produc unele prevederi din art. 11 al Conventiei Consiliului Europei privind
criminalitatea informatica (in continuare — Conventiei de la Budapesta): ,,[...] 2. Fiecare parte va adopta
masurile legislative si alte masuri care se dovedesc necesare pentru a incrimina ca infractiune, potrivit
dreptului sau intern, orice tentativa savarsita cu intentia comiterii uneia dintre infractiunile stabilite in
aplicarea art. 3-5, art. 7, 8 si a art. 9 paragraful 1 subparagrafele a) si c). 3. Fiecare parte isi va putea rezerva
dreptul de a nu aplica, in totalitate sau partial, paragraful 2 al prezentului articol” [17].
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In legile penale ale unor state gasim norme in care este implementati paradigma propusi in cele doui acte
internationale sus-mentionate. De exemplu, art.366 din Codul penal al Romaniei are urmatoarea dispozitie:
,»lentativa la infractiunile prevazute in prezentul capitol se pedepseste” [18]. Prin ,,prezentul capitol” se
intelege Capitolul VI ,Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice” din
partea speciald a Codului penal al Romaniei, care cuprinde, printre altele, art. 360 ,,Accesul ilegal la un
sistem informatic”. §4 art. 550bis din Codul penal al Regatului Belgiei prevede: ,, Tentativa de comitere a
oricareia din infractiunile prevazute la §1 si 2 este pedepsita cu aceleasi pedepse” [19]. Potrivit alin. (3)
sect. 8 din Codul penal al Republicii Finlanda, ,.tentativa se pedepseste” [20]. In alin. 4 art. 272 din Codul
penal al Federatiei Ruse, ca circumstanta agravanta este relevata ,,producerea urmarilor grave sau pericolul
de producere a acestora (evid. ns.)” [21].

In Codul penal al Republicii Moldova identificim un exemplu care se apropie, sub anumite aspecte,
de o astfel de conceptie. Este vorba despre art. 342 CP RM, care prevede raspunderea pentru ,,atentarea
la viata Presedintelui Republicii Moldova, a Presedintelui Parlamentului sau a Prim-ministrului, savarsita
in scopul sistdrii activitafii lor de stat sau a altei activitdfi politice ori din rdzbunare pentru asemenea
activitate”. In acest caz, prin ,,atentare la viata” se are in vedere fie omorul consumat, fie tentativa de omor.
Insd, o asemenea abordare are un mare neajuns: ea presupune echivalarea pericolului social al infractiunii
consumate cu pericolul social al tentativei de infractiune. O asemenea echivalare contravine regulii stabilite
inalin. (3) art. 25 CP RM: ,,Raspunderea pentru [...] tentativa de infractiune se stabileste, conform articolului
corespunzator din partea speciala a prezentului cod, ca si pentru infracfiunea consumata, cu trimitere la art.
[...] 27, respectandu-se prevederile art. 81.” Diferentierea pericolului social al infractiunii consumate cu
pericolul social al tentativei de infractiune nu trebuie ldsatd la latitudinea instantei de judecatd. O astfel
de diferentiere ar trebui sa reprezinte doar prerogativa legiuitorului. De aceea, norme de genul art. 342 CP
RM ar trebui sa dispard din legea penald autohtond. De fapt, acest proces se realizeaza pas cu pas, dovada
fiind abrogarea art. 305 ,,Atentarea la viata judecatorului, a persoanei care efectueaza urmarirea penala ori
contribuie la infaptuirea justitiei” si a art. 350 ,,Atentarea la viata colaboratorului politiei” din Codul penal.

Nu doar din aceste considerente nu este oportund completarea art. 259 CP RM cu un alineat aparte in care
s-ar prevedea raspunderea pentru tentativa de infractiune. Alt argument este ca art. 25, 27 si alin. (3) art. 81
CP RM sunt suficiente pentru a sanctiona tentativa la infractiunile prevazute la art. 259 CP RM si pentru
a individualiza pedeapsa pentru aceste infractiuni. Nu este necesarad prezenta in partea speciald a Codului
penal a unor norme care ar dubla art. 25, 27 si alin. (3) art. 81 CP RM, si, astfel, ar dezorienta practicienii.

Mai mult, parag. 3 art. 11 al Conventiei de la Budapesta lasa la discretia statelor semnatare sd decida
asupra unei eventuale incrimindri distincte a tentativei de infractiune. Din acest punct de vedere nu constituie
o Incdlcare a acestei Conventii omisiunea de a completa art. 259 CP RM cu un alineat aparte in care s-ar
prevedea raspunderea pentru tentativa de infractiune.

Unii doctrinari descriu circumstantele 1n care poate fi savarsita tentativa la infractiunile prevazute la art.
259 CP RM. Astfel, M. Gheorghiti afirma: ,,In cazul in care fapta comisi a fost suprimata pana la aparitia
faptica a consecintelor mentionate, aceasta trebuie examinatd ca tentativa de acces ilegal la informatia
computerizata [...]” [22, p. 569-579]. D. Gurev mentioneazi: ,,in conditiile in care faptuitorul doreste si
cauzeze daune in propor{ii mari, cele comise trebuie catalogate drept tentativa la infractiunea de acces
ilegal la informatia computerizata, n ipoteza in care faptuitorul realizeaza actiunea principald, dar din
cauze independente de vointa lui sd nu-i reuseasca comiterea uneia din actiunile adiacente” [23]. Prezinta
interes, de asemenea, opinia lui D. Martin si S. Copetchi: ,,Calificarea tentativei de infractiune are un
anumit specific In cazul infractiunilor materiale In raport cu infractiunile formale [...]. De exemplu, este
posibild tentativa la infractiunile formale complexe [...] ori la infractiunile pasibile de a fi comise in mod
etapizat [...] etc. [...]. In cazul infractiunilor materiale, va exista tentativa atunci cand urmarea prejudiciabila
prevazutd de norma incriminatoare: a) nu a survenit; b) a survenit dar nu in volum deplin; c¢) a survenit dar
alta decat cea cuprinsa de intentia faptuitorului; d) a survenit dar latura obiectivd nu este integral realizata
(de exemplu, lipseste actiunea principald din cadrul infractiunilor unice complexe)” [24].

Luand in calcul toate aceste opinii doctrinare, se poate conchide cd, in cazul infractiunilor prevazute la
art. 259 CP RM, tentativa este posibila in urmatoarele cazuri:
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1) se Incearca savarsirea accesului ilegal la informatia computerizatd, insa, din cauze independente de
vointa faptuitorului nu este comis in Intregime acest acces si nu este savarsita in genere nici distrugerea,
deteriorarea, modificarea, blocarea sau copierea informatiei, nici dereglarea functionarii calculatoarelor, a
sistemului sau a retelei informatice;

2) este savarsit in Intregime accesul ilegal la informatia computerizatd, insa, din cauze independente
de vointa faptuitorului, nu este comisa in genere nici distrugerea, deteriorarea, modificarea, blocarea sau
copierea informatiei, nici dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice;

3) este savarsit in Intregime accesul ilegal la informatia computerizata, se incearca savarsirea distrugerii,
deteriorarii, modificarii, blocarii sau copierii informatiei, ori a dereglarii functionarii calculatoarelor, a
sistemului sau a retelei informatice, insd, din cauze independente de vointa faptuitorului, nu este comisa
in intregime nici distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, nici dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice;

4) sunt savarsite in intregime atataccesul ilegal la informatia computerizata, cat si distrugerea, deteriorarea,
modificarea, blocarea sau copierea informatiei, dereglarea functionarii calculatoarelor, a sistemului sau a
retelei informatice, Insd, din cauze independente de vointa faptuitorului, nu se produc daunele in proportii
mari sau daunele in proportii desosebit de mari.

Dupa ce am analizat problema tentativei la infractiunile prevazute la art. 259 CP RM, va fi analizata
problema pregatirii de aceste infractiuni.

Conform alin. (2) art. 26 CP RM, ,,raspunderii penale si pedepsei penale sunt supuse numai persoanele
care au savarsit pregatirea unei infractiuni mai putin grave, grave, deosebit de grave sau exceptional
de grave”. Infractiunea, prevazuta la alin. (1) art. 259 CP RM, este o infractiune usoara. La randul sau,
infractiunea prevazuta la lit. h) alin. (2) art. 259 CP RM, este o infractiune mai putin grava. De aceea, cel
putin In raport cu ultima dintre aceste infractiuni, este relevant sa discutam despre esenta juridica a pregatirii
de infractiune. Spunem ,,cel putin”, deoarece nu trebuie neglijatd nici analiza pregatirii de infractiunea,
prevazuta la alin. (1) art. 259 CP RM. O astfel de analiza ne ajuta sa delimitdm pregatirea de aceasta
infractiune de tentativa la ea.

Ca si tentativa la infractiune, pregitirea de infractiune se referi la infractiunea neconsumati. in ambele
cazuri, infractiunea nu-si produce efectul din cauze independente de vointa faptuitorului. Totusi, spre
deosebire de tentativa la infractiune, pregétirea de infractiune nu presupune inceperea executarii faptei
prejudiciabile. In cazul infractiunilor previzute la art. 259 CP RM, aceasta inseamni ci, din cauze
independente de vointa faptuitorului, nu incepe executarea actiunii principale de acces ilegal la informatia
computerizata.

Anumite exemple care se referd la pregatirea de infractiunile, prevazute la art. 259 CP RM, sunt prezentate
de catre A. Pareniuc si A. Ghimpu: ,,Primul pas in cadrul unui atac informatic il reprezintd cercetarea
sistemului informatic pentru a obtine informatii importante care pot fi utilizate in atac. Asadar, este important
sd se obtind informatii, cum ar fi, de exemplu, tipul hardware-ului utilizat, versiunea software, informatii
personale ale utilizatorilor, care pot fi utilizate in urmatorul pas. Actiunile utile in obtinerea informatiilor
includ: ,, ping sweeps” (metoda de a scana reteaua) pentru a determina daca sistemul informatic tinta
raspunde; scanarea porturilor pentru a observa care porturi pot fi deschise; Intrebari care trimit mesaje
de avariere Tnapoi la sistem, cand o problema de transmitere a fost detectatd; ghicirea parolelor” [25].
Desigur, in afard de asemenea exemple, sunt relevante alte exemple care indeplinesc cerintele stabilite in
alin. (1) art. 26 CP RM: intelegerea prealabila de a savarsi infractiunea; procurarea, fabricarea sau adaptarea
mijloacelor ori instrumentelor; crearea intentionata, pe altd cale, de conditii pentru savarsirea ei. Conteaza
ca, in cazurile de aceastd natura, sa nu inceapa, din cauze independente de vointa faptuitorului, executarea
actiunii principale de acces ilegal la informatia computerizata.

In legile penale ale unor tari, putem identifica reglementiri in care se incrimineaza distinct pregatirea de
infractiunile care sunt similare cu infractiunile prevazute la art. 259 CP RM.

De exemplu, §202c ,,Pregatirea faptei de spionare si interceptare de date” din Codul penal al Republicii
Federale Germania prevede: ,,(1) Persoana care pregateste o fapta prevazuta la §202a sau §202b prin aceea
ca produce, 1si procurd sau procurd unei alte persoane, vinde, transmite, disemineaza sau faciliteaza in
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alt mod accesul la 1. parole sau alte coduri de sigurantd care permit accesul la date (§202a alin. 2) sau 2.
programe informatice al caror scop este savarsirea unei astfel de fapte se pedepseste cu inchisoarea de pana
la 2 ani sau cu amenda” [26].

Codul penal al Republicii Moldova contine douad articole in care gasim formuldri apropiate de cele din
§202c din Codul penal al Republicii Federale Germania. Astfel, art. 260 CP RM stabileste raspunderea
pentru ,,producerea, importul, comercializarea sau punerea la dispozitie, sub orice altd forma, in mod
ilegal, a mijloacelor tehnice sau produselor program, concepute sau adaptate, in scopul sdvarsirii uneia
dintre infractiunile prevazute la art. 237, 259, 260'-260°, 260° si 260°”. La fel, art. 260* CP RM prevede
raspunderea pentru ,,producerea, importul, comercializarea sau punerea la dispozitie, sub orice altd forma,
in mod ilegal, a unei parole, a unui cod de acces sau a unor date similare care permit accesul total sau partial
la un sistem informatic in scopul savarsirii uneia dintre infractiunile prevazute la art. 237, 259, 260'-260°,
260° 1 260°, daca aceste actiuni au cauzat daune in proportii mari”.

Observam ca savarsirea infractiunilor prevazute la art. 259 CP RM se numadra printre scopurile de
comitere a infractiunilor prevazute la art. 260 si 260* CP RM. In acest context, infractiunile, previzute la
art. 260 si 260* CP RM, pot fi considerate exemple de pregatire sui generis de infractiunile prevazute la art.
259 CP RM.

Un exemplu asemanitor este specificat in Decizia Inaltei Curti de Casatie si Justitie a Romaniei nr.15
din 14.10.2013 privind interpretarea si aplicarea unitard a dispozitiilor art. 42 alin. (1), (2) si (3) din Legea
nr. 161/2003, respectiv pentru interpretarea unitard a notiunii de acces fara drept la un sistem informatic:
,Montarea la bancomat a dispozitivelor autonome de citire a benzii magnetice a cardului autentic si a
codului PIN aferent acestuia (skimmere, minivideocamere sau dispozitive tip tastatura falsd) constituie
infractiunea prevazuta de art. 46 alin. (2) din Legea nr. 161/2003” [27]. Precizdm ca art. 46 (actualmente
abrogat) al Legii Romaniei nr. 161 din 19.04.2003 privind unele masuri pentru asigurarea transparentei
in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei (in continuare — Legii Romaniei nr. 161/2003) prevedea: ,,(1) Constituie infractiune si se
pedepseste cu inchisoare de la 1 la 6 ani: a) fapta de a produce, vinde, de a importa, distribui sau de a pune la
dispozitie, sub orice alta forma, fara drept, a unui dispozitiv sau program informatic conceput sau adaptat in
scopul savarsirii uneia dintre infractiunile prevazute la art. 42-45; b) fapta de a produce, vinde, de a importa,
distribui sau de a pune la dispozitie, sub orice alta forma, fara drept, a unei parole, cod de acces sau alte
asemenea date informatice care permit accesul total sau partial la un sistem informatic in scopul savarsirii
uneia dintre infractiunile prevazute la art. 42-45. (2) Cu aceeasi pedeapsa se sanctioneaza si detinerea, fara
drept, a unui dispozitiv, program informatic, parold, cod de acces sau datd informatica dintre cele prevazute
la alin. (1) 1n scopul savarsirii uneia dintre infractiunile prevazute la art. 42-45” [28].

In Codul penal al Romaniei [18], prevederilor de la art.46 al Legii Romaniei nr. 161/2003 le corespund
prevederile art. 365 ,,Operatiuni ilegale cu dispozitive sau programe informatice”.! Ca urmare, explicatia
din Decizia Inaltei Curti de Casatie si Justitic a Romaniei, prezentatd mai sus, isi pastreaza valabilitatea, cu
ajustarile de rigoare.

Aceastd explicatie poate fi aplicata (desigur, cu ajustarile de rigoare) la realitatile juridice din Republica
Moldova. In context, prezinti interes citeva spete din practica judiciara autohtona.

Propunem atentiei prima dintre aceste spete: D. M. si C. K. au fost condamnati in baza alin. (5) art. 42
si art. 260, alin. (5) art. 42 si lit. b), e) alin. (2) art. 259, alin. (5) art. 42, art. 26 si alin. (1) art. 237 CP RM.

! Acest articol prevede: ,,(1) Fapta persoanei care, fara drept, produce, importa, distribuie sau pune la dispozitie sub orice
forma: a) dispozitive sau programe informatice concepute sau adaptate in scopul comiterii uneia dintre infractiunile prevazute
in art. 360-364; b) parole, coduri de acces sau alte asemenea date informatice care permit accesul total sau partial la un sistem
informatic, in scopul savarsirii uneia dintre infractiunile prevazute in art. 360-364, se pedepseste cu inchisoare de la 6 luni la 3
ani sau cu amenda. (2) Detinerea, fara drept, a unui dispozitiv, a unui program informatic, a unei parole, a unui cod de acces sau
a altor date informatice dintre cele prevazute in alin.(1), in scopul sdvarsirii uneia dintre infractiunile previzute in art. 360-364,
se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda.*

* Codul penal al Romaniei din 17.07.2009. In: Monitorul Oficial al Romaniei, 2009, nr. 510.
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D. V. a fost condamnat in baza alin. (2) si (3) art. 42, art. 46 si art. 260, alin. (2) si (3) art. 42, art. 46 si lit.
b), e) alin. (2) art. 259, alin. (2) si (3) art. 42, art. 26 si alin. (1) art. 237 CP RM. In iulie 2014, D. M., C.
K. si D. V. au intrat pe teritoriul Republicii Moldova. La 30.08.2014 si 31.08.2014, D.V. a instalat in unele
bancomatele de pe teritoriul mun. Chisinau mijlocul tehnic special de tip ,,skimmer”, conceput si adaptat in
scopul savarsirii infractiunilor prevazute la art. 237 si 259 CP RM. D.M. a copiat si a prelucrat informatia
accesatd si obtinuta ilegal de pe cardurile bancare, iar C. K. a asigurat transportarea participantilor si a
utilajului, precum i a supravegheat ca participantii sa nu fie identificati de catre reprezentantii organelor
de drept. Dupa instalarea mijlocului tehnic special de tip ,,skimmer”, faptuitorii au dobandit ilegal mijloace
banesti In proportii mari si au incercat sd dobandeasca ilegal alte mijloace banesti [29].

Intr-o altd spetd, D. M., D. V. si C. K. au fost condamnati in baza art. 46 si 260, art. 46 si lit. b), ), h) alin.
(2) art. 259, art. 26, 46 si lit. ¢), d) alin. (2) art. 237 CP RM. C. K., in iulie 2014, impreuna cu A. B., D. M.
si D. V., au participat la crearea unei reuniuni stabile de persoane, constituind un grup criminal organizat in
scopul comiterii mai multor infractiuni cu cauzarea de daune in proportii deosebit de mari. La 11.07.2014, in
urma intelegerii prealabile, impreuna cu A. B., D. M. si D. V., C. K. a intrat pe teritoriul Republicii Moldova
prin punctul de trecere a ftontierei de stat ,,Giurgiulesti — Galati”, importand ilegal mijlocul tehnic special
de tip ,,skimmer”, acesta fiind conceput si adaptat in scopul savarsirii infractiunilor prevazute la art. 237 si
259 CP RM. Urmarind scopul culegerii informatiilor de pe carcfurile bancare pentru utilizarea ulterioara
la confectionarea cardurilor bancare cu ajutorul carora urmau sa fie dobandite ilegal mijloace banesti, in
perioada 13.07.2017 — 15.07.2014, faptuitorii au instalat ilegal mijlocul tehnic de tip ,,skimmer” pe un
bancomat din mun. Chisindu, care apartinea unei banci comerciale. Pe aceasta cale, faptuitorii au accesat
ilegal informatia de pe cardurile bancare ale 158 de detinatori de carduri bancare, pe care au copiat-o pe un
dispozitiv de stocare a informatiei. In continuare, la 15.07.2014, fiind in posesia datelor copiate ilegal, cei
patru faptuitori au parasit teritoriul Republicii Moldova prin punctul de trecere a ftontierei de stat ,,Leuseni
—Albita”. Ulterior, in perioada 18.07.2014 —21.07.2014, de pe teritoriul Republicii Bulgaria, prin utilizarea
datelor informatice copiate ilegal ale celor 158 de detindtori de carduri bancare, faptuitorii au extras ilegal
bani In suma totala de 122925,16 lei [30].

In fine, in a treia spetd, T. M. si P. A. au fost condamnati in baza art. 26, alin. (2) art. 42, lit. b),
e) alin. (2) art. 259 si art. 27, alin. (3) art. 42 si art. 260 CP RM. La data de 24.07.2015, XXX si
XXX s-au deplasat in Regatul Bahrain, avand intentia de a accesa ilegal informatia computerizata de pe
suportii materiali de informatie n scopul copierii informatiei de pe carduri de plata. Acestia au organizat
expedierea in Regatul Bahrain din Republica Moldova a mijloacelor tehnice speciale de tip ,,skimmer”.
Ca urmare, la indicatia lui XXX, la data de 04.08.2015, XXX impreund cu XXX au expediat in Regatul
Bahrain, prin intermediul unui serviciu de expedieri, pe numele lui X, a unui colet care continea mijlocul
tehnic special de tip ,,skimmer”. Din motiv c¢d echipamentul urma sa ajunga la destinatie in Regatul
Bahrain aproximativ in 4-5 zile lucratoare, la data de 05.08.2015, XXX a insistat ca XXX sa anuleze
aceastd comanda si sd caute posibilitatea de a urgenta expedierea in Regatul Bahrain a mijlocuhii tehnic
special de tip ,,skimmer”. La 06.08.2015, XXX a recuperat coletul de la serviciul de expedieri, urmand sa
caute altd modalitate de expediere in scopul urgentarii punerii la dispozitia lui XXX si XXX a mijlocului
tehnic special de tip ,,skimmer”, moment in care XXX a fost retinut in flagrant. Ulterior, XXX s1 XXX,
prin utilizarea mijlocului tehnic special de tip ,,skimmer”, ar fi urmat sa acceseze informatia cu privire la
detinatorii de carduri bancare [31; 32].

In toate cele trei spete, aduse ca exemple, este specificat mijlocul tehnic special de tip ,,skimmer”,
conceput si adaptat in scopul savarsirii, printre altele, a infractiunilor prevazute la art. 259 CP RM. Din
spete nu este clar daca faptuitorii au produs acest mijloc tehnic. Termenul ,,import”, mentionat in cea de-a
doua speta, este utilizat impropriu. Nu este posibil s importi ceva de la tine insuti. Pentru a vorbi despre un
importator, este necesar ca o alta persoana sa fie exportator. Aceleasi persoane nu pot cumula ambele aceste
calitati. Doar 1n cea de-a treia spetd sunt prezente anumite indicii despre punerea la dispozitie a mijlocului
tehnic special de tip ,,skimmer”. Cu toate acestea, lasd loc pentru dubii folosirea nereusita si abuziva a
aceluiasi lexem ,, XXX in raport cu persoane diferite. in concluzie, in primele doua spete, este lipsita de
temei invocarea art. 260 CP RM.
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In afari de aceasta, atrage atentia faptul ca, in primele doua spete, se aplica rispunderea atat in baza
art. 260 CP RM, cat si pentru pregatirea de una dintre infractiunile prevazute la art. 237 CP RM. Totodata,
in aceleasi spete, la calificare nu este retinutd pregatirea de una dintre infractiunile prevazute la art. 259
CP RM. O astfel de abordare trezeste indoieli. in art. 260 CP RM, ca scop al infractiunii este specificati
savarsirea infractiunilor prevazute, printre altele, la art. 237 sau 259 CP RM. Daca pretinsa producere si
importare a mijlocului tehnic special de tip ,,skimmer” a fost considerata temei de aplicare a art. 260 CP
RM, nu este clar de ce aceeasi pretinsd producere si importare a mijlocului tehnic special de tip ,,skimmer”
a fost considerata in plus pregatire de una dintre infractiunile prevazute la art. 237 CP RM. O astfel de
pregatire ar trebui sa se concretizeze Intr-o activitate diferita de pretinsa producere si importare a mijlocului
tehnic special de tip ,,skimmer”. Doar in aceste conditii ar fi intemeiata retinerea la calificare a pregatirii de
una dintre infractiunile prevazute la art. 237 CP RM.

In mod similar, in cea de-a treia spetd, se aplica raspunderea atat in baza art. 260 CP RM, cét si pentru
pregatirea de una dintre infractiunile previzute la art. 259 CP RM. Insi, nu avem confirmarea faptului ci o
astfel de pregatire se concretizeaza intr-o alta activitate decat punerea la dispozitie a mijlocului tehnic special
de tip ,,skimmer”. In aceste conditii, lipseste temeiul retinerii la calificare a pregtirii de una dintre infractiunile
prevazute la art. 259 CP RM. Trebuie aplicat doar art. 260 CP RM, care, asa cum am afirmat mai sus, constituie
un exemplu de pregitire sui generis de infractiunile previzute la art. 259 CP RM. In caz contrar — daci se
aplica raspunderea atat in baza art. 260 CP RM, cat si pentru pregatirea de una dintre infractiunile prevazute la
art. 259 CP RM — aceeasi fapta este sanctionata dublu. Ceea ce este inechitabil si abuziv.

3. Legatura cauzala

Mai sus am mentionat ca infractiunile, prevazute la art. 259 CP RM, sunt infractiuni materiale. Aceasta
inseamna ca, in mod obligatoriu, urmarile prejudiciabile, prevazute de acest articol, sunt legate cauzal cu
fapta prejudiciabild prevazuta la art. 259 CP RM.

In ceea ce priveste prima variantd a laturii obiective a infractiunilor previzute la art. 259 CP RM,
urmarile prejudiciabile — exprimate in distrugere, deteriorare sau modificare a informatiei, ori in dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice, care imbracd forma daunelor in
proportii mari (in cazul infractiunii prevazute la alin. (1)) ori a daunelor in proportii deosebit de mari (in
cazul infractiunii prevazute la lit. h) alin. (2)) — trebuie sd se afle Intr-un raport de cauzalitate cu fapta
prejudiciabild care consta in actiunea principald de acces ilegal la informatia computerizata, succedata de
actiunea adiacenta de distrugere, deteriorare sau modificare a informatiei, ori de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice.

In ceea ce priveste cea de-a doua varianti a laturii obiective a infractiunilor prevazute la art. 259 CP
RM, urmarile prejudiciabile — exprimate in daunele in proportii mari (in cazul infractiunii prevazute la
alin .(1)) ori in daunele 1n proportii deosebit de mari (in cazul infractiunii prevazute la lit. h) alin. (2)) —
trebuie sa se afle intr-un raport de cauzalitate cu fapta prejudiciabild care constd 1n actiunea principala
de acces ilegal la informatia computerizata, succedata de actiunea adiacentd de blocare sau copiere a
informatiei.

In prezenta ambelor variante ale laturii obiective a infractiunilor previzute la art. 259 CP RM, urmarile
prejudiciabile sunt legate cauzal de actiunea adiacentd de distrugere, deteriorare, modificare, blocare sau
copiere a informatiei, ori de dereglare a functionarii calculatoarelor, a sistemului sau a retelei informatice,
care, la randul sau, este legatd cauzal de actiunea principala de acces ilegal la informatia computerizata.
In opinia lui E.A. Russkevici, care se refera la infractiunile prevazute la art. 259 CP RM, ,,in practica,
stabilirea unui raport de cauzalitate intre accesul ilegal in sine si daunele, cauzate victimei, poate provoca
dificultiti semnificative” [33]. In replicd, mentionam ci, chiar daci procesul de stabilire a legiturii cauzale
este dificil in cazul infractiunilor prevazute la art. 259 CP RM, alta cale nu existd. Urmadrile prejudiciabile
prevazute la art. 259 CP RM, trebuie sa fie legate cauzal de actiunea adiacentd de distrugere, deteriorare
sau modificare a informatiei, ori de dereglare a functionarii calculatoarelor, a sistemului sau a retelei
informatice, nu de actiunea principala de acces ilegal la informatia computerizata. Actiunea principala de
acces ilegal la informatia computerizata nu poate, de una singura, sa reprezinte cauza producerii urmarilor
prejudiciabile prevazute la art. 259 CP RM.
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G. Zlati exclude posibilitatea producerii unui prejudiciu material in cazul infractiunii prevazute la art.
360 din Codul penal al Romaniei, care, amintim, presupune accesul, fara drept, la un sistem informatic [34,
p. 237-238]. Sustinem aceastd opinie si considerdm ca, In contextul infractiunilor prevazute la art. 259 CP
RM, actiunea principala de acces ilegal la informatia computerizatd nu are potentialitatea de a cauza daune in
proportii mari sau deosebit de mari. Aceasta actiune ofera faptuitorului posibilitatea de a folosi si a dispune de
informatia computerizata. Posibilitatea in cauza se poate transforma in realitate doar In momentul savarsirii
actiunii adiacente de distrugere, deteriorare, modificare, blocare sau copiere a informatiei, de dereglare a
functionarii calculatoarelor, a sistemului sau a retelei informatice. De aceea, daunele in proportii mari sau
deosebit de mari trebuie raportate exclusiv la actiunea adiacenta prevazuta de art. 259 CP RM.

Nu se exclude ca accesul ilegal la informatia computerizatd per se sd reprezinte modalitatea de pregatire
de unele infractiuni care implicd producerea de daune 1n proportii mari sau deosebit de mari (de exemplu,
a infractiunilor prevazute la art. 245°, alin. (3) art. 245'°, alin. (1) sau (3) art. 245", art. 260° etc. din Codul
penal). In asemenea cazuri, daunele in proportii mari sau deosebit de mari sunt legate cauzal nu de accesul
ilegal la informatia computerizata, ci de faptele descrise ca verbum regens in art. 245°, alin. (3) art. 245'°,
alin. (1) sau (3) art. 245", art. 260° etc. din Codul penal.

Indiferent de varianta sub care se prezinta latura obiectiva a infractiunilor prevazute la art.259 CP RM,
fapta prejudiciabila trebuie sa preceada urmarile prejudiciabile. Daca este invers — urmarile prejudiciabile
sunt prezente Tnainte de savarsirea faptei prejudiciabile —atunci lipseste temeiul aplicarii art. 259 CP RM. De
asemenea, actiunea principald trebuie sa preceada actiunea adiacenta. Daca este invers — actiunea adiacenta
este comisd inainte de savarsirea actiunii principale — atunci lipseste temeiul aplicarii art. 259 CP RM.

In afard de aceasta, fapta prejudiciabild, previzuti la art. 259 CP RM, trebuie si reprezinte cauza
necesard a producerii urmarilor prejudiciabile prevazute de acest articol. Este posibil ca aceastd cauza sa
fie Insotita de alte cauze, Insa aceste alte cauze nu pot fi suficiente pentru a determina producerea urmarilor
prejudiciabile prevazute la art. 259 CP RM. Cu alte cuvinte, in lipsa faptei prejudiciabile, prevazute la art.
259 CP RM, aceste urmari nu au cum sa survind. Daca ele totusi survin, atunci nu din cauza savarsirii faptei
prejudiciabile prevazute la art. 259 CP RM. In asemenea conditii, lipseste temeiul aplicirii acestui articol.

De exemplu, intr-o spetd, P. D. a fost condamnat in baza art. 260* si alin.(1) art. 245'° CP RM. B.A. a
fost condamnat in baza alin. (2) art. 245'° CP RM. In perioada 23.12.2015 — 05.01.2016, aflandu-se in mun.
Chisinau, P. D. a accesat neautorizat serverul unei Intreprinderi si a sustras informatii ce contineau un secret
comercial. De asemenea, P. D. a modificat si a sters datele informatice din acest sistem informatic, in rezultat
fiind perturbatd activitatea respectivei intreprinderi si fiind cauzate daune in proportii mari. La randul sau,
B. A. a pus la dispozitia lui P. D. numele de utilizator si parola de acces, necesare accesarii neautorizate a
serverului respectivei intreprinderi [35]. In aceasta spet au fost cauzate daune in proportii mari. In afari de
aceasta, a fost sdvarsitd actiunea de acces ilegal la informatia computerizata. Aceastd actiune a fost succedata
atat de sustragerea unor informatii ce contineau un secret comercial, cat si de actiunea de modificare si
stergere a datelor informatice din sistemul informatic. Sustragerea unor informatii ce contineau un secret
comercial reprezintd o forma speciala de copiere a informatiei computerizate, protejate de lege. Astfel, alin.
(1) art. 245'9 CP RM apare ca norma speciala in raport cu lit. g) alin. (2) art. 259 CP RM. In aceste conditii,
modificarea datelor informatice din sistemul informatic isi pierde relevanta in planul calificérii infractiunii.

In acelasi timp, in speta respectivi, lipseste temeiul aplicarii art. 260* CP RM. Scopul infractiunilor,
prevazute de acest articol, este savarsirea uneia dintre infractiunile prevazute la art. 237, 259, 260'-260°,
260° si 260° CP RM. Comiterea infractiunilor, prevazute de normele, care sunt speciale fatd de aceste
articole, nu poate sa reprezinte scopul infractiunilor prevazute la art. 260* CP RM.

Concluzii

Latura obiectiva a infractiunilor prevazute la art. 259 CP RM are, in prima sa variantd, urmatoarea
structura: 1) fapta prejudiciabild care constd in actiunea principala de acces ilegal 1a informatia computerizata,
succedata de actiunea adiacenta de distrugere, deteriorare sau modificare a informatiei, ori de dereglare a
functionarii calculatoarelor, a sistemului sau a retelei informatice; 2) urmarile prejudiciabile, si anume —
distrugerea, deteriorarea sau modificarea informatiei, ori dereglarea functionarii calculatoarelor, a sistemului
sau a retelei informatice, care imbraca forma daunelor in proportii mari (in cazul infractiunii prevazute la
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alin.(1)) ori a daunelor in proportii deosebit de mari (in cazul infractiunii prevazute la lit. h) alin. (2)); 3)
legatura cauzala dintre fapta prejudiciabila si urmarile prejudiciabile.

Intr-o alti varianta, latura obiectiva a infractiunilor prevazute la art. 259 CP RM are urmitoarea structura:
1) fapta prejudiciabila care consta in actiunea principala de acces ilegal la informatia computerizatd, succedata
de actiunea adiacentd de blocare sau copiere a informatiei; 2) urmarile prejudiciabile, si anume — daunele n
proportii mari (in cazul infractiunii prevazute la alin. (1)) sau daunele in proportii deosebit de mari (in cazul
infractiunii prevazute la lit. h) alin. (2)); 3) legatura cauzala dintre fapta prejudiciabila si urmarile prejudiciabile.

Nu este oportuna completarea art. 259 CP RM cu un alineat aparte in care s-ar prevedea raspunderea
pentru tentativa de infractiune.

Infractiunile, prevazute la art. 260 si 260* CP RM, pot fi considerate exemple de pregatire sui generis de
infractiunile prevazute la art. 259 CP RM.

Indiferent de varianta sub care se prezinta latura obiectiva a infractiunilor prevazute la art. 259 CP RM,
fapta prejudiciabila trebuie sa preceada urmarile prejudiciabile. Daca este invers — urmarile prejudiciabile
sunt prezente Tnainte de savarsirea faptei prejudiciabile — atunci lipseste temeiul aplicarii art. 259 CP RM. De
asemenea, actiunea principald trebuie sa preceada actiunea adiacenta. Daca este invers — actiunea adiacenta
este comisd inainte de savarsirea actiunii principale — atunci lipseste temeiul aplicarii art. 259 CP RM.
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