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ACTIUNEA ADIACENTA DIN CADRUL INFRACTIUNILOR
PREVAZUTE LA ART. 259 DIN CODUL PENAL
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Obiectul de investigatie il reprezintd cele sase modalitati normative ale actiunii adiacente din cadrul faptei
prejudiciabile prevazute la art. 259 din Codul penal al Republicii Moldova: 1) distrugerea informatiei computerizate;
2) deteriorarea informatiei computerizate; 3) modificarea informatiei computerizate; 4) blocarea informatiei
computerizate; 5) copierea informatiei computerizate; 6) dereglarea functionarii calculatoarelor, a sistemului
informatic sau a retelei informatice. In rezultatul examinarii opiniilor doctrinare, a prevederilor normative relevante
si a exemplelor din jurisprudenta nationala, este propusa propria viziune asupra intelesului fiecareia din notiunile care
se referd la cele sase modalitati. In cadrul investigatiei sunt stabilite carentele ce caracterizeaza textul legii penale si,
drept urmare, sunt recomandate solutii de remediere a acestora.

Cuvinte-cheie: actiune adiacentd, fapta prejudiciabila, distrugere, deteriorare, modificare, blocare, copiere,
dereglare, informatie computerizatd, sistem informatic.

ADJACENT ACTION FROM THE COMPOSITION OF THE OFFENSES

PROVIDED IN ART. 259 OF THE CRIMINAL CODE

The object of the investigation is represented by the six normative variants of the adjacent action from the
composition of the prejudicial act provided in art. 259 of the Criminal Code of the Republic of Moldova: 1) destroying
computerized information; 2) deteriorating computerized information; 3) changing computerized information;
4) blocking computerized information; 5) copying computerized information; 6) malfunction of the computers,
computer systems or networks. As a result of the examination of doctrinal opinions, relevant normative provisions
and examples from national jurisprudence, one’s own view on the meaning of each of the notions that refer to the six
modalities is proposed. During the investigation, the shortcomings that characterize the text of the criminal law are
established and, as a result, solutions to remedy them are recommended.

Keywords: adjacent action, prejudicial act, destroying, deteriorating, changing, blocking, copying, malfunction,
computerized information, computer system.

Introducere

In art. 259 CP RM sunt specificate sase modalititi normative ale actiunii adiacente din cadrul faptei
prejudiciabile:

1) distrugerea informatiei computerizate;

2) deteriorarea informatiei computerizate;

3) modificarea informatiei computerizate;

4) blocarea informatiei computerizate;

5) copierea informatiei computerizate;

6) dereglarea functionarii calculatoarelor, a sistemului informatic sau a retelei informatice.

Modalitatile respective au un caracter alternativ. Prezenta oricdreia dintre cele sase modalitati este
suficientd pentru constatarea prezentei actiunii adiacente din cadrul faptei prejudiciabile prevazute la
art. 259 CP RM. Numarul de modalitati normative ale actiunii adiacente din cadrul faptei prejudiciabile
prevazute la art. 259 CP RM poate fi luat in considerare la individualizarea pedepsei.

Rezultate obtinute si discutii

Cat priveste modalitatea normativa de distrugere a informatiei computerizate, in doctrina penala sunt
exprimate variate opinii referitoare la continutul notiunii corespunzatoare.
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Astfel, S. Brinza si V. Stati inteleg prin ,,distrugere a informatiei computerizate” ,,stergerea ireversibild
si completd a informatiei computerizate” [1, p. 354]. Dupd A. Barbaneagra si Gh. Alecu, ,,prin distrugere
se intelege fapta persoanei orientata spre nimicirea informatiei, care nu mai poate fi restabilitd” [2, p. 568].
M. Gheorghitd mentioneaza: ,,Prin distrugere se intelege inlaturarea (stergerea, defectarea) completd sau
partiala a informatiei, care nu poate fi restabilitd [3, p. 570]. Un punct de vedere similar il exprima V. Soltan.
[4] In viziunea lui A. Borodac, ,.distrugerea informatiei computerizate presupune stergerea completi sau
partiala a ei, nemaiputand fi utilizatd conform destinatiei sale initiale, si neputand fi restabilita chiar nici
cu ajutorul unor programe speciale” [5, p. 365]. C. Motoc si L. Girla afirma: ,,Distrugerea informatiei nu
inseamnd redenumirea fisierului in care ea se contine, ci si ,,disparitia” automatd a versiunilor vechi ale
fisierelor de catre ultima data in timp. Termenul ,,distrugere” inseamna un tip de impact asupra informatiilor
pe calculator, In urma caruia se pierde posibilitatea utilizarii ulterioare de catre oricine” [6]. L. Girla si Tu.
Tabarcea considera cd ,,distrugerea informatiei este un gen de influentare asupra informatiei computerizate,
ce presupune ca posibilitatea utilizarii ei ulterioare de catre oricine se pierde pentru totdeauna” [7, p. 17].
Parerea lui N. Lazareva este ca ,,distrugerea informatiei computerizate consta in lichidarea acesteia prin
orice metode, ceea ce duce la imposibilitatea utilizarii informatiei conform destinatiei, si nu depinde de
posibilitatea recuperarii acesteia prin mijloace si metode de care dispune victima” [8].

Examinarea sintetica a acestor definitii ne conduce spre urmatoarea concluzie: distrugerea informatiei
computerizate, ca modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art.
259 CP RM, presupune o asemenea influentare asupra informatiei computerizate, care exclude restabilirea
ei ulterioard, indiferent de mijloacele si procedeele aplicate.

Din alin.1 art. 4 al Conventiei de la Budapesta ar rezulta ca distrugerea datelor informatice nu trebuie
echivalata cu stergerea sau eliminarea acestora: ,,Fiecare parte va adopta masurile legislative si alte masuri
considerate necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, fapta comisa intentionat
si fara drept de a distruge, sterge, deteriora, modifica sau elimina date informatice” [9]. Folosirea distincta
a cuvintelor ,,distruge”, ,,sterge” si ,,elimina” demonstreaza ca aceste cuvinte au semnificatii care difera.

Nu acelasi lucru rezulta din art. 260° CP RM care are menirea sa transpuna pe plan intern prevederile
alin.1 art. 4 al Conventiei de la Budapesta: ,,Modificarea, stergerea sau deteriorarea intentionatad a datelor
informatice tinute Intr-un sistem informatic ori restrictionarea ilegala a accesului la aceste date, transferul
neautorizat de date informatice dintr-un sistem informatic, dintr-un mijloc de stocare, dobandirea,
comercializarea sau punerea la dispozitie, sub orice forma, a datelor informatice cu acces limitat, daca
aceste actiuni au cauzat daune in proportii mari [...]”. Dintr-o asemenea formulare, care cu foarte multa
aproximatie reproduce prevederile alin.1 art.4 al Conventiei de la Budapesta, s-ar putea deduce ca stergerea
intentionatd a datelor informatice este una dintre manifestarile distrugerii informatiei computerizate.

Acest tablou al ambiguitatii este completat de explicatia din pct. 61 al Raportului explicativ la Conventia
de la Budapesta, referitoare la alin.1 art. 4 al Conventiei de la Budapesta: ,,La alineatul 1, ,,distrugerea”
[...] se referd in special la 0 modificare negativa a integrittii sau a continutului informational al datelor si
programelor. ,,Stergerea” datelor este echivalentul distrugerii unui lucru corporal. Le distruge si le face
de nerecunoscut. Eliminarea datelor computerizate inseamna orice actiune care Tmpiedica sau inceteaza
disponibilitatea datelor pentru persoana care are acces la computer sau suportul de date pe care au fost
stocate” [10].

Toate aceste neclaritdti contribuie la lipsa de previzibilitate a notiunii ,,distrugerea informatiei
computerizate”. Consideram ca aceastd carentd a art. 259 CP RM nu-i poate fi imputatd faptuitorului.
Intrucat (asa cum rezulta din alin. (2) art. 3 CP RM) legea penala necesita o interpretare restrictivi, suntem
de pdrerea ca stergerea sau eliminarea informatiei computerizate nu pot sd reprezinte exemple care decurg
din notiunea ,,distrugerea informatiei computerizate”, folosite in art. 259 CP RM. Aceastd notiune poate
fi reprezentata numai de distrugerea sau deteriorarea calculatorului, a suportului material de informatie, a
sistemului informatic sau a retelei informatice, care are ca efect distrugerea informatiei computerizate ce
se afla in acel calculator, pe acel suport material de informatie, in acel sistem informatic sau in acea retea
informatica. In aceste conditii, art. 259 CP RM trebuie aplicat impreuna cu art. 197 CP RM sau cu art.104
din Codul contraventional.
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Urmatoarea modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art.
259 CP RM este deteriorarea informatiei computerizate.

S. Brinza si V. Stati inteleg prin ,,deteriorarea informatiei computerizate” ,,aducerea informatiei
computerizate intr-o stare care o face inutilizabila temporar sau in parte” [1, p. 354]. Dupa parerea lui
A. Borodac, ,,deteriorarea consta in distrugerea partiald a informatiei, ea neputand fi utilizatd conform
destinatiei sale initiale, dar putand fi restabilitd prin intermediul unor programe speciale” [5, p. 365]. L.
Girla si Iu. Tabarcea considera ca ,,deteriorarea informatiei computerizate se exprima in aducerea ei in stare
de inutilitate partiala, atunci cand o parte a informatiei este distorsionata sau alteratd” [7, p. 17].

Analizand aceste definitii, putem deduce cd deteriorarea informatiei computerizate, ca modalitate
normativd a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM, presupune
o asemenea influentare asupra informatiei computerizate, ce are ca efect pierderea in parte sau pentru
un anumit timp a calitatilor utile ale acesteia. Spre deosebire de distrugerea informatiei computerizate,
deteriorarea informatiei computerizate nu exclude restabilirea ei ulterioara.

Ca si distrugerea informatiei computerizate, deteriorarea informatiei computerizate nu poate presupune
stergerea sau eliminarea acestei informatii. Argumentele, prezentate mai sus in legdturd cu notiunea
»distrugerea informatiei computerizate” 1si pastreaza valabilitatea in raport cu notiunea ,,deteriorarea
informatiei computerizate”. De aceea, notiunea ,,deteriorarea informatiei computerizate” poate fi
reprezentatd numai de deteriorarea calculatorului, a suportului material de informatie, a sistemului
informatic sau a retelei informatice, care are ca efect deteriorarea informatiei computerizate ce se afla in
acel calculator, pe acel suport material de informatie, in acel sistem informatic sau in acea retea informatica.
In asemenea imprejuriri, art. 259 CP RM trebuie aplicat impreuna cu art. 197 CP RM sau cu art.104 din
Codul contraventional.

O alta modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP
RM este modificarea informatiei computerizate.

in viziunea lui S. Brinza si V. Stati, prin ,,modificarea informatiei computerizate” trebuie de inteles
»alterarea informatiei computerizate initiale” [1, p. 354]. Din punctul de vedere al lui A. Barbaneagra si
Gh. Alecu, ,,modificarea desemneaza schimbarea aspectului, formei si a continutului informatiei, adica
faptuitorul introduce sau sterge date informatice din calculator, sistemul sau reteaua informatica” [2, p. 568].
Dupa parerea lui M. Gheorghita, ,,modificare inseamna prelucrarea nesanctionatd a informatiei primare, care
include orice modificari ale ei (de exemplu, introducerea noilor date, crearea fisierelor etc.)” [3, p. 570].
In mod similar se exprimi V. Soltan [4]. In opinia lui A. Borodac, ,,modificarea presupune introducerea
in informatia din calculatoare, de pe suportii materiali de informatie, din sistemul sau reteaua informatica
a unor schimbari si completdri ce nu sunt in interesul proprietarului, posesorului sau utilizatorului, fie
prelucrarea informatiei primare in asa mod incat informatia nu mai poate fi utilizatd conform destinatiei
sale initiale” [5, p. 365-366]. C. Motoc, L. Girla si Iu. Tabarcea mentioneaza ca ,,modificarea informatiei
inseamnd o schimbare a continutului acesteia In comparatie cu informatia care a fost initial la dispozitia
proprietarului sau a utilizatorului legitim” [6; 7, p. 17-18]. Nu 1n ultimul rand, N. Lazareva propune ca prin
»~modificarea informatiei computerizate” sa fie inteleasa ,,introducerea oricaror schimbari neautorizate de
catre proprietar, posesor sau persoana autorizata de acestia” [8].

Examinarea sinteticd a acestor definitii ne duce spre urmatoarea concluzie: modificarea informatiei
computerizate, ca modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art.
259 CP RM, presupune o asemenea influentare asupra informatiei computerizate, ce implica schimbarea
continutului, formei sau aspectului acesteia. Spre deosebire de distrugerea si deteriorarea informatiei
computerizate, modificarea informatiei computerizate presupune afectarea nu a integritdtii acesteia, ci a
autenticitdtii informatiei computerizate. Informatia modificatd este — sub aspect cantitativ sau calitativ
— diferitd fatd de informatia initiald, cea dinaintea modificarii. Modificarea informatiei computerizate
presupune fie substituirea unei parti din informatia initiald cu alta, fie completarea informatiei initiale cu
alta. De asemenea, faptuitorul poate: introduce parti ale unei informatii computerizate in continutul unei
alte informatii computerizate; schimba ordinea partilor dintr-o informatie computerizata, etc.

In contextul analizei modalitatii normative de modificare a informatiei computerizate, prezinta interes
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exemplul adus de catre G. Zlati: ,,Agentul lanseaza un atac informatic impotriva sistemelor informatice
detinute de un spital In vederea comiterii unui omor. Spre exemplu, agentul acceseaza fara drept baza de
date a spitalului [...] si modifica [...] tratamentul unui pacient cu intentia de a-i provoca decesul [...]” [11].
Precizam ca, in aceastd ipoteza, concursul dintre infractiunile prevazute la art. 145 (cu sau fara referire la
art. 27 CP RM) si 259 CP RM este posibil numai daca accesul ilegal la baza de date a spitalului, insotit
de modificarea acestor date, produce daune in proportii mari sau deosebit de mari. In lipsa unor asemenea
daune, se va aplica doar art. 145 CP RM (cu sau fara referire la art. 27 CP RM).

Urmaétoarea modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art.259
CP RM este blocarea informatiei computerizate.

S. Brinza si V. Stati considera ca, in acest caz, vorbim despre ,,crearea de inaccesibilitate a informatiei
computerizate, desi informatia datd se pastreazd”. [1, p. 354] A. Barbaneagra si Gh. Alecu afirma ca
,blocarea se realizeaza prin impiedicarea receptiondrii sau transmiterii informatiei computerizate”. [2,
p. 568] Parerea Iui M. Gheorghita este ca ,,blocarea Inseamna inchiderea informatiei pastrate, ceea ce
conduce la inaccesibilitatea utilizarii ei pentru actiunile competente ale utilizatorului” [3, p. 570]. In
termeni similari 1si formuleaza opinia V. Soltan [4]. Din punctul de vedere al lui A. Borodac, ,,prin blocarea
informatiei computerizate se intelege introducerea unor informatii (piedici, fisiere, parole etc.). care creeaza
imposibilitatea utilizarii ei, in cazul 1n care informatia este pdstratd pe suportii materiali de informatie” [5,
p. 365]. C. Motoc si L. Girla considera ca ,,blocarea informatiilor reprezinta un set de actiuni sau o singura
actiune ce creeaza o dificultate artificiala totald sau partiala (utilizarea informatiilor devenind imposibila sau
substantial dificild) In accesare la informatii de catre utilizatori; astfel de actiuni nu sunt legate de distrugerea
acestor informatii” [6]. Dupa parerea lui L. Girla si Tu. Tabarcea, ,,blocarea informatiei presupune crearea
fie al opririi functionarii unui dispozitiv, fie al impiedicarii reactiei unui dispozitiv, desi informatia in
sine se pastreaza” [7, p. 17]. In fine, N. Lazareva afirmi ca blocarea informatiei computerizate consti in
»influentarea fizica asupra informatiei computerizate, [...] care are ca efect incapacitatea temporara sau
permanentd de a efectua orice operatiuni asupra informatiei computerizate” [8].

Analizand aceste definitii, putem deduce ca blocarea informatiei computerizate, ca modalitate normativa
a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea
influentare asupra informatiei computerizate, ce are ca efect restrictionarea totala sau partiald a accesului
victimei la informatia computerizata. Spre deosebire de distrugerea si deteriorarea informatiei computerizate,
blocarea presupune ca informatia computerizatd rdmane intactd. Durata si amploarea blocarii informatiei
computerizate pot fi luate in considerare la individualizarea pedepsei.

In context, este interesant si analizim unele spete din practica judiciard, pentru a stabili daca trebuia
aplicat art. 259 CP RM.

Astfel, intr-o spetd, J. A. a fost condamnat in baza alin. (1) art. 177, alin. (1) art. 178 si art. 260° CP
RM. La 26.07.2015, in intervalul de timp 15.42 - 18.53, de la domiciliul sdu, acesta a accesat ilegal si
fara consimtamantul lui P. P. doua conturi de postd electronica ale acestuia, care contineau informatii
ce constituiau secretul personal al lui P. P. Dupa aceasta, J. A. a modificat parola de acces la conturile
respective, astfel restrictionand accesul lui P. P. la acestea, precum si a modificat datele informatice pastrate
de catre ultimul, rezultand date necorespunzatoare adevarului Aceste actiuni au fost comise in scopul de a-1
avantaja pe J. A. in litigiul civil dintre acesta si P. P. [12]. In acest caz, lipseste temeiul aplicarii alin. (1) art.
178 CP RM. J. A. nu a violat dreptul la secretul scrisorilor, telegramelor, coletelor si altor trimiteri postale,
al convorbirilor telefonice si Instiintarilor telegrafice, cu incélcarea legislatiei. Aplicarea fata de J. A. a alin.
(1) art. 178 CP RM constituie un exemplu de aplicare a legii penale prin analogie. Violarea dreptului la
secretul postei electronice nu este incriminata in art. 178 CP RM. Invocarea acestui articol pentru violarea
dreptului la secretul postei electronice reprezintd aplicarea art. 178 CP RM dincolo de limitele stabilite
de catre legiuitor, ceea ce, in mod evident, este ilegal. Accesarea ilegald a conturilor de posta electronica
ale victimei corespunde notiunii de acces ilegal la informatia computerizata, folosite in art. 259 CP RM.
Insa, lipsesc celelalte conditii — prezenta actiunii adiacente si a urmarilor prejudiciabile — care ar permite
aplicarea art. 259 CP RM. Or, modificarea ilegala a datelor informatice, precum si restrictionarea ilegald a
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accesului la aceste date, rezultand date necorespunzatoare adevarului, in scopul de a fi utilizate in vederea
producerii unei consecinte juridice, au fost savarsite in contextul infractiunii de fals informatic (art. 260°
CP RM). In concluzie, lui J. A. urma si-i fie aplicata raspunderea doar in baza alin. (1) art. 177 si art. 260°
CP RM. Modificarea si blocarea informatiei computerizate, care apartinea victimei, nu a fost savarsita in
contextul uneia dintre infractiunile prevazute la art. 259 CP RM.

In alta spetd, T. A. a fost condamnati in baza art. 260° CP RM. La 16.12.2011, in temeiul incheierii
executorului judecatoresc, lui A. 1. i-a fost transmis in proprietate privatd un bun imobil amplasat in or.
Ialoveni. La 03.01.2012, T. A., specialist in evidenta documentelor al unui oficiu cadastral teritorial, nefiind
autorizata sa acceseze datele din Registrul Bunurilor Imobile, a accesat ilegal aceste date si a introdus date
informatice cu privire la punerea interdictiei pe imobilul transmis in proprietatea lui A. I. Dupa aceasta, T.
A. a restrictionat ilegal accesul la aceste date, in scopul de a limita dreptul de dispozitie a proprietarului
A. L. asupra bunului imobil mentionat. Aceasta interdictie s-a mentinut pana la 13.01.2012 [13]. In acest
caz, introducerea ilegala a datelor informatice, precum si restrictionarea ilegala a accesului la aceste date,
rezultand date necorespunzatoare adevarului, in scopul de a fi utilizate in vederea producerii unei consecinte
juridice, au fost comise in contextul infractiunii de fals informatic (art. 260° CP RM). Deci, aplicarea
acestui articol este intemeiatd. Modificarea si blocarea informatiei computerizate din Registrul Bunurilor
Imobile nu a fost sdvarsita in contextul uneia dintre infractiunile prevazute la art. 259 CP RM. Atestam
accesarea ilegala a informatiei computerizate, si anume — a datelor din Registrul Bunurilor Imobile. Insa, in
lipsa actiunii adiacente si a urmadrilor prejudiciabile, aceasta accesare ilegald a informatiei computerizate nu
este suficientd pentru aplicarea art. 259 CP RM. Intrucat T. A., ca persoana publica, a savarsit o actiune care
tinea de competenta unei alte persoane publice (si anume — a accesat datele din Registrul Bunurilor Imobile,
nefiind autorizatd pentru aceasta), urma sa-i fie aplicat suplimentar art. 313 din Codul contraventional,
care prevede raspunderea pentru excesul de putere sau depasirea atributiilor de serviciu (adica pentru
savarsirea unei actiuni care depaseste in mod vadit limitele drepturilor si atributiilor acordate prin lege si
care contravine intereselor publice sau drepturilor si intereselor ocrotite de lege ale persoanelor fizice sau
juridice, daca fapta nu Intruneste elementele constitutive ale infractiunii).

In alta spetd, G. A. si G. T. au fost condamnati in baza alin. (1) art. 260° si lit. b), d) alin. (2) art.
261' CP RM. In perioada 06.03.2018 - 14.03.2018, in scopul prestarii serviciilor de ,,Call Centru”, cei doi
faptuitori au fondat intreprinderea ,,G.A.L.” S.R.L., al carei administrator era G. T. Utilizand fraudulos un
numar din numerotatia de telefonie fixa, atribuita de catre compania ,,Moldtelecom” S.A., G. A. 51 G. T. au
inchiriat o camera intr-un imobil, unde au instalat un sistem informatic, interconectat cu alte doua sisteme
informatice. In aceste imprejuriri, faptuitorii au accesat neautorizat retelele si serviciile de telecomunicatii
ale companiei ,,Moldtelecom” S.A., au restrictionat accesul la datele informatice si au efectuat terminatii
neautorizate ale traficului voce local si international, generand ilegal 40687,9 minute, cauzand astfel
companiei ,,Moldtelecom” S.A. daune in marime de 183.790,25 lei [14]. In acest caz, restrictionarea
accesului la datele informatice a fost savarsita in contextul infractiunii prevazute la alin. (1) art. 260° CP
RM. Or, restrictionarea accesului la aceste date a urmarit scopul de a obtine un beneficiu material, fiind
cauzate daune in proportii mari. Restrictionarea accesului la datele informatice a fost precedata nu de
accesul ilegal la informatia computerizatd in sensul art. 259 CP RM, ci de accesul neautorizat la retelele
si serviciile de telecomunicatii. Pune 1n garda cd daunele in proportii mari au fost retinute la calificare de
doua ori, desi au fost cauzate o singura datd. Consideram ca daunele in proportii mari au fost cauzate in
contextul fraudei informatice (alin. (1) art. 260° CP RM), nu al accesului neautorizat la retelele si serviciile
de telecomunicatii (lit. b) si d) alin. (2) art. 261' CP RM). Accesul neautorizat la retelele si serviciile de
telecomunicatii a constituit nu un scop in sine, ci etapa de pregatire de infractiunea prevazuta la alin. (1)
art. 260° CP RM. In concluzie, G. A. si G. T. ar fi urmat sa raspunda doar in baza alin. (1) art. 260° CP RM.

Dupa examinarea acestor exemple din practica judiciara, revenim la analiza modalitatilor normative ale
actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM. Urmatoarea modalitate de
acest gen este copierea informatiei computerizate.

S.Brinzasi V. Stati afirma ca, prin,,copierea informatiei computerizate™ se intelege ,,reproducerea informatiei
computerizate originale, desi aceasta informatie se pastreaza intacta si in stare de utilizare” [1, p. 354]. Dupa
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A. Barbaneagra si Gh. Alecu, ,,actiunea de copiere presupune transferul ilegal al informatiei computerizate
de pe un suport material pe altul” [2, p. 568]. M. Gheorghitd exprima punctul de vedere, conform caruia
,copierea inseamna transferul informatiei de pe un suport material (de informatie) pe altul, precum si
inregistrarea ilegald a informatiei computerizate in memoria [calculatorului]” [3, p. 570]. O pérere similara
are V. Soltan [4]. In opinia lui A. Borodac, ,,copierea inseamni reproducerea informatiei textuale, grafice, a
unui desen sau a unei fotografii de pe un suport material de informatie pe altul, dintr-un calculator in altul,
cu pastrarea informatiei copiate” [5, p. 365]. C. Motoc si L. Girla mentioneaza: ,,,,Copierea informatiilor”
inseamna o astfel de actiune neautorizata de catre proprietarul legal (proprietar, utilizator) a informatiilor
si (sau) Incdlcarea legii privind utilizarea (detinerea, eliminarea) in rezultatul careia apare o altd copie
(sau mai multe) a informatiilor originale, reprezentand repetarea exactd a acesteia (duplicarea originald a
informatiilor)” [6]. In viziunea lui L. Girla si Tu. Tabarcea, ,,copierea informatiei inseamna crearea copiei
informatiei originale, pastrand in acelasi timp capacitatea de a o utiliza conform destinatiei. Din punct de
vedere tehnic, copierea constituie crearea unei secvente similare de octeti In memoria unui dispozitiv, care
este diferit In raport cu cel in care se afld informatia originala™ [7, p. 18]. N. Lazareva considera ca ,,prin
,copierea informatiei computerizate” se are in vedere repetarea si reproducerea stabila a acesteia prin orice
mijloc pe un suport de informatie, altul decat cel original, fiind pastrate caracteristicile care identifica acea
informatie computerizata” [8].

Analizand aceste definitii, putem deduce urmatoarele: copierea informatiei computerizate, ca modalitate
normativd a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM, presupune
reproducerea informatiei computerizate intr-un alt calculator, pe un alt suport material de informatie, intr-un
alt sistem informatic sau intr-o alta retea informatica. Spre deosebire de blocarea informatiei computerizate,
copierea informatiei computerizate nu exclude beneficierea in continuare de catre victima de informatia
computerizata.

In art. 259 CP RM se are in vedere copierea logici a informatiei computerizate (care presupune folosirea
unui program de calculator), nu copierea fizica a acesteia (de exemplu: reproducerea manuala; reproducerea
prin fotografierea textului sau a imaginii de pe ecranul calculatorului etc.). In caz contrar, isi pierde sensul
notiunea de informatie computerizatd, care presupune circulatia intr-un mediu informatic.

Cu atat mai putin, reproducerea in creierul uman prin memorare a unei informatii vazute, auzite sau
altfel percepute nu formeaza continutul notiunii ,,copierea informatiei computerizate”, folosite in art. 259
CP RM. O astfel de reproducere este inerenta din momentul accesarii oricdrei informatii computerizate si
nu poate fi privitd in contextul actiunii adiacente prevazute la art. 259 CP RM.

Suntemdeacord cu G.S.0. Kurbanov, in opinia caruia copierea informatiei computerizate trebuie deosebita
de multiplicarea acesteia: ,,In acest ultim caz, informatia este reprodusi nu pe un suport de informatie diferit
de cel original, ci pe suportul de informatie original (de exemplu, mai multe fisiere cu acelasi continut sunt
stocate in memoria calculatorului)” [15]. Asadar, conditia esentiald pentru atestarea copierii informatiei
computerizate, ca modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art.
259 CP RM, este ca informatia computerizata copiata sa fie stocata Intr-un alt calculator, pe un alt suport
material de informatie, intr-un alt sistem informatic sau intr-o alta retea informatica, decat cel/cea pe care
se pastra informatia computerizata originala.

Este posibil ca: 1) la acelasi calculator, la acelasi suport material de informatie, la acelasi sistem informatic
sau la aceeasi retea informatica sa aiba acces doua sau mai multe persoane; 2) totodata, sa fie restrictionat
accesul pentru una sau unele dintre aceste persoane la o parte a unui astfel de calculator, suport material de
informatie sau sistem informatic ori a unei astfel de retele informatice. Intr-o asemenea situatie, pentru a
aplica art. 259 CP RM, informatia computerizata copiata trebuie sa fie stocata in acea parte din calculator,
din suportul material de informatie, din sistemul informatic sau din reteaua informatica, la care nu are acces
victima.

In contextul examinirii modalitatii de copiere a informatiei computerizate, mentionim o opinie exprimati
de S. Brinza si V. Stati. Conform acesteia, pornografia neconsimtitd in varianta ,,revenge porn” poate fi
calificatd in baza art. 177 si 259 CP RM, ,,daca imaginile sau alte reprezentdri pornografice sunt obtinute
in rezultatul accesului ilegal la informatia computerizata” [16]. In aceasta ipoteza, aplicarea art. 259 CP
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RM este posibild numai daca se produc daune in proportii mari sau deosebit de mari. In afara de aceasta,
pentru ca art. 259 CP RM sa poata fi aplicat, accesul ilegal la imaginile sau la alte reprezentari pornografice
in formd computerizata trebuie si fie Insotit, de exemplu, de copierea acestor informatii. Daca insa accesul
ilegal la imaginile sau la alte reprezentari pornografice in forma computerizata este insotit de diseminarea
acestor informatii, fard ca ele sa fie copiate, atunci lipseste temeiul aplicarii art. 259 CP RM.

In opinia lui M. Tu. Dvoretki, ,,copierea ilegala a informatiei computerizate poate constitui pregitirea sau
tentativa de a comite o altd infractiune (de exemplu, incélcarea dreptului de autor si a drepturilor conexe)”
[17]. Consideram ca aceasta pozitie necesitd o precizare. Copierea informatiei computerizate, dacd nu
produce daune in proportii mari sau deosebit de mari si dacd nu este precedatd de accesul ilegal la acea
informatie, poate sa reprezinte pregatirea de infractiunile care presupun divulgarea anumitor informatii
(de exemplu, pregdtirea de infractiunile prevazute la art. 204, alin. (1) art. 315, art. 316, 337, 344 etc. din
Codul penal). In asemenea cazuri, nu este necesara aplicarea art. 259 CP RM, intrucat copierea informatiei
computerizate nu reprezintd un scop in sine si intrucat nu sunt intrunite toate conditiile care ar permite
aplicarea art. 259 CP RM.

In alte cazuri, copierea informatiei computerizate (daci produce daune in proportii mari sau deosebit
de mari si daca nu este precedata de accesul ilegal la acea informatie), apare ca modalitate faptica a unor
infractiuni care presupun reproducerea anumitor informatii (de exemplu, a infractiunii prevazute la lit. a)
alin. (1) art. 185" CP RM). In asemenea cazuri, nu este necesara aplicarea art. 259 CP RM, intrucat nu sunt
intrunite toate conditiile care ar permite aplicarea acestui articol. Daca sunt prezente toate conditiile cerute
de lit. a) alin. (1) art. 185" CP RM, atunci se aplica aceasta norma.

In cazuri de alta natura, copierea informatiei computerizate (daci produce daune in proportii mari sau
deosebit de mari si daca este precedata de accesul ilegal la acea informatie), nu poate fi privita ca modalitate
faptica a infractiunii previzute la lit. a) alin. (1) art. 185" CP RM. In acest caz, se aplica, dupi caz, lit. a)
alin. (1) art. 185" CP RM sau art. 259 CP RM. La concret, conform principiului subsidiaritatii, trebuie sa se
aplice doar acea norma care prevede pedeapsa mai aspra.

In alt context, dar cu referire la aceeasi modalitate normativa de copiere a informatiei computerizate,
trebuie de mentionat ca alin. (2) art. 360 din Codul penal al Romaniei [18] prevede raspunderea pentru
accesul fara drept la un sistem informatic, savarsit in scopul obtinerii de date informatice. In legatura cu
aceasta circumstantd agravanta, [. Kuglay mentioneaza: ,,Obtinerea” de date informatice are semnificatia
preludrii, a transferului lor, nu se limiteaza la simpla ,,vizualizare” a informatiei” [19, p. 779]. Acelasi autor
afirmi: ,,In forma agravata prin scop, daca transferul de date are loc, aceastd operatiune este exterioard
infractiunii prevazute de art. 360 alin. (2) C.pen. si va constitui infractiunea distincta, de transfer neautorizat
de date informatice prevazuta de art. 364 C.pen.” [19, p.780].

Din aceastd opinie rezultd ca notiunea ,,obtinerea de date informatice” din art. 360 din Codul penal al
Romaniei are acelasi inteles ca notiunea ,,copierea informatiei computerizate” din art. 259 CP RM. Totusi,
copierea informatiei computerizate reprezintd nu scopul cu efect agravant al uneia dintre infractiunile
prevazute la art. 259 CP RM. Asa cum am mentionat deja, copierea informatiei computerizate constituie
modalitatea normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM.
Accesul ilegal la informatia computerizatd, urmat de copierea acestei informatii, daca produce daune in
proportii mari sau deosebit de mari, atrage aplicarea exclusiv a art. 259 CP RM. Nu va fi necesara invocarea
suplimentara a unei alte norme.

In acelasi timp, la lit. f) alin .(2) art. 259 CP RM, este specificatd circumstanta agravanti ,.cu utilizarea
ilegala a calculatorului, sistemului sau retelei informatice, in scopul savarsirii uneia dintre infractiunile
prevazute la alin. (1), la art. 260'-260°, 260° si 260°”. Astfel ca exista posibilitatea ca — dupa savarsirea
accesului ilegal la informatia computerizata, urmat de copierea acestei informatii, daca se produc daune in
proportii mari — sa fie comis transferul neautorizat de date informatice dintr-un sistem informatic, care, la
randul sau, produce daune in proportii mari. In acest caz, vom fi in prezenta concursului real de infractiuni
prevazute la lit. f) alin. (2) art. 259 si art. 260 CP RM. In mod firesc, informatia computerizati, copiata in
contextul infractiunii prevazute la lit. f) alin. (2) art. 259 CP RM, trebuie sa fie alta decat datele informatice
transferate neautorizat in contextul infractiunii prevazute la art. 260> CP RM. Doar in acest fel daunele in
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proportii mari, produse in contextul infractiunii prevazute la lit. f) alin. (2) art. 259 CP RM, nu vor coincide
cu daunele in proportii mari, produse in contextul infractiunii prevazute la art. 260> CP RM.

Ultima modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP
RM este dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice.

Dupa parerea lui S. Brinza si V. Stati, aceastd modalitate presupune ,,disfunctionalizarea calculatoarelor,
a sistemului sau a retelei informatice, avand ca efect oferirea unei informatii incorecte, refuzul oferirii
informatiei, scoaterea din functiune sau intreruperea functionarii etc.” [1, p. 354]. A. Barbaneagra si Gh.
Alecu considera ca ,,prin dereglare a functionarii calculatoarelor, a sistemului sau a retelei informatice se
inteleg actiunile de defectare a tehnicii mentionate. Drept consecinte ale dereglarii pot fi: deconectarea
tehnicii, receptionarea informatiei denaturate etc.” [2, p. 568]. In opinia lui M. Gheorghita, ,,dereglarea
functionarii MEC (adica a masinii electronice de calcul — n.a.) , sistemului MEC si a retelelor acestora
reprezintd o pand in functionarea tehnicii de calcul, care impiedicd functionarea normala a mijloacelor
de programare sau a echipamentelor, canalelor de telecomunicatii cu conditia mentinerii integritatii lor
fizice (de exemplu, reprezentarea informatiei eronate, scoaterea din functiune a sistemului de calculatoare
etc.)” [3, p. 570]. Un punct de vedere similar este exprimat de catre V. Soltan [4]. A. Borodac este de
parera ca ,,prin dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice se intelege
incetarea functiondrii acestora sau aparitia diferitelor piedici, intreruperi in functionare, reprezentarea
informatiei eronate etc., cu conditia mentinerii integritatii lor fizice” [5, p. 365]. In viziunea lui L. Girla
si Tu. Tabarcea, ,,prin ,,dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice”
se intelege provocarea unor defectiuni ale echipamentelor, care presupun emiterea de informatii
incorecte, refuzul de a emite informatii [...]” [7, p. 18]. Nu 1n ultimul rdnd, N. Lazareva mentioneaza:
,Dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice implica o defectiune in
functionarea calculatoarelor, a sistemului sau a retelei informatice, care Impiedicd functionarea normala
a echipamentelor de calcul, cu conditia ca integritatea fizica a acestuia si restabilirea operabilitétii sa fie
pastratd” [8].

Examinarea sintetica a acestor definitii ne conduce spre urmatoarea concluzie: dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice, ca modalitate normativa a actiunii adiacente din cadrul
faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare asupra calculatoarelor,
a sistemului sau a retelei informatice, care implica scoaterea din functiune — permanenta sau temporard — a
acestora. Durata de scoatere din functiune a calculatoarelor, a sistemului sau a retelei informatice, poate fi
luata in considerare la individualizarea pedepsei.

Nu intrd sub incidenta art. 259 CP RM Tmpiedicarea in orice mod a functiondrii unui sistem informatic,
in scopul de a obtine un beneficiu material pentru sine sau pentru altul, daca aceste actiuni au cauzat daune
in proportii mari sau deosebit de mari. In acest caz se aplica raspunderea pentru frauda informatica (art. 260°
CP RM). In acest context, prezentim o speta: C. O. a fost condamnat in baza alin. (5) art. 42 si alin. (1) art.
260¢ CP RM. In perioada 01.01.2017 - 21.02.2017, C. O. a contribuit in calitate de complice la acordarea
de mijloace si de instrumente autorilor infractiunii si anume — lui P. V., D. L. si L. 1. Persoanele in cauza au
deschis mai multe conturi de card de platd pe numele lor, la unele banci din Republica Moldova. Ulterior,
P. V., D. L il L i-au transmis lui C. O. respectivele carduri. In perioada 17.01.2017 - 21.02.2017, persoane
neidentificate, prin intermediul cardurilor bancare mentionate, care le-au fost transmise de catre C. O., au
efectuat mai multe tranzactii de retragere frauduloasa a numerarului prin metoda ,,Transaction Reversal
Fraud” de la bancomatele din Marea Britanie, restrictiondnd accesul la datele informatice si impiedicand
functionarea sistemelor informatice ale bancomatelor. in rezultat, au fost cauzate daune in proportii mari
[20]. Observam ca, 1n acest caz, impiedicarea functiondrii unor sisteme informatice (si anume — a unor
bancomate din Marea Britanie) este precedatd de accesarea ilegala a acestor sisteme informatice. Mai mult,
aceastd impiedicare a functionarii unor sisteme informatice a cauzat daune in proportii mari. Cu toate
acestea, lipseste temeiul aplicarii art. 259 CP RM. Prezenta scopului special (si anume — a scopului de a
obtine un beneficiu material) face ca art. 260° CP RM sa fie privit in atare conditii ca norma speciala fata de
art. 259 CP RM. In virtutea regulii stabilite la art. 116 CP RM, intr-un asemenea caz, aplicarea art. 260¢ CP
RM exclude aplicarea art. 259 CP RM.

156



Seria ,,Seria Stiinte Sociale”
Stiinte juridice ISSN 1814-3199

Concluzii

Distrugerea informatiei computerizate, ca modalitate normativd a actiunii adiacente din cadrul
faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare asupra informatiei
computerizate, care exclude restabilirea ei ulterioara, indiferent de mijloacele si procedeele aplicate.
Distrugerea informatiei computerizate nu poate presupune stergerea sau eliminarea acestei informatii.

Deteriorarea informatiei computerizate, ca modalitate normativd a actiunii adiacente din cadrul
faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare asupra informatiei
computerizate, ce are ca efect pierderea in parte sau pentru un anumit timp a calitatilor utile ale acesteia.
Ca si distrugerea informatiei computerizate, deteriorarea informatiei computerizate nu poate presupune
stergerea sau eliminarea acestei informatii.

Modificarea informatiei computerizate, ca modalitate normativd a actiunii adiacente din cadrul
faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare asupra informatiei
computerizate, ce implicd schimbarea continutului, formei sau aspectului acesteia.

Blocarea informatiei computerizate, ca modalitate normativa a actiunii adiacente din cadrul faptei
prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare asupra informatiei
computerizate, ce are ca efect restrictionarea totala sau partiald a accesului victimei la informatia
computerizata.

Copierea informatiei computerizate, ca modalitate normativa a actiunii adiacente din cadrul faptei
prejudiciabile prevazute la art. 259 CP RM, presupune reproducerea informatiei computerizate intr-un
alt calculator, pe un alt suport material de informatie, intr-un alt sistem informatic sau intr-o altd retea
informatica.

Dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice, ca modalitate normativa
a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea
influentare asupra calculatoarelor, a sistemului sau a retelei informatice, care implica scoaterea din functiune
— permanenta sau temporara — a acestora.
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