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PROTECTIA DATELOR CU CARACTER PERSONAL
ALE MARTORILOR SI PARTILOR VATAMATE iN CADRUL
DESFASURARII SEDINTELOR DE JUDECATA

Daniel CRISTEA
Universitatea de Stat din Moldova

In Republica Moldova si Romania, protectia datelor cu caracter personal partilor vitimate si martorilor trebuie
inteleasa si privitd ca un tot unitar 1n sprijinul acordat acestora. Instantele trebuie sa adopte reguli si norme clare cu
privire atat la confidentialitate cat si la protectia datelor cu caracter personal partilor vatamate si martorilor.

Noul Regulament general privind protectia datelor si Directiva oferd un cadru legal, actualizat, bazat pe respon-
sabilitatea pentru protectia datelor. Acesta urmareste crearea unui cadru unitar privind protectia datelor cu caracter
personal, si partilor vatimate si martorilor, in cadrul sedintelor de judecatd. Acestora trebuie sa li se ofere mai multe
drepturi si facilitati de control asupra propriilor date si, prin urmare, mai multe obligatii si responsabilitati pentru
instantele de judecata care gestioneaza date in cadrul desfasurarii sedintelor de judecata.
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PROTECTION OF THE PERSONAL DATA OF WITNESSES

AND INJURED PARTIES DURING COURT SESSIONS

In the Republic of Moldova and Romania, the protection of personal data of injured parties and witnesses must be
understood and viewed as a unitary whole in the support given to them. Courts must adopt clear rules and regulations
regarding both the confidentiality and the protection of personal data of injured parties and witnesses.

The new General Data Protection Regulation and the Directive provide an up-to-date legal framework based on the
responsibility for data protection.It aims to create a unitary framework for the protection of personal data, and of injured
parties and witnesses, during court hearings.They need to be given more rights and facilities to control their own data
and therefore more obligations and responsibilities for the courts that manage data in the course of court hearings.
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Introducere

Pentru a face fatd complexitatii tipurilor de amenintari cu privire la securitatea informatiilor in ceea ce
priveste protectia datelor partilor vatdmate si martorilor si deoarece securitatea informatiilor este perma-
nentd, trebuie sa se stabileascd, sa se implementeze si sd se mentind un sistem de protectie a datelor cu
caracter personal in cadrul sedintelor de judecata.

,,Operativitatea procesuala in faza de judecata reprezinta o cerinta variabila si apreciatd concret de la caz
la caz”[1, p.17], iar operativitatea Intelegerii modului de protectie a datelor cu caracter personal martorilor
si partilor vatamate reprezinta o cerintd a legislatiei si apreciata de parti in situatia respectarii intereselor lor
in ceea ce priveste aceasta protectie. Ca si disciplind, ,,dreptul procesual penal nu cuprinde numai norme
privind procedurile prin care se actioneaza in perimetrul procesului penal”’[2, p.5], cuprinde si respectarea
legislatiei privind protectia datelor cu caracter personal si aplicarea ei, In cazul nostru protectia datelor
martorilor si partilor vatdmate in cadrul sedintelor de judecata.

Rezultate si discutii

Chiar daca sistemul juridic are o reglementare clara privind desfasurarea sedintelor de judecata, nu pu-
tem spune cd nu poate fi sau nu a fost incalcatd confidentialitatea din prisma datelor cu caracter personal
partilor vatdmate sau martorilor. Aceste neajunsuri trebuiesc inlaturate si astfel sd nu mai existe posibilita-
tea de a se profita de deficientele legislative.
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Se solicita prin intrebari de ce este necesar a fi excluse, din textele hotararilor dar si din listele de la
avizier privind desfasurarea cauzelor in cadrul sedintelor publice, numele si prenumele partilor vatamate si
martorilor prin schimbarea lor cu simboluri. In primul rand, mentionim ca nu afecteazi dreptul la un pro-
cess echitabil aceste nedezvaluiri a numelor si prenumelor, iar acest aspect il intdresc cu argumentarea ca,
inca din anul 2012, la demersul CNPDCP (Centrul National pentru Protectia Datelor cu Caracter Personal),
Consiliul Superior al Magistraturii Republicii Moldova, prin Hotararea 508/26 din 21 august 2012, a apro-
bat modificarea privind modul de publicare a hotararilor judecatoresti pe pagina web, respectiv ,,inlocuirii
numelor complete a partilor si a altor participanti la proces cu initialele numelui si prenumelui precum i a
excluderii informatiilor despre parti si alti participanti la proces privind: data, luna si anul nasterii, locul
de munca si functiile detinute, adresa domiciliului, adresa juridica, date despre patrimoniu, numarul de
inmatriculare a mijlocului de transport etc” [3].

Desi art. 359, alin. (2) din CPP RM prevede presedintelui sa stabileasca identitatea partii vatamate,
aceasta identitate poate fi stabilita de presedinte fara dezvaluirea numelor prin strigare in sedinta publica,
lucru care poate fi dus la indeplinire ca si protectie a datelor cu caracter personal partii vatamate. Art.364,
alin.(1) CPP RM, specifica faptul ca,, Presedintele sedintei intreaba fiecare parte in proces daca are careva
cereri sau demersuri; iar la alin. (2) ,,... in privinta martorilor ...se va indica identitatea si adresa lor in cazul
in care partea nu poate asigura prezenta lor in instanta de judecata”, partile pot fi intrebate prin apelati-
vul ,,partea vatamata, martorul xxx din dosar nr...*. Cat priveste indicarea si adresele martorilor se poate
mentiona de grefier fara strigare in sedintd. In favoarea acestei masuri de a nu fi divulgate datele partilor
vatdmate si martorilor este si opinia Curtii Europene care mentioneaza in ,,cazul Sutter c. Elvetiei (22 fe-
bruarie 1984, nr. 8209178, par.34) ca exigenta de publicitate a deciziilor nu trebuie neapdrat sd ia forma
unei lecturi in voce, referindu-se la hotarari” [4, p. 736]. Aceastd recomandare poate fi aplicata si in cadrul
desfasurarii sedintelor de judecata, unde pronuntarea numelor si prenumelor partilor vatamate si martorilor
sa nu 1a forma unei asa-zise lecturi in voce. Stabilirea identitatii acestor parti si a adreselor lor poate sa se
faca si fara strigare prin grija grefierului.

Ca si responsabilitate, judecatorul trebuie sa Intreprinda actiuni, pe langa aplicarea legii conform CPP
si in linie cu legislatia de protectie a datelor cu caracter personal si sd poata explica conformitatea cu aces-
ta legislatie persoanelor vizate. Ca si exemple care au necesitat aplicarea doar a uneia dintre cele doua,
respectiv nedivulgarea de date cu caracter personal martorilor si partilor vatamate, s-a contestat astfel cel
de-al doilea, dreptul la un proces echitabil, masuri care trebuiesc aplicate fara a exclude aplicarea uneia
dintre ele. In acest context se inscrie Cauza Kok c. Olanda [5], (Hotararea CtEDO din 4 iulie 2000), care
a ilustrat pastrarea anonimatului ca si maniera determinanta a unei declaratii anonime in vederea arestarii
preventive. Procurorul nu a prezentat, in materialele de urmarire penala, probele provenite de la martor si a
prezentat judecatorului aceste aspecte, iar judecatorul 1-a audiat pe martor si a dispus ca numele acestuia sa
ramana secret. Partea adversa a formulat Intrebari in scris si verbal pe calea unei legaturi audio cu martorul
fara a-1 putea vedea fizic. Martorul a raspuns la toate intrebarile, mai putin la cele ce prezentau riscul de a-i
divulga anonimatul. Mentiondm in acest sens relatarea Curtii care a considerat ca procedura de interogare a
asigurat, de o maniera suficientd, o compensare a dificultdtilor pe care le prezinta pentru aparare utilizarea
marturiei anonime. Ca si concluzie, prezentarea invinuitilor/ inculpatilor/avocatilor acestora a prezentarii
formulérii in scris si verbal pe calea unei legaturi audio/video cu imagine distorsionata a martorilor, dar si
a partilor vatamate, ca o alternativd a garantiei protectiei datelor cu caracter personal si in acelasi mod si
a caracterului echitabil. Referitor la caracterul echitabil sunt elocvente specificatiile profesorului Mihail
Udroiu: ,,prezentarea la proces a unui acuzat are importantd deosebitd atat din punct de vedere al dreptului
de a fi audiat, cét si al necesitdtii de a verifica exactitatea afirmatiilor sale si de a le confrunta cu declaratiile
persoanei vatdmate, cat si cu cele ale martorilor” [6, p. 839].

Un alt exemplu, este Cauza Emilian-George Igna c¢. Romaniei [7], (Hotararea CtEDO din 26.11.2013),
care se refera la incalcarea privind egalitatea armelor cu ocazia arestarii preventive, intrucat avocatului
inculpatului nu i s-a dat dreptul de a avea acces la documentele din dosarul cauzei pe baza caruia s-au
intemeiat acuzatiile impotriva clientului sau. In instantd, propunerea procurorului de arestare preventi-
va continea doar o prezentare a faptelor. Se facea referire la o transcriere a interceptarilor convorbirilor
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telefonice, dar si la declaratiile date de victime, martori si alti inculpati. Transcrierea interceptarilor au
fost prezentate instantei, dar in urma recomandarii de a nu fi prezentate apardrii, instanta a respins pre-
zentarea transcrierilor. Cererea expresa a avocatului de a avea acces la celelalte mijloace de proba au fost
ignorate de instanta, respectiv declaratiile date de victima si martori. Rdspundem printr-o intrebare, de ce
tocmai instanta de judecatd a omis un astfel de drept obligatoriu acestei propuneri a arestarii preventive?
Binenteles, instanta a remarcat ca prezentarea acestor declaratii poate influenta desfasurarea normala a
procesului Intrucat a ignorat solicitarea avocatului si nu a dispus prezentarea acestor materiale probatorii.
Ne punem intrebarea si constatdm ca nu era cunoscut nici de cdtre instanta si nici de catre procuror modul
de rezolvare a legalitatii, de prezentare a materialelor si de protectie a datelor cu caracter personal, care
sa limiteze aplicarea dispozitiilor prevazute de art. 223 din CPP ROM. Aceste aspecte le-am mentionat
intrucat asa s-a aplicat procedura. Protectia datelor nu contravine legii. Prezentarea materialelor cauzei pe
baza caruia s-au intemeiat in mod esential acuzatiile Impotriva inculpatului, respectiv declaratiile victimei,
ale martorilor etc., trebuiau sa fi fost realizate cu anonimizarea datelor cu caracter personal/schimbarea cu
simboluri, sau sa se aprobe formularea de intrebari in scris si verbal pe calea unei legaturi audio cu victima
si martorul fard a-i putea vedea fizic si sd raspunda la toate intrebdrile, mai putin cele ce prezinta riscul de
a le anula anonimatul, aceste aspecte nu contravin egalitatii armelor, reguli pe care le propunem in vederea
aplicarii. Ca si argumentare, propunerea de prezentare a probelor poate fi limitatd sub forma propusa, dar
nu sub forma de a nu fi prezentata.

CPP prevede judecitorilor normele de aplicare in procedurile cauzelor penale. In privinta si cu privire
la protectia datelor cu caracter personal, judecatorii trebuie sa inteleaga ce date personale ale partilor le vor
folosi, dar si conditiile 1n care o pot face. Pot stabili norme de aplicare adecvate, asigurand astfel un nivel
adecvat de protectie. De asemenea, verificarile si raspunsul judecatorilor despre modalitatea de identifica-
re si de aplicare a protectiei ca si garantie a datelor cu caracter personal pot fi realizate, asa cum am mai
mentionat, prin urmatoarele intrebari: ,,Cine? Ce? Cum? Unde? si De ce?” [8, p. 303]. De ce le mentioneaz?
Ca si exemplu identificat in urma documentarii proprii ne vom referi la un caz de incélcare de catre judeca-
torul de camera preliminara a protectiei datelor cu caracter personal care creaza prejudicii, date specificate
in Incheierea nr 1295 a Judecitoriei Buzau-Sectia penala [9], in dosarul nr 8347/200/2021, pronuntati in
data de 17.09.2021.

Pe scurt, in cauza Agentia de plati si Interventie pentru Agriculturd l-a actionat In instantd pe numitul
E.C., administrator al unei societati, in vederea returnarii unor sume mari de bani si a dobanzilor, sustinandu-
se ca acestuia i s-a Tnaintat un plic continand un proces verbal de instiintare, iar la dosar fiind atasata dovada
comunicarii ce i-a fost comunicat prin posta. In fata instantei numitul E.C. a contestat semnitura ca fiind
a lui de pe dovada de primire a procesului verbal, intocmindu-se 1n acest fel un dosar penal sub aspectul
savarsirii infractiunii de fals material 1n inscrisuri oficiale, prevazuta de art. 320 din CP ROM, competenta
de cercetare revenind Parchetului de pe langa Judecatoria Buzau. La data de 19.04.2021, in dosarul penal in
cauza 4692/P/2018 Parchetul de pe langa Judecatoria Buzau a dispus clasarea cauzei, intrucat s-a constatat
cd fapta nu exista. In timpul cercetarilor a fost identificat factorul postal care a sustinut, lucru confirmat in
incheierea de sedintd, ca personal i-a predat plicul la acea data, iar numitul E.C. a semnat pe dovada de con-
firmare, dovada care a semnat-o cu foaia intoarsa invers, pe care acesta din urma a contestat-o la instanta.
Numitul E.C. nu cunostea datele cu caracter personal ale factorului postal, doar numele si prenumele si
institutia din care facea parte.

Cu ocazia constestdrii Ordonantei de clasare, in instanta a fost citat factorul postal care a declarat si
sustinut ca ulterior audierii 1n respectiva cauza s-a intalnit cu numitul E.C. si ,,i-a propus de 3 ori si intr-un
mod insistent, sa sustind, cu ocazia unei eventuale audieri ulterioare faptul ca nu i-ar fi predat plicul, ci ca
l-ar fi 1asat la magazinul aflat In curtea casei acestuia. I-a dat de Inteles, Intr-un mod evident, cd procedand
astfel, va obtine un avantaj” [9].

Chiar daci sedinta nu a fost publici, instanta, in Incheierea nr 1295 din 17.09.2021, a dispus desfiintarea
Ordonantei de Clasare si trimiterea cauzei in vederea completiii urmaririi penale. In Incheiere, care a fost
trimisd partilor, numitului E.C., dar si factorului postal, au fost consemnate datele de domiciliu al factorului
postal chiar daca acesta a relatat instantei ca se fac presiuni asupra lui in vederea schimbarii declaratiei.
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Au fost efectuate verificari si pe portalul instantelor[10] referitor la aceasta incheiere, este prezentata
doar solutia fara existenta Incheierii 1295.

In acest caz judecitorul de camera preliminara, prin misura luata de nedivulgare a datelor privind domici-
liul factorului postal, in Incheierea comunicata si petentului care are interes in cauzi, coinsemna prin masura
luata, ,,distrugerea influentei oricarui interes” [11, p.174] si nu posibilitatea folosirii acestor date ulterior, in
conditiile in care chiar in cadrul instantei factorul postal a prezentat ca petentul i-a propus in urma unei in-
talniri sa sustind nereal cd nu i-a predat plicul si cd va obtine un avantaj, insistand asupra acestor aspecte. Ne
punem Intrebarea: judecdtorul, prin trecerea datelor domiciliului factorului postal in incheiere nu cumva a
creat o posibilitate ulterioard cu privire la savarsirea unei infractiuni de catre petent asupra factorului postal?
Ne punem si intrebarea: ce rol au datele domiciliului factorului postal in Incheierea instantei in mésura in care
acesta are calitatea de martor in dosarul penal? Faptul ci datele domiciliului factorului postal in Incheiere nu
prezinta nici o Incdlcare a niciunui principiu prevazut de CPP, cu atdt mai mult cu cat aceste date trebuiesc
protejate ca si garantie a protectiei datelor cu caracter personal si netrecute in Incheiere.

Pentru protejarea si confidentialitatea datelor cu caracter personal partilor vatamate si a martorilor ca reguli
generale in cadrul desfasurarii sedintelor de judecata, judecatorii trebuie sa aiba obligatii directe, cum ar fi:

- sa puna in aplicare masuri tehnice si organizatorice adecvate pentru a se asigura si a putea demonstra ca
prelucrarea judecatii in cadrul sedintelor de judecata este efectuata in conformitate cu legislatia de protectie
a datelor cu caracter personal;

- sd implementeze masuri tehnice si organizatorice adecvate, cum ar fi pseudonimizarea, care sunt con-
cepute pentru a implementa principiile de protectie a datelor, cum ar fi minimizarea datelor intr-un mod
eficient si pentru a integra garantiile necesare in procesare;

- sa puna 1n aplicare masuri tehnice si organizatorice adecvate pentru a se asigura ca doar datele perso-
nale care sunt necesare pentru fiecare scop specific al prelucrarii sunt prelucrate;

- pastrarea evidentei activitatilor de procesare.

Chiar daca exista ,,obligatia intantei de a Indeplini in mod direct toate actele procesuale si procedurale
care dau continut sedintei de judecatd” [12, p. 154], potrivit art. 314, alin. (1) CPP RM ,,Instanta de judecata
este obligata... sa audieze .. partile vatdmate, martorii,...sa dea citire rapoartelor de expertiza, proceselor-
verbale si altor documente..”. In conformitate cu dispozitiile art. 351, alin. (2) CPP ROM ,,Instanta este
obligata sa pund in discutie cererile.... si exceptiile ridicate de acestia...” [13, p. 398], iar cu privire la
protectia datelor cu caracter personal trebuie sa intervina rolul instantelor de judecata in aplicarea lor si sd
stabileasca, ca si obligatii de respectare a legislatiei privind protectia datelor cu caracter personal, limitele
dezvaluirii datelor cu caracter personal din rapoartele de expertiza, din procesele verbale etc., sarcini care
trebuie s revind judecatorilor instantelor.

Prin urmare, trebuie sa se aplice limitari generale pentru protectia datelor partilor vatamate si mar-
torilor de catre instantele de judecata. In aplicarea acestor limitari generale trebuie si se tind seama
de specificatiile asociate cu prelucrarea datelor cu caracter personal. Cu cat cantitatea si sensibilitatea date-
lor sunt detinute pentru a fi dezvaluite, cu atat mai important este continutul garantiilor care trebuie aplicat
in diferite etape cruciale in procesarea lor in cadrul sedintelor de judecati. In consecinta, o referintd gene-
rald la securitate nu este suficienta pentru a justifica limitarile privind protectia datelor. Limitarile trebuie sa
fie clar definite, necesare si proportionale.

Cu toate acestea, trebuie sa existe o garantie asociatd cu protectia datelor in cazul in care o limitare pare
foarte greu de justificat, si anume controlul conformititii de catre instanta de judecata. In literatura de speciali-
tate se prevede ca ,,normele de procedura trebuiesc sa fie elaborate 1n asa fel incat ele sa simplifice activitatea
care conduce la realizarea justitiei si sd-1 asigure desfasurarea cea mai conforma cu trebuinta de a nu sacrifica
nici unul din interesele care pot intra in joc”’[ 14, p.18], in cazul nostru, de a asigura protectia datelor cu caracter
personal tuturor partilor din proces in aceeasi masura de aplicare si a normelor de procedura.

Suntem de acord cu faptul ca acuzatul trebuie sa cunoasca materialele de urmarire penald pe care se
intemeiazd acuzatiile indreptate impotriva sa, dar nu inseama neapdrat si divulgarea datelor cu caracter
personal a informatiilor care pot conduce la identificarea partilor vatamate/martorilor. Pentru prezentare,
aceste date si informatii pot fi si trebuiau sa fie anonimizate/schimbate cu simboluri XXX. Dreptul conferit
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de lege invinuitului/ inculpatului la garantarea egalitatii de arme intre parti prin prezentarea materialului
de urmarire penald, in acest caz si declaratiile martorilor, nu inseamnd ca dreptul la protectia datelor cu
caracter personal martorilor va fi incdlcat In masura in care datele lor vor fi anonimizate/schimbate cu
simboluri XXX. In acest fel va fi respectata legislatia de protectie a datelor cu caracter personal si dreptul
la cunoasterea materialelor pe care se Intemeiaza acuzatiile indreptate impotriva invinuitului/inculpatului,
privind analiza masurii de prelungire a arestului preventiv.

Cat priveste dreptul la informare i comunicare transparenta putem spune ca transparenta in procesa-
rea de date este fundamentald pentru orice sistem de protectie a datelor, inclusiv in cadrul desfasurarii
judecatii in cadrul instantelor de judecata. Drepturile persoanelor vizate la intimitate nu poate fi asigurat
daca acestia nu sunt informati corespunzator cu privire la desfasurarea judecatii. Ca principiu, drepturile
previzute de Regulament si Directiva presupun o informare completd a persoanelor vizate (parti vata-
mate si martori) de catre judecator/completul de judecatad pentru ca acestia sa inteleagd natura si scopul
procesarii in vederea exercitarii drepturilor. Operatorii (judecatorii/completul de judecatd) au obligatia
generald de a informa [15, p. 44] persoana vizata cu privire la intentia de prelucrare, indiferent daca per-
soana vizatd (parte vatimata/martor) se aratd interesatd sau nu de informatii.

Informarea trebuie sa cuprinda o serie de elemente si poate fi realizata prin intermediul unui document
prin care, partea vatdmata si martorul sunt informati cu privire la modalitatea in care se prelucreaza datele,
document intitulat ,,nota de informare”.

In literatura de specialitate se mentioneazi si despre ,,contradictorialitate, care actioneazi in raporturile
partilor cu instanta” [16, p. 77]. Si aici apare Intrebarea daca in situatia in care completul de judecata prezinta
partilor drepturile lor la protectia datelor cu caracter personal si in situatia in care se divulga/se descopera
aceste date, se poate ajunge la contradictorialitate. Raspunsul este afirmativ in masura in care completul de
judecata, dupd o analiza a riscului, decide si ia masura de divulgare, prin diverse forme, a datelor partilor. De
aceea, legislatia privind protectia datelor cu caracter personal, aplicatd partilor in cadrul sedintelor de jude-
cat, nu trebuie aplicata ad libitum (dupa dorinta, dupa plac, pe alese) [17, p .9], ci prin norme clar stabilite.

Ca si remarca a dreptului de acces mentionam cd persoana vatdmata si martorul trebuie sa aiba dreptul
la obtinerea din partea instantei de judecata a confirmarii faptului ca se prelucreaza sau nu date cu caracter
personal care o privesc si, in caz afirmativ, cd are dreptul la urmatoarele informatii: scopurile prelucrarii;
categoriile de date cu caracter personal vizate; destinatarii sau categoriile de destinatari carora au fost
sau urmeaza sa fie divulgate datele cu caracter personal, perioada pentru care se preconizeaza cad vor fi
stocate datele sau criteriile pentru stabilirea acestei perioade; existenta dreptului de rectificare, stergere,
restrictionare a acestor date sau a dreptului de a se opune la prelucrarea datelor personale; dreptul la for-
mularea unei plangeri; existenta unui proces decizional automatizat incluzand crearea de profiluri. Pe langa
toate acestea, ,,persoana vizata ar trebui sa aiba si dreptul sa cunoasca daca datele sale fac obiectul vreunui
transfer dar si dreptul de a obtine din partea instantei de judecatad o confirmare ca se prelucreaza sau nu date
cu caracter personal care o privesc si, in caz afirmativ, sd aiba dreptul de acces la datele respective, precum
si la anumite informatii” [18, p. 130]. ,,Dreptul de acces trebuie organizat in doi pasi. Primul pas este con-
stituit de faptul ca partea vatamata sau martorul are dreptul sd obtina confirmarea de la instanta de judecata
daca datele sunt prelucrate sau nu. Cel de-al doilea pas sa se realizeze daca datele sunt procesate de catre
instanta de judecata si anume daca se conferd drept de acces a celorlalte parti la datele prelucrate ale lor si
la celelalte informatii” [19, p. 158].

De asemenea, Judecatorii nu trebuie sa respecte numai principiile generale oferite de legislatia de
protectie a datelor cu caracter personal, ci si sa poata dovedi respectarea acestor masuri, iar daca efectueaza
procesari si dezvaluiri cu risc ridicat, pentru drepturile si libertatile partilor vatdmate sau a martorilor, si nu
numai, trebuie obligatoriu sa efectueze o evaluare a impactului confidentialitatii datelor.

Judecatorii 1n cadrul desfasurarii judecatii trebuie sa ia Tn seama ca dezvaluirea informatiilor referitoare
la viata privata a partilor vatdmate/martorilor/a informatiilor din dosare care pot duce la identificarea aces-
tora, interfereaza cu dreptul la confidentialitate, adica, in conformitate cu articolul 8 din Conventia privind
Drepturile Omului, aceasta trebuie sa fie in conformitate cu legea, sa urmareasca unul sau mai multe scopuri
legitime si, in plus, sa fie necesara intr-o societate democratica pentru atingerea acestor obiective.
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O baza legala pentru instantele de judecata privind divulgarea informatiilor personale referitoare la viata
privata partilor vatamate/martorilor/informatiilor din dosare care pot duce la identificarea acestora, trebuie
sa stabileasca limitele acestor competente, in special garantiile necesare Impotriva abuzului si a masurilor
disproportionate.

Cel mai dificil test al oricarei justificari al instantelor de judecata este daca interferenta dintre publicita-
tea sedintelor de judecata si confidentialitatea si protejarea datelor este necesara intr-o societate democra-
tica. Dar, in opinia noastra, ca orice ingerinta trebuie sa fie sustinuta din motive relevante si suficiente si sa
fie proportionala cu obiectivul sau obiectivele urmdrite. In aceasta privinta, instantele de judecati, respectiv
judecatorul beneficiaza de o marja de apreciere a carei aplicare depinde nu numai de natura obiectivului
legal urmarit, ci si de natura particulard a ingerintei implicate. Magistratii insarcinati cu aplicarea legii ,,tre-
buie sa fie ireprosabili deontologic si sd se abtind de la orice procedeu contrar exigentelor legale” [20, p.
14], atat la aplicarea CPP, cat si la aplicarea legislatiei de protectie a datelor cu caracter personal.

O alta distinctie intre confidentialitate si protectia datelor poate fi gésita in ceea ce priveste interferentele
admise. Art. 8, alin. (2) prima teza din Carta Drepturilor Fundamentale a Uniunii Europene prevede ca ,,da-
tele cu caracter personal trebuie tratate Tn mod corect, in scopuri specificate si pe baza consimtamantului
persoanei in cauza sau pe o alta baza legitima prevazuta de lege”. Daca aceste conditii sunt indeplinite, nu
existd nici o interferentd cu dreptul la protectia datelor, desi colectarea, stocarea sau dezvaluirea acestor
date poate Inca sd interfere cu viata privata si, prin urmare, sd necesite justificare. Evident, in majoritatea
cazurilor, aceasta justificare ar trebui sa fie usoara, daca sunt indeplinite conditiile procesarii autorizate .

Aplicarea limitarilor generale ale drepturilor fundamentale in temeiul art. 52, alin. (1) din Carta Drep-
turilor Fundamentale a Uniunii Europene la protectia datelor pune intrebari mai interesante. Conform
acestei dispozitii, limitarile trebuie sa fie prevazute de lege, trebuie sa revina la esenta dreptului afectat
si sub rezerva principiului proportionalitdtii, sa fie necesare si sa indeplineasca cu adevarat obiectivele
de interes general recunoscute de Uniunea Europeand sau nevoia pentru a proteja drepturile si libertatile
celorlalti. Aceste limitari pot justifica prelucrarea datelor cu caracter personal neloiale sau prelucrarea in
scopuri care nu sunt acoperite de temeiul juridic pentru colectarea acestora si dezvaluirea lor n cadrul
sedintelor de judecata?

Prin urmare, trebuie sa se aplice limitari generale pentru protectia datelor partilor vatamate si martorilor
de catre instantele de judecata. Cu toate acestea, in aplicarea acestor limitari generale trebuie sa se tind
seama de specificatiile asociate cu prelucrarea datelor cu caracter personal. O referintd generala la secu-
ritate nu este suficienta pentru a justifica limitarile privind protectia datelor. Limitarile trebuie sa fie clar
definite, necesare si proportionale.

Asa cum prevedem, ,,punerea la dispozitie a drepturilor fara asigurarea cu anumite garantii poate duce
la incalcarea lor” [21, p. 49]. In cazul persoanelor vitimate trebuie introdusa obligativitatea acestora privind
confidentialitatea datelor cu caracter personal obtinute/aflate in urma consultarii dosarului penal, iar ca drept
garantarea protectiei datelor furnizate de aceasta catre instante. In cazul martorului ar trebui sa existe ca si
drept garantarea protectiei datelor furnizate de aceasta de catre instante si ca obligatie in cazul in care detine/
cunoaste date cu caracter personal legate de parti din dosarul penal sa pastreze confidentialitatea datelor. Fara
garantiile procesuale de protectie a datelor cu caracter personal participantii la procesul penal, deci si partile
vatamate si martorii, nu isi pot apara interesele si implicit aceste drepturi. Si in literatura de specialitate se
prevede ca, ,,persoanele implicate In desfasurarea procesului penal trebuie sd beneficieze de drepturile pro-
cesuale necesare pentru apdrarea intereselor corespunzatoare pozitiei lor procesuale” [22, p. 15].

Legislatia de protectie a datelor cu caracter personal permite partilor vatamate si martorilor s solicite
informatii despre identitatea destinatarilor carora le-au fost comunicate datele lor cu caracter personal.
In consecinti, in cazul in care o instantd a dezviluit date cu caracter personal unor parti terte, iar partile
vatdmate si martorii si-au exercitat ulterior dreptul de rectificare, stergere sau blocare, instanta trebuie sa
notifice partile terte cu privire la aceastd exercitare a drepturilor de catre partea vatamata sau martor.

Dreptul la restrictionarea prelucrarii de date personale reprezintd un procedeu prin care datele cu caracter
personal sunt ascunse de unii utilizatori. Partea vatamata si martorii trebuie sa aiba dreptul sa ceara instantei
de judecata ,,sa restrictioneze prelucrarea datelor” [18, p. 133-134], atunci cand contesta exactitatea datelor,
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dar si cand instanta de judecata prelucreaza datele lor cu caracter personal celorlalte parti si exista motivul
influentarii in cauza.

Se observa, de asemenea, in art. 317, alin. (2) CPP RM si in art. 357, alin. (1) CPP ROM faptul ca,
,presedintele este stapanul sedintei”’[23, p.106], cel care ,,exercita si politia sedintei”[24], cel responsabil
pentru asigurarea desfasurarii normale a procesului, intre care mentiondm respectarea drepturilor partii
vatdmate si martorilor, inclusiv dreptul la protectia datelor cu caracter personal, drept conferit prin lege.

Ca o ultima remarca, judecatorii trebuie sa dispuna o analiza, pe fiecare caz, a modului in care vor respecta
legislatia de protectie a datelor cu caracter personal partilor vatamate si martorilor si nu numai. Decizia, dupa
latinescul decision-oni [25, p. 81], generic vorbind, respectiv modul de protejare a datelor cu caracter personal
partilor ar trebui, spunem noi, adusa la cunostinta public de cétre judecatori, ca si garantie de protejare a date-
lor cu caracter personal. Cu acesta ocazie, procurorului, avocatilor, partilor vatamate/martorilor/ invinuitilor/
inculpatilor trebuie s 1i se atraga atentia in termini expliciti modul de prezentare a materialelor si limitele
impuse in vederea nedivulgarii si protejirii datelor cu caracter personal. In privinta dreptului de a nu fi supus
unei decizii cu impact semnificativ, instanta de judecata, prin presedintele responsabil, trebuie sa ia in calcul
faptul ca partile vatdmate si martorii au dreptul de a cere si a obtine, in situatii justificate, retragerea sau anu-
larea oricarei decizii privind divulgarea datelor lor cu caracter personal ca urmare a judecarii cauzei.

Concluzii

Procesele trebuie sa fie proiectate si construite cu luarea in considerare a principiilor reglementarilor in
vigoare privind protectia datelor cu caracter personal si sd ofere garantii pentru protectia datelor (de exem-
plu: pseudonimizare sau anonimizare acolo unde este cazul) si de a folosi cele mai inalte posibil setarile de
confidentialitate Tn mod prestabilit.

Judecatorii, de asemenea, trebuie sd se conformeaze si sa aplice legislatia privind protectia datelor cu
caracter personal ca si garantie a confidentialitatii datelor, partilor vatamate si martorilor, legislatie care tre-
buie adusa la cunostinta instantelor prin instruire, prelucrare, studiu, reguli care protejeaza partile cu privire
la aceste date ale lor cu caracter personal.

Am recomanda urmatoarele:

- anonimizarea datelor care pot duce la identificarea martorilor si persoanelor vatamate in toatd faza de
judecata si pe tot parcursul acestei faze;

- responsabilizarea judecatorilor si personalului auxiliar din cadrul instantelor cu privire la prezentarea
sau divulgarea informatiilor care pot duce la identificarea persoanelor vatamate si martorilor, ca si masuri
de Intarire a protectiei datelor cu caracter personal;

- stabilirea de norme instantelelor de judecata, norme care sa includa ce trebuie dezvaluit, mentionat de
participanti n proces, pentru ca datele cu caracter personal sa nu mai fie divulgate;

- persoanelor vatdmate si martorilor sa li se aducd la cunostinta dreptul lor de a solicita anonimizarea
datelor, ascunderea lor sau dezvaluirea lor celorlante parti;

- judecatorii si personalul auxiliar din cadrul instantelor trebuie sa fie pregatiti si sd aiba in fisa postului si
apararea drepturilor persoanelor fizice in ceea ce priveste protectia datelor cu caracter personal, respectiv de
a le fi aparate acele caracteristici care conduc la identificarea lor si obligatia corelativa de a adopta masuri
adecvate pentru a asigura o protectie eficienta;

- judecatorii si personalul auxiliar din cadrul instantelor trebuie sa se abtind de la prezentarea sau divul-
garea informatiilor care pot duce la identificarea persoanelor vatamate si martorilor;

- decizia cu privire la efectuarea depersonalizarii sau publicarii datelor personale trebuie sa fie lasata la
discretia judecatorului si este determinata de fiecare caz in parte;

- prevederile Regulamentelor CSM, care descriu modul de depersonalizare a hotararilor judecatoresti,
trebuie sa fie respectate, dar si formulate propuneri de actualizare si modificare a acestora privind anoni-
mizarea si a numelui, prenumelui persoanelor vatdmate si martorilor sau prin inlocuirea lor cu simboluri;

- de cele mai multe ori In hotarari nu sunt respectate prevederile privind obligatia ascunderii din oficiu
a datelor cu caracter personal (precum adresa de domiciliu, data si locul nasterii, IDNP-ul persoanei sau
numarul de Tnmatriculare al automobilului). Efectuarea pregatirii in acest sens atat a judecatorilor, cat si a
personalului auxiliar si verificari periodice a modului de respectare a protectiei datelor cu caracter personal;
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- depersonalizarea trebuie efectuata total, NU doar partial;

- aplicarea defectuoasd si incoerentd a prevederilor Regulamentului UE 679/2016 si Directivei UE
680/2016, cu privire la confidentialitatea datelor persoanelor vatamate si martorilor, atat in cadrul sedintelor
de judecata publice/nepublice, cat si a modului de publicare a hotararilor judecatoresti, este o problema
sistemica. Aceasta reprezintd un pericol pentru asigurarea efectiva a protectiei datelor cu caracter personal
persoanelor vatdmate si martorilor, in special in cazul dezvaluirii si publicarii de date cu caracter personal
care pot duce la identificarea lor;

- instantele judecatoresti trebuie sd se abtina de la publicarea informatiilor sau a altor date care conduc
la identificarea martorilor si a partilor vatamate;

- CSM si AAIJ trebuie s asigure mai eficient respectarea prevederilor privind publicitatea sedintelor
de judecata si publicarea si depersonalizarea hotararilor judecatoresti, confidentialitatea si protejarea date-
lor cu caracter personal persoanelor vatamate si martorilor. Acest fapt ar putea fi verificat in mod automat
in cadrul controalelor efectuate la instantele judecatoresti. Analiza o daté la cativa ani a practicii la toate
instantele judecatoresti, de asemenea, ar fi deosebit de benefica pentru identificarea celor mai potrivite ma-
suri care trebuie intreprinse.

- stabilirea de catre instante a modului de consemnare a solicitarilor persoanelor vatamate si martorilor
privind confidentialitatea datelor ce 1i privesc.
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