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Tot mai multe persoane aleg sa actioneze pe Internet in anonimat. Acest fapt genereaza multe beneficii, n special,
incurajeazd exprimarea opiniilor critice. Pe de alta parte, exista si o ,,parte intunecatd” a acestui fenomen. Mai exact,
faptuitorii pot opta pentru comiterea infractiunilor pe Internet in anonimat. In acest articol se sustine ci anonimitatea
pe Internet nu trebuie s constituie un obstacol pentru aflarea adevarului si, respectiv, pentru infaptuirea justitiei.
Asadar, confidentialitatea pe Internet trebuie sa cedeze atunci cand in joc se afla imperativul identificarii infractorilor
si al despagubirilor victimelor. Totusi, acest lucru trebuie s se facd cu respectarea unor garantii, nu in mod arbitrar.

Cuvinte-cheie: anonimitate, Internet, conturi false pe retele de socializare, dreptul la viata privata, obligatie
pozitivd, ancheta efectiva, infractor.

ANONYMITY ON THE INTERNET VERSUS IDENTIFICATION OF OFFENDERS

More and more people choose to act anonymously on the Internet. This fact generates many benefits, for example,
it encourages the expression of critical opinions. On the other hand, there is also a “dark side” to this phenomenon.
Specifically, perpetrators can opt to commit crimes on the Internet anonymously. This article argues that anonymity
on the Internet should not be an obstacle to finding out the truth and, respectively, to the administration of justice.
So, Internet privacy must yield when the imperative of identifying offenders and reparations to victims is at stake.
However, this must be done with safeguards in mind, not arbitrarily.

Keywords: anonymity, Internet, fake accounts on social networks, right to privacy, positive obligation, effective
investigation, offender.

Introducere

Internetul si tehnologiile informationale au generat o serie de beneficii, inclusiv pentru exercitarea unor
drepturi fundamentale (e.g., dreptul la educatie, dreptul la libera exprimare).

In acelasi timp, Internetul si tehnologiile informationale pot reprezenta ,,instrumente” utile pentru comite-
rea unor infractiuni si, respectiv, pentru incélcarea unor drepturi fundamentale (e.g., dreptul la viata privata).

Persoanele pot opta, din varii motive, sa actioneze pe Internet in anonimat, cu un nume fals, cu un pse-
udonim etc. Unul dintre aceste motive ar putea constitui dorinta persoanei de a nu fi identificata, mai ales
atunci cand aceasta a comis o faptd incriminata de legea penala (e.g., determinarea la sinucidere).

Anonimitatea pe Internet [1] poate constitui, uneori, un obstacol [2] pentru identificarea persoanelor
care au comis fapte penale in vederea tragerii lor la raspundere si, in consecintd, a infaptuirii justitiei. Acest
aspect a fost accentuat si in literatura de specialitate [3].

In acest studiu voi analiza in ce misurd anonimitatea pe Internet se conciliaza cu obiectivul de identifi-
care a persoanelor care au comis infractiuni prin intermediul tehnologiilor informationale. Pentru atingerea
acestui scop voi face apel la prevederile normative relevante, precum si la jurisprudenta Curtii Europene a
Drepturilor Omului (in continuare — Curtea Europeanad).

Rezultate si discutii

Cu titlu preliminar, Inca in 1995, Comitetul de Ministri al Consiliului Europei a adoptat Recomandarea nr.
R(95)13 privind problemele de procedura penala legate de tehnologiile informationale, conform careia [4]:

,»9. Sub rezerva privilegiilor sau protectiei, majoritatea sistemelor juridice (...) ar trebui sa se prevada
prerogativele de a ordona unor persoane sa prezinte orice date specifice aflate in controlul lor intr-un sistem
informatic, in forma ceruta de catre autoritatea de investigare.
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10. Sub rezerva privilegiilor sau protectiei, autoritatile de investigatie trebuie sd aiba prerogativa sa
ordoneze persoanelor care au in controlul lor date intr-un sistem informatic, sd furnizeze toata informatia
necesara pentru a permite accesul la sistemul informatic si la datele aferente acestuia. Legea procesual
penald trebuie sa se asigure cd un ordin similar poate fi dat altor persoane care cunosc despre functionarea
unui sistem informatic sau despre masurile aplicate pentru securizarea datelor aferente acestuia.

(...

12. Prestatorilor de servicii care oferd servicii de telecomunicatii publicului trebuie sa le fie impuse
obligatii specifice, prin intermediul retelelor publice ori private, sd ofere informatii pentru identificarea
utilizatorului, la ordinul autoritatii competente de investigare.”

Aceste deziderate au fost materializate in Conventia Consiliului Europei privind criminalitatea informa-
ticd (Budapesta, 23 noiembrie 2001) [5], Conventie pe care Republica Moldova a ratificat-o in 2009 [6].
Conform art. 18 (intitulat ,,Ordinul de punere la dispozitie a datelor”) din aceastd Conventie:

, 1. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc necesare pentru a conferi
autoritatilor sale competente dreptul de a ordona:

a) unei persoane prezente pe teritoriul sau sd comunice datele informatice mentionate, aflate In posesia
sau sub controlul sdu, care sunt stocate intr-un sistem informatic ori pe un suport de stocare informatic; si

b) unui furnizor de servicii care ofera prestatii pe teritoriul partii s comunice datele din posesia sau de
sub controlul sau referitoare la abonati si la astfel de servicii.

(..

3. In sensul prezentului articol, expresia date referitoare la abonati va desemna orice informatie, sub for-
ma de date informatice sau sub orice altd forma, detinuta de un furnizor de servicii, referitoare la abonatii
acestor servicii, altele decat datele referitoare la trafic sau continut, si care permit stabilirea:

a) tipului de serviciu de comunicatii utilizat, dispozitiilor tehnice luate in aceasta privinta si perioadei
serviciului;

b) identitatii, adresei postale sau geografice, numarului de telefon al abonatului si oricarui alt numar de
contact, precum si a datelor referitoare la facturare si plata, disponibile in baza unui contract sau a unui
aranjament de servicii;

¢) oricarei alte informatii referitoare la locul in care se gasesc echipamentele de comunicatie, disponibile
in baza unui contract sau a unui aranjament de servicii.”

Mai mult, cel de al doilea protocol aditional la Conventia Consiliului Europei privind criminalitatea
informatica [7] referitor la cooperarea consolidata si la divulgarea probelor electronice [8] prevede la art. 7
§ 1 urmatoarele:

,Fiecare parte (i.e. — stat membru la Conventie) adoptd masurile legislative si de altd naturd necesare
pentru a imputernici autoritdtile sale competente sa emitd un ordin care sa fie transmis direct unui furnizor
de servicii de pe teritoriul altei parti, pentru a obtine dezvaluirea abonatului specificat, stocat, informatii
aflate In posesia sau controlul respectivului furnizor de servicii, in cazul in care informatiile abonatului sunt
necesare pentru anchetele sau procedurile penale specifice ale partii emitente.”

Asadar, existd un consens european care instituie in sarcina prestatorilor de servicii de Internet obligatia
de a comunica date care ar permite identificarea infractorului.

La nivel national, conform art. 5 din Legea nr. 20 din 3 februarie 2009 privind prevenirea si combaterea
criminalitatii informatice [9], in cadrul activitatilor de prevenire si combatere a criminalitatii informatice,
autoritatile competente, furnizorii de servicii', organizatiile neguvernamentale, alti reprezentanti ai societa-
tii civile colaboreaza prin schimb de informatii, de experti, prin activitati comune de cercetare a cazurilor si
de identificare a infractorilor (sublinierea imi apartine — n.a.), de instruire a personalului, prin realizarea de
initiative in scopul promovarii unor programe, practici, masuri, proceduri si standarde minime de securitate

! Potrivitart. 2 din Legea nr. 20 din 3 februarie 2009 privind prevenirea si combaterea criminalitatii informatice, prin ,,furnizor
de servicii” se are in vedere orice entitate publicd sau privatd care ofera utilizatorilor serviciilor sale posibilitatea de a comunica
prin intermediul unui sistem informatic, precum si orice alta entitate care prelucreaza sau stocheaza date informatice pentru acest

serviciu de comunicatii sau pentru utilizatorii séi.
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a sistemelor informatice, prin campanii de informare privind criminalitatea informatica si riscurile la care
sunt expusi utilizatorii de sisteme informatice, prin alte activitati In domeniu.

Iar in baza art. 7 alin. (1) din aceeasi lege, furnizorii de servicii sunt obligati:

a) sa tina evidenta utilizatorilor de servicii;

b) sa comunice autoritatilor competente datele despre traficul informatic, inclusiv datele despre acce-
sul ilegal la informatia din sistemul informatic, despre tentativele de introducere a unor programe ilegale,
despre incdlcarea de catre persoane responsabile a regulilor de colectare, prelucrare, pastrare, difuzare,
repartizare a informatiei ori a regulilor de protectie a sistemului informatic prevazute in conformitate cu
statutul informatiei sau cu gradul ei de protectie, dacd acestea au contribuit la insugirea, la denaturarea sau
la distrugerea informatiei ori au provocat alte urmari grave, perturbarea functionarii sistemelor informatice,
alte delicte informatice;

c) sd execute, in conditii de confidentialitate, solicitarea autoritatii competente privind conservarea ime-
diata a datelor informatice ori a datelor referitoare la traficul informatic, fatd de care exista pericolul dis-
trugerii ori alterarii, pe un termen de pana la 120 de zile calendaristice, in conditiile legislatiei nationale;

d) sa prezinte autoritatilor competente, in temeiul unei solicitari efectuate in conditiile legii, date refe-
ritoare la utilizatori, inclusiv la tipul de comunicatie si la serviciul de care a beneficiat utilizatorul, la mo-
dalitatea de plata a serviciului;

e) sa intreprindd masuri de securitate prin utilizarea unor proceduri, dispozitive sau programe informati-
ce specializate cu al caror ajutor accesul la un sistem informatic sa fie restrictionat sau interzis utilizatorilor
neautorizati;

e') sa sisteze, 1n conditiile legii, folosind metodele si mijloacele tehnice din posesie, accesul din propriul
sistem informatic la toate adresele IP pe care sunt amplasate pagini web, inclusiv cele gazduite de furnizorul
respectiv, ce contribuie la comiterea infractiunilor sau la incalcarea prevederilor legislatiei in vigoare ori
contin/difuzeaza instructiuni privind modul de comitere a acestora;

f) sa asigure monitorizarea, supravegherea si pastrarea datelor referitoare la trafic, pe o perioada de 180
de zile calendaristice, pentru identificarea furnizorilor de servicii, utilizatorilor de servicii si a canalului prin
al carui intermediu comunicatia a fost transmisa;

g) s asigure descifrarea datelor informatice care se contin in pachetele protocoalelor de retea cu conser-
varea acestor date pe o perioada de 90 de zile calendaristice.

Desi unele dintre prevederile citate mai sus pot genera probleme de interpretare si, respectiv, de aplicare
(e.g., nu este clar care sunt acele ,,conditii prevazute de lege” care permit sistarea accesului din propriul
sistem informatic la toate adresele IP pe care sunt amplasate pagini web), trebuie de remarcat ca, de lege
lata, exista o obligatie specifica din partea furnizorilor de servicii de telecomunicatii sd prezinte date infor-
matice, inclusiv date despre abonati, ca raspuns la o cerere formulata de organul de urmarire penala sau de
instanta de judecata [10].

Ratiunea acestei obligatii rezida in necesitatea efectuirii unei investigatii/anchete efective. In acceptia
Curtii Europene a Drepturilor Omului, pentru ca o ancheta sa fie considerata ,,efectiva”, aceasta trebuie, in
principiu, sa fie de natura sa conduca la stabilirea circumstantelor cauzei si la identificarea si pedepsirea ce-
lor responsabili [11, 12]. Efectuarea unei investigatii efective reprezintd o obligatie pozitiva (procedurald)
de mijloace, nu de rezultat. Aceasta obligatie poate sa derive, spre exemplu, din art. 2 (dreptul la viata), din
art. 3 (interzicerea torturii) sau din art. 8 (dreptul la respectarea vietii private si de familie) din Conventia
Europeana a Drepturilor Omului (in continuare — Conventia).

Totodata, persoanele vizate ar putea pretinde ca prin furnizarea unor informatii despre ei (in particular,
a unor date care permit identificare persoanei — numele si prenumele, anul si data nasterii, codul personal
etc.), s-ar incdlca dreptul la protectia datelor cu caracter personal sau, mai generic spus, dreptul la viata
privata. Acest drept este garantat, intre altele, de art. 28 din Constitutie si de art. 8 din Conventia Europeana
a Drepturilor Omului. Dar acest drept nu este absolut. El poate fi restrans.

In ciutarea unui echilibru corect [13] intre, pe de o parte, protectia dreptului la viata privata si, pe de alta
parte, imperativul identificdrii presupusului infractor care a actionat pe Internet sub anonimat voi face apel
la jurisprudenta Curtii Europene.
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Voi debuta cu speta K.U. v. Finlanda in care Curtea Europeana a evidentiat principiile generale privind
obligatia pozitiva a autoritatilor de a asigura respectarea dreptului la viata privatad in sfera relatiilor dintre
privati. Circumstantele cazului pot fi rezumate dupa cum urmeaza. O persoand necunoscutd a publicat un
anunt de naturd sexuala pe un sit Internet de intalniri, in numele reclamantului, care avea doisprezece ani
la acel moment, fara cunostinta acestuia. Anuntul oferea detalii privind varsta reclamantului, anul nasterii
si trasdturile fizice, spunand ca acesta era in cdutarea unei relatii intime cu un barbat. Anuntul continea, de
asemenea, un link cu trimitere la pagina web a reclamantului, unde puteau fi gasite fotografia si numarul lui
de telefon. Reclamantul a aflat de anunt atunci cand a primit un e-mail de la un barbat care ii propunea sa
se ntalneasca si ,,apoi sd vada ce doreste”.

Tatal reclamantului a cerut politiei sa identifice persoana care a plasat anuntul pentru a Tnainta pretentii
impotriva acesteia, insd furnizorul de servicii Internet a refuzat sa divulge identitatea titularului adresei IP
in cauza, considerdndu-se obligat sa pastreze confidentialitatea datelor abonatilor. Politia a cerut instantei
de judecata sa oblige furnizorul de servicii sa divulge informatia respectiva, bazandu-se pe prevederi nor-
mative ce reglementau urmarirea penald. Instanta a respins aceasta solicitare, subliniind cd nu exista nicio
prevedere legala expresa pentru a obliga un furnizor de servicii internet sa nu tind cont de regulile referitoare
la secretul profesional si sd divulge informatia ceruta in cauzele ce vizau infractiuni mai putin grave, cum ar
fi calomnia. Curtea de Apel a confirmat aceasta decizie, iar Curtea Suprema a declarat recursul inadmisibil.

Pe scurt, identitatea persoanei care a plasat anuntul nu a putut fi, totusi, obtinuta de la furnizorul de In-
ternet din cauza legislatiei in vigoare la acel moment in Finlanda [14].

In fata Curtii Europene, reclamantul a pretins, in special, ci statul nu si-a onorat obligatiile sale pozitive
de a-i proteja dreptul la respectarea vietii private in baza articolului 8 al Conventiei.

Potrivit Curtii Europene, in lipsa mijloacelor de a identifica infractorul real si de a-1 aduce in fata justitiei,
existenta unei infractiuni are efecte de descurajare limitate. Aici, Curtea a notat ca nu este exclusa posi-
bilitatea ca obligatiile pozitive ale statului in baza art. 8 din Conventie de a proteja integritatea fizica sau
psihica a persoanelor pot fi extinse la chestiunea privind eficienta unei anchete penale, chiar daca nu este
vorba despre raspunderea penald a agentilor statului. Pentru Curte, statele au o obligatie pozitiva inerenta
in art. 8 al Conventiei de a incrimina infractiunile impotriva persoanei, inclusiv tentativele de infractiune,
si de a consolida efectul descurajator al incriminarii prin aplicarea prevederilor de drept penal in practica,
prin intermediul unei urmdriri penale eficiente. In cazul in care este amenintati integritatea fizica si psihica
a unui copil, interdictia dobandeste o importanta si mai mare. Curtea a reamintit, in acest sens, ca abuzul
sexual este, fara indoiala, un delict odios, cu efecte debilitante asupra victimelor sale. Copiii si alte persoane
vulnerabile au dreptul la protectie din partea statului, in forma unei descurajari eficiente, de la aceste forme
grave de ingerinta in aspectele esentiale ale vietilor lor private [15].

Curtea Europeana a repudiat argumentul Guvernului Finlandei, precum ca reclamantul a avut posibilita-
tea de a obtine prejudicii de la un tert, si anume de la furnizorul de servicii. Curtea a considerat cd acesta nu
a fost suficient in circumstantele acestei cauze. Este clar ca atat interesul public, cat si protectia intereselor
victimelor infractiunilor comise impotriva integritatii lor fizice si psihice necesita existenta unui remediu
care permite ca infractorul real sa fie identificat si adus in fata justitiei, in aceastd cauza, acesta fiind per-
soana care a plasat anuntul in numele reclamantului, si ca victima sa obtina reparatie materiala din partea
acestuia [16].

Curtea Europeand a acceptat ca, avand 1n vedere dificultatile existente n reglementarea societatilor
moderne, obligatia pozitiva trebuie sa fie interpretatd intr-un mod care nu impune o sarcind imposibilad sau
disproportionata pentru autoritdti sau, in acest caz, pentru legislator. Un alt argument relevant este nevoia
de a asigura ca prerogativele de control, prevenire si investigare a infractiunilor sa fie exercitate intr-un mod
care respecta pe deplin un proces echitabil si alte garantii care impun restrictii, in mod legitim, privind in-
vestigarea infractiunilor si aducerea infractorilor in fata justitiei, inclusiv garantiile continute in articolele 8
(dreptul la respectarea vietii private si de familie) si 10 (libertatea de exprimare) din Conventie, garantii pe
care insasi infractorii se pot baza. Curtea este sensibild la argumentul Guvernului precum ca orice deficienta
legislativa urmeaza a fi privita in contextul social la momentul producerii faptelor. Curtea a notat, in acelasi
timp, ca incidentul in cauza a avut loc intr-un moment cand era bine-cunoscut faptul ca Internetul, tocmai
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din cauza caracterului sdu anonim, putea fi folosit in scopuri criminale. De asemenea, problema raspandita
a abuzului sexual al copiilor a devenit bine-cunoscuta in ultima perioada. Prin urmare, nu se poate spune ca
Guvernul parat nu a avut posibilitatea de a implementa un sistem de protectie a copiilor victime — tinte ale
avansurilor din partea pedofililor, prin intermediul Internetului [17].

Asadar, Curtea Europeana a considerat ca protectia practica si eficientd a reclamantului a necesitat luarea
de masuri eficiente pentru a identifica si a urmari in justitie infractorul, adicd persoana care a plasat anuntul.
In aceastd cauzi, o asemenea protectie nu a fost oferiti. O urmarire penala eficientd nu a putut fi avansati
din cauza exigentelor de confidentialitate. Desi libertatea de exprimare si confidentialitatea comunicatiilor
sunt preocupari primordiale si utilizatorii telecomunicatiilor si a Internetului trebuie sa aiba garantia ca
viata lor privata si libertatea de exprimare vor fi respectate, o asemenea garantie nu poate fi absoluta si
trebuie sd cedeze uneori altor imperative legitime, cum ar fi prevenirea dezordinii sau infractiunilor ori
protectia drepturilor si libertatilor altuia. Fara a analiza aspectul daca comportamentul persoanei care a
plasat anuntul criminal pe Internet putea atrage protectia articolelor 8 si 10 din Conventie, avand in vedere
natura sa condamnabild, In opinia Curtii a fost, totusi, sarcina legislatorului de a oferi cadrul necesar pentru
reconcilierea diferitor interese care concureaza pentru protectie in acest context. Totusi, un astfel de cadru
nu a fost In vigoare la momentul desfasurarii evenimentelor, astfel incat Finlanda nu poate fi eliberatd de
obligatia sa pozitiva in privinta reclamantului [18].

Din aceste motive, Curtea Europeana a constatat ca a existat o incalcare a dreptului la viata privata a
reclamantului si i-a acordat 3000 de euro cu titlu de prejudiciu moral.

Avand in vedere circumstantele particulare ale cazului K.U. v. Finlanda, faptuitorul nu ar fi putut sa
pretinda, in mod plauzibil, cd prin anuntul postat si-ar fi exercitat dreptul la libera exprimare. Dreptul la
libera exprimare trebuie exercitat in interiorul anumitor limite [19], limite care, cu certitudine, nu acopera
situatia din spetd. In schimb, in acest caz a existat un conflict intre principii in interiorul dreptului la viati
privata (i.e., un conflict intre diferite aspecte ale dreptului la viata privatd). Pe de o parte, principiul aflarii
adevarului care da in vileag interesul victimei de identificare a faptuitorului pentru a putea cere urmarirea
acestuia in justitie si, respectiv, repararea prejudiciului pentru incalcarea dreptului la viata privata. Pe de
alta parte, principiul confidentialitatii datelor personale ale faptuitorului care a actionat pe Internet in ano-
nimat. Ambele principii sunt importante.

Din punct de vedere conceptual, ,,principiile constituie norme care cer realizarea unui lucru in cea mai
zare. Ca atare, ele sunt caracterizate de faptul ca pot fi realizate in grade diferite. Mai mult, gradul adecvat al
realizarii lor nu depinde doar de ceea ce este posibil din punct de vedere factual, ci si de ceea ce este posibil
din punct de vedere juridic” [20].

Stabilirea gradului adecvat de realizare a unui principiu relativ, fatd de cerintele celorlalte principii are
loc prin intermediul punerii in balanta [21]. Astfel, punerea in balanta reprezintd forma speciald a aplicarii
principiilor [22].

Asadar, conflictul dintre principii poate fi rezolvat prin punerea in balanta. Dupa Robert Alexy, esenta
punerii in balanta consta intr-o relatie care poate fi denumita ,,Legea Punerii in Balanta” si care poate fi
formulatd dupd cum urmeaza:

,Cu cat mai mare este gradul nerealizarii sau al prejudicierii unui principiu, cu atat mai mare trebuie sa
fie importanta realizarii celuilalt” [23].

Natura principiilor ca cerinte de optimizare presupune existenta unei legaturi necesare intre principii si
analiza proportionalitatii [24].

Totodata, in contextul stabilirii echilibrului corect intre principii, Aharon Barak pledeaza pentru com-
pararea (i) importantei sociale a evitdrii lezdrii dreptului persoanei cu (ii) importanta sociald a beneficiului
castigat prin indeplinirea scopului legitim urmarit de cétre stat [25].

In cazul K.U. v. Finlanda legislatorul a esuat sa stabileasca, la modul abstract, un echilibru corect intre
principiile concurente. El a conferit confidentialitatii datelor persoanelor care actioneaza pe Internet sub
anonimat o pondere mare in detrimentul imperativului identificarii persoanelor care incalca drepturi fun-
damentale, in spetd, dreptul la viatad privata. Acest fapt a condus la condamnarea statului pentru incalcarea
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art. 8 din Conventia Europeana a Drepturilor Omului, pentru ca nu si-a indeplinit obligatiile pozitive care
deriva din acest articol in raport cu victimele carora li s-au lezat dreptul la viata privata.

Un alt caz relevant il constituie Volodina v. Rusia (nr. 2), in care Curtea Europeana a constatat, intre
altele, ca autoritatile nu au trimis nicio solicitare catre o retea de socializare vizatd (in speta, era vorba de
Instagram) pentru a identifica proprietarul conturilor false, conturi pe care erau plasate pozele intime ale
reclamantei [26]. Desi politia a initiat o anchetd penald in baza art. 137 din Codul penal al Federatiei Ruse
(,.Incalcarea inviolabilitatii vietii personale™), procesul penal a fost incetat, pentru ci a expirat termenul de
prescriptie [27]. Din nou, Curtea Europeana a constatat cd statul nu a intreprins o ancheta efectiva si ca a
incdlcat, intre altele, art. 8 din Conventia Europeand a Drepturilor Omului.

Si Republica Moldova a fost condamnata de catre Curtea Europeand pentru esecul autoritatilor nationale de
a-si indeplini obligatiile pozitive, prin desfasurarea unei anchete efective, pentru asigurarea protectiei adecva-
te impotriva ingerintelor grave 1n viata privata a persoanei. Am in vedere cazul Straista v. Republica Moldova.

In acest caz, Curtea Europeana a stabilit ca, n 2012, a fost creat un profil fals pe Facebook, fiind utili-
zate numele si fotografiile reale ale reclamantei, precum si alte fotografii care infatisau o femeie Imbracata
sumar 1n ipostaze provocatoare, cu fata ascunsa. Textul sub fotografii relata despre faptul ca aceasta presta
servicii sexuale. Era indicat si numadrul de telefon real al reclamantei. Per total, in perioada 2012-2013,
peste 50 de conturi de acest gen au fost create pe Facebook, in timp ce conturi similare au fost create si pe
alte retele de socializare. Numeroasele plangeri ale reclamantei catre autoritdti au constituit temei pentru
intentarea unor proceduri contraventionale, care au fost incetate in martie 2014, din cauza expirarii terme-
nului de prescriptie; reclamanta fiind informata despre aceasta abia in ianuarie 2015. Adresa IP de la care au
fost create conturile (obtinuta de catre reclamanta de la Facebook) nu ar fi fost verificatd de catre autoritati.
Profiluri similare au continuat sa fie create pe Facebook pana in anul 2015; de fiecare datd reclamanta s-a
plans autoritatilor [28].

Curtea Europeana a reiterat ca In martie 2014, ancheta a fost Incetata din cauza expirarii termenului de
prescriptie. Totusi, reclamanta s-a plans, de mai multe ori, cu privire la noile conturi denigratoare create
utilizdnd numele sau, inclusiv dupd martie 2014. Prin urmare, expirarea termenului de prescriptie nu putea
fi un motiv intemeiat pentru incetarea anchetei, deoarece noile atacuri comise, in mod regulat, la adresa
vietii private a reclamantei erau identice cu cele anterioare si, astfel, erau parte dintr-o incdlcare continua a
drepturilor sale. Mai mult, Guvernul nu a prezentat nicio dovada a vreunei masuri concrete intreprinse, in
special a solicitdrii de la operatorii autohtoni de acces la internet a identitatii persoanei care utiliza adresa
[P transmisa de catre reclamanta. De asemenea, aceasta nu a fost informata, fiind nevoita sa depund plan-
geri pentru a afla despre deciziile luate pe caz. In consecinti, Curtea a conchis, in unanimitate, ci a existat
o incélcare a art. 8 din Conventie si i-a acordat reclamantei 5000 de euro cu titlu de prejudiciu moral [29].

Spre deosebire de cazul K.U. v. Finlanda — in care problema centrald a fost plasata pe umerii legis-
latorului, - in Volodina v. Rusia (nr. 2) si in Straista v. Republica Moldova legislatia nationald permitea
obtinerea datelor susceptibile sd conduca la identificarea faptuitorului, Insd autoritdtile nu au facut acest
lucru. Inactiunea autoritatilor, in special, a organului de urmarire penald, a condus la incalcarea Conventiei.

Totodata, nu este clar: prin prisma carei norme din Codul contraventional au fost privite, de catre politie,
faptele din cazul Straista v. Republica Moldova. Acest aspect nu a fost redat in hotararea Curtii Europene.
Probabil, politia ar fi apreciat ca faptele in discutie constituie o calomnie. Intr-o cauzi judecata de Judeca-
toria Chisindu s-au atestat fapte oarecum similare cu cele din cazul Straista v. Republica Moldova, insa s-a
aplicat Codul penal, nu Codul contraventional. Mai exact, Judecétoria Chisinau a constatat ca in perioada
28 februarie 2017 — 14 martie 2017, fara a avea consimtamantul lui 1. C., dispunand de poze ale acesteia
in ipostaze intime, pe care le-a facut in perioada concubinajului, recurgand la falsul de identitate, B. V. a
creat pe site-ul www.instagram.com o pagina web cu denumirea ,,y.c.”. B. V. a postat pe aceastd pagind
unsprezece poze in care 1. C. aparea nuda. Motivul acestei actiuni [-a constituit faptul ca I. C. nu a dorit sa
continue relatiile cu B. V. Ulterior, B. V. a redenumit pagina web respectiva in ,,sterva_y” si a postat alte
treizeci si una de fotografii in care I.C. aparea nuda si/sau angajata in raporturi sexuale. Pozele in cauza
au devenit accesibile unui cerc nedeterminat de persoane. Ulterior, B. V. a expediat pozele respective lui D.
L, matusa lui I. C., precum si lui L. C., sora lui I. C. [30].
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Pentru aceste fapte, instanta de judecati a considerat incident art. 177 alin. (1) (,,Incilcarea inviolabili-
tatii vietii personale”) din Codul penal (articol care stabileste raspunderea pentru culegerea ilegala sau ras-
pandirea cu buna-stiinta a informatiilor, ocrotite de lege, despre viata personala ce constituie secret personal
sau familial al altei persoane fara consimtamantul ei) si i-a aplicat lui B.V. pedeapsa amenzii in méarime de
500 de unitati conventionale, ceea ce constituie 25000 de lei.

In literatura de specialitate s-a aritat, just, ci ,,intru asigurarea plenitudinii calificarii, in astfel de cazuri,
alaturi de art. 177 din Codul penal, urmeaza a fi aplicat art. 90 din Codul contraventional, care stabileste
raspunderea pentru producerea, comercializarea, difuzarea sau pastrarea produselor pornografice pentru a fi
comercializate ori difuzate. Aceasta faptd contraventionald rezida in pornografia adulta, avand, sub aspectul
varstei victimei, rolul de antiteza in raport cu infractiunea prevazuta la art. 208' din Codul penal” [31].

Potrivit acelorasi autori, ,,daca imaginile sau alte reprezentari pornografice distribuite sunt insotite de
informatii mincinoase ce defdimeaza cu buna-stiintd victima (de exemplu, de informatii in forma scrisa ca
victima presteaza servicii sexuale in schimbul unei remuneratii), devine aplicabil, de asemenea, art. 70 alin.
(1) din Codul contraventional, care prevede raspunderea pentru calomnie” [32].

Prin urmare, faptele din cazul Straista v. Republica Moldova nu trebuiau privite doar din perspectiva
calomniei, ci sia art. 177 alin. (1) din Codul penal si, eventual, a art. 90 din Codul contraventional (asta sub
rezerva in care fotografiile cu pretinsa ,,imbracdminte sumara” si cu pretinsele ,,ipostaze provocatoare” ar
fi fost considerate pornografice?).

In contrast, mai trebuie de remarcat ci in practica judiciard a Romaniei s-a decis ¢a ,,fapta de a deschide
si utiliza un cont pe o retea de socializare deschisa publicului, folosind ca nume de utilizator numele unei
alte persoane si introducand date personale reale care permit identificarea acesteia, Intruneste doud dintre
cerintele esentiale ale infractiunii de fals informatic prevazute in art. 325 din Codul penal [al Romaniei]?,
respectiv cea ca actiunea de introducere a datelor informatice sa fie realizata fara drept si cea ca actiunea
de introducere a datelor informatice sa aiba ca rezultat date necorespunzatoare adevarului” [33]. Aceste
explicatii pot fi extrapolate si in raport cu art. 260° (,,Falsul informatic”) din Codul penal al Republicii Mol-
dova?*, care are un continut aproape identic cu cel de la art. 325 din Codul penal al Romaniei.

Trecand de la general spre particular, intr-o speta din practica judiciard a Romaniei, s-a retinut ca in cur-
sul lunii decembrie 2018, inculpatul a creat pe un site de porno un profil cu numele persoanei vatamate B.
P A., pe care a postat mai multe fotografii cu aceasta nuda si un filmulet in care B. P. A. intretinea relatii
sexuale cu el (primul act material). Totodata, inculpatul a creat un profil fals pe reteaua de socializare Fa-
cebook cu numele persoanei vatamate B. P. A., de pe care i-a trimis martorului D. S. mai multe fotografii
cu persoana vatamata dezbracata (al doilea act material), in ipostaze intime. Instanta a apreciat ca aceste
fapte intrunesc elementele constitutive ale infractiunilor de fals informatic in forma continuata si de violare
a vietii private [34].

Asadar, in contextul faptelor ce vizeaza deschiderea conturilor ,,false” pe retelele de socializare trebuie
analizata si incidenta infractiunii de fals informatic.

* Problematica definirii notiunii de ,,pornografie” a fost descrisa, intr-o maniera memorabild, in opinia concurentd a judecato-
rului Stewart in cauza Jacobellis v. Ohio din 1964, caz examinat de Curtea Suprema a SUA. Acest judecétor a mentionat cd nu ar
putea da o definitie definitiva notiunii de ,,pornografie”, ,dar poate si o recunoasca atunci cind o vede”. Spre exemplu, a se vedea:
GEWIRTZ, P. On ,,] Know It When I See It”. In: The Yale Law Journal, 1996, vol. 105, p. 1027. ISSN 0044-0094; OWENS, E. W,
BEHUN, R. J., MANNING, J. C., and REID, R. C. The Impact of Internet Pornography on Adolescents: A Review of the Research.
In: Sexual Addiction & Compulsivity, 2012, vol. 19, iss. 1-2, p. 103. ISSN 2692-9953.

? Conform art. 325 (,,Falsul informatic”) din Codul penal al Romaniei, fapta de a introduce, modifica sau sterge, fard drept,
date informatice ori de a restrictiona, fara drept, accesul la aceste date, rezultand date necorespunzatoare adevarului, in scopul de
a fi utilizate in vederea producerii unei consecinte juridice, constituie infractiune si se pedepseste cu inchisoarea de la unula 5 ani.

* Conform art. 260° (,,Falsul informatic”) din Codul penal al Republicii Moldova, introducerea, modificarea sau stergerea
ilegala a datelor informatice ori restrictionarea ilegald a accesului la aceste date, rezultdnd date necorespunzitoare adevarului, in
scopul de a fi utilizate in vederea producerii unei consecinte juridice se pedepsesc cu amenda in marime de la 1350 la 1850 unitati
conventionale sau cu inchisoare de la 2 la 5 ani.
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Dupa aceasta divagatie, trebuie de remarcat ca obtinerea unor date (care permit identificarea persoanei)
despre abonatul la servicii de Internet trebuie sd se faca cu respectarea unor garantii.

O asemenea constatare derivi din cazul Benedik v. Slovenia. In acest caz, Curtea Europeani a retinut, in
fapt, ca in baza informatiilor privind schimbul de fisiere cu pornografie infantila prin intermediul unui site
web de schimb al documentelor peer-fo-peer, politia a solicitat, in lipsa unui ordin al tribunalului, ca un pro-
vider de Internet (ISP) sa dezvaluie date referitoare la un utilizator a carui adresa dinamica a Protocolului
de Internet (,,IP”) fusese inregistrata. ISP a oferit numele si adresa tatalui reclamantului, care era abonat la
serviciul de Internet legat de respectiva adresa IP.

Ulterior, politia a obtinut un ordin judiciar care cerea ca ISP sd dezvéluie atat informatiile personale
si referitoare la trafic ale abonatului care avea legitura cu adresa IP in discutie. In aceastd bazi, a fost
perchezitionat domiciliul familiei reclamantului si au fost confiscate computere in care s-au gasit materiale
pornografice care implicau minori. Reclamantul a fost gasit vinovat de comiterea infractiunii de expunere,
fabricare, posesie si distribuire de materiale pornografice.

Acesta s-a plans fara succes in fata tribunalelor nationale ca secretul corespondentei si alte mijloace de
comunicare puteau fi suspendate in baza unui ordin al tribunalului si, prin urmare, orice informatie obtinuta
in mod ilegal trebuia exclusa din categoria probelor. In aceasta privinta, Curtea Constitutionala a Sloveniei
conchis cd reclamantul, care nu si-a ascuns in vreun mod adresa IP prin care a accesat Internetul, s-a expus
in mod constient la public si, asadar, a renuntat la asteptarea legitima la respectarea vietii sale private. Prin
urmare, desi informatiile privind identitatea utilizatorului adresei IP erau protejate ca fiind confidentiale in
baza Constitutiei Sloveniei, nu era cerutd emiterea vreunui ordin de catre tribunal in vederea dezvaluirii
acestora in cazul reclamantului [35].

In drept, Curtea Europeani a examinat daci, in circumstantele cazului, este incident art. 8 din Conventie.
Mai intai de toate, Curtea a clarificat natura interesului in discutie. Potrivit Curtii Europene, informatiile
despre abonati legate de adresele IP dinamice speciale alocate la anumite momente constituiau, in principiu,
date cu caracter personal. Mai mult, acestea nu erau disponibile pentru public si, asadar, nu puteau fi compa-
rate cu informatiile identificate in traditionala carte de telefoane sau in bazele de date publice cu numerele
de Inregistrare ale autovehiculelor. Pentru a identifica un abonat caruia i-a fost alocat, la un anumit moment,
o adresa IP dinamica speciala, ISP trebuia sd acceseze date stocate referitoare la evenimente de telecomuni-
care speciale. Utilizarea unor asemenea date stocate putea da nastere, prin ea insdsi, unor probleme legate
de viata privata. Singurul scop pentru obtinerea informatiilor despre abonati fusese identificarea unei per-
soane particulare care statea in spatele continutului colectat in mod independent ce dezvaluia datele pe care
le distribuise. Informatiile despre asemenea activitati angajau aspectul confidentialitdtii din momentul in
care erau atribuite unei persoane identificate sau identificabile. Prin urmare, ceea ce ar parea o informatie
marginald cautatd de catre politie, in special numele si adresa unui abonat, trebuia tratat ca fiind legat in
mod inextricabil de continutul relevant preexistent care dezvaluia datele. A retine altfel ar insemna sd negi
protectia necesara a informatiilor care ar putea dezvalui o bund parte din activitatea online a unei persoane,
inclusiv detalii semnificative despre interesele, convingerile sau modul ei intim de viata [36].

In continuare, Curtea Europeani a analizat daci reclamantul fusese identificat prin masura contestati. Ea
a notat ca reclamantul era utilizator al serviciilor de Internet in discutie prin intermediul computerului sau
de acasa, iar activitatea sa online fusese monitorizata de cétre politie. Faptul ca acesta nu era abonat perso-
nal la serviciile de internet nu a avut vreun efect in privinta asteptarilor sale de respectare a vietii private,
care fuseserd angajate Tn mod indirect, odata ce erau dezvaluite informatiile despre abonat legate de uzul
sau privat al Internetului [37].

Apoi, Curtea Europeana a pus sub lupa analizei faptul daca reclamantul a avut o asteptare legitima la
respectarea vietii sale private. Sub acest aspect, Curtea a apreciat ca in ciuda naturii accesibile publicului a
retelei de distribuire a fisierelor in discutie, reclamantul se astepta, in mod subiectiv, ca activitatea sa sa ra-
mana una cu caracter privat si ca identitatea sa s nu fie dezvaluita. Faptul ca acesta nu si-a ascuns adresa sa
IP dinamica putea sd nu fie decisiv in stabilirea caracterului rezonabil al asteptarii sale la respectarea vietii
private dintr-un punct de vedere obiectiv. Aspectul de anonimitate al confidentialitatii online era un factor
important care trebuia avut in vedere intr-o asemenea analiza. In particular, nu s-a sustinut ci reclamantul
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si-a dezvaluit vreodata identitatea in prestarea activitatii online in discutie sau ca era, de exemplu, identificabil
de catre providerul particular al site-ului web printr-un cont sau prin datele sale de contact. Activitatea online
a reclamantului angajase, prin urmare, un mare grad de anonimitate, asa cum o confirma faptul ca adresa IP di-
namica atribuita, chiar daca vizibila pentru alti utilizatori ai retelei, nu putea fi asimilatd unui anumit computer
vara verificarea de catre ISP a datelor, ca urmare a unei cereri primite din partea politiei. In plus, Constitutia
Sloveniei garanta secretul corespondentei si al comunicarilor si cerea ca orice ingerinta in acest drept sd se
bazeze pe ordinul unui tribunal. Prin urmare, nu se putea spune cd asteptarea legitima a reclamantului la res-
pectarea vietii private cu privire la activitatea sa online nu era garantatd sau ca era nerezonabila [38].

Din aceste ratiuni, Curtea Europeana a decis ca interesul reclamantului de a-i fi protejata identitatea cu
privire la activitatea sa online se incadra in campul de aplicare al notiunii de ,,viata privatd”. Prin urmare,
articolul 8 din Convectie era aplicabil [39].

Cu privire la fondul cauzei, Curtea Europeana a notat ca cererea politiei adresata ISP si utilizarea de cétre
aceasta a informatiilor despre abonat care au condus la identificarea reclamantului a echivalat cu o ingerinta
in drepturile sale in baza articolului 8 din Conventie. Masurile politiei au avut o oarecare baza in dreptul
national. De vreme ce legislatia relevantd nu era coerentd in privinta nivelului de protectie acordat intere-
sului la confidentialitate al reclamantului, Curtea s-a bazat pe interpretarea Curtii Constitutionale a Slove-
niei, potrivit careia dezvaluirea identitatii persoanei care comunica si a datelor referitoare la trafic reclama,
in principiu, ordinul unui tribunal. Cu privire la pozitia Curtii Constitutionale a Sloveniei potrivit careia
reclamantul a renuntat la asteptarea sa legitima la respectarea vietii private, Curtea nu a considerat-o recon-
ciliabila cu campul de aplicare al dreptului la respectarea vietii private in baza Conventiei. Prin urmare, in
acest caz era necesar ordinul unui tribunal si nimic din dreptul national nu Impiedica politia si-1 obtina [40].

In opinia Curtii Europene, invocarea prevederilor Legii privind procedura penali a Sloveniei (CPA) de
catre autoritatile nationale, lege care se referea la cererea de oferire a informatiilor despre detindtorul sau
despre utilizatorul anumitor mijloace de comunicare electronicd si care nu continea reguli speciale cu privi-
re la asocierea dintre adresa IP dinamica si informatiile privind abonatul, fusese, asadar, nepotrivita in mod
manifest. Mai mult, ea nu oferea, 1n realitate, nicio protectie fata de ingerintele arbitrare. La momentul de
timp relevant, se pare ca nu existau reglementari care sa specifice conditiile pentru retentia datelor obtinute
in baza CPA si nici garantii impotriva abuzului functionarilor statali in procedura de acces la si de transfer
al unor asemenea date. Mai mult, nu exista niciun control independent al utilizarii acestor competente ale
politiei, In ciuda faptului ca aceste competente obligau ISP sa recupereze datele stocate privind conectarea
si 11 permiteau politiei sa asocieze o mare parte din informatiile privind activitatea online cu o anumita per-
soand, fara consimtamantul acesteia [41].

In concluzie, Curtea a conchis ci legea pe care se baza misura contestata si modul in care a fost aplica-
td aceasta de catre tribunalele nationale erau lipsite de claritate si nu ofereau garantii suficiente impotriva
ingerintei arbitrare. Asadar, ingerinta Tn dreptul reclamantului la respectarea vietii sale private nu a fost ,,pre-
vazutd de lege” si, prin urmare, a existat o incélcare a art. 8 din Conventie. lar constatarea unei incalcéri a
constituit, in sine, o satisfactie echitabild suficienta pentru prejudiciul moral solicitat de catre reclamant [42].

Asadar, mesajul Curtii Europene din cazul Benedik v. Slovenia a fost unul clar si raspicat: faptul persoana
nu si-a ascuns adresa sa IP dinamica nu inseamna ca a renuntat la confidentialitatea datelor sale. Corelativ,
furnizorii de Internet trebuie sa dezvaluie date referitoare la utilizatorii/abonatii si in baza unei autorizatii
judecatoresti. Consider ca aici este importat ca sd existe un control judecatoresc, care poate fi ex-ante sau,
dupa caz, ex-post. Controlul judecatoresc trebuie sa cenzureze orice pretins abuz.

Alte garantii au fost identificate de catre Curtea Europeanad in cazul Breyer v. Germania, desi intr-un alt
context (i.e., cazul a vizat obligatia legald a furnizorilor de servicii de a stoca datele cu caracter personal
ale utilizatorilor de cartele pre-pay de telefonie mobild si de a le pune, la cerere, la dispozitia autoritatilor).
Printre asemenea garantii se numara: durata limitata de timp a stocdrii datelor (un an calendaristic de dupa
anul 1n care lua sfarsit relatia contractuald); solicitarile de obtinere a informatiilor erau permise atunci cand
se considerau necesare ,,pedepsirea faptelor cu caracter penal si contraventional, evitarea pericolelor si
efectuarea de sarcini legate de securitate”; caracterul limitat al informatiilor furnizate (datele stocate se li-
mitau la informatiile necesare pentru identificarea clara a abonatului relevant — numele si prenumele, adresa
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si data de nastere); inregistrarea solicitdrilor si a informatiilor furnizate in vederea supravegherii datelor cu
caracter personal; analiza admisibilitdtii transmiterii de date atunci cand se gasesc motive pentru aceasta;
posibilitatea de a cere despagubiri in caz de incélcare a unor prevederi [43].

Spre deosebire de cazul Benedik v. Slovenia, in Breyer v. Germania Curtea Europeana nu a considerat
o problema faptul ca transmiterea datelor putea fi ceruta de mai multe autoritati publice fara o autorizatie
a judecatorului si fard sa fie nevoie de notificarea persoanelor vizate. Dar nu trebuie de facut abstractie de
faptul ca circumstantele acestor doua cauze erau diferite. Acolo unde circumstantele sunt diferite, este firesc
ca solutia sa fie tot diferita.

In cazul Republicii Moldova, din analiza art. 1322 alin. (1) pct. 1) lit. h) si pet. 2) lit. a) din Codul de pro-
cedura penald rezulta ca colectarea informatiei de la furnizorii de servicii de comunicatii electronice se face
cu autorizarea judecatorului de instructie. In contrast, identificarea abonatului, proprietarului sau utilizatorului
unui sistem de comunicatii electronice ori al unui punct de acces la un sistem informatic se face cu autorizarea
procurorului. Solicitarea datele de identificare a persoanei care a actionat pe Internet in anonimat in baza unei
autorizatii a procurorului va veni in contradictie cu rationamentele din cazul Benedik v. Slovenia. In astfel de
cazuri, trebuie aplicatd direct Conventia si, respectiv, jurisprudenta Curtii Europene. Asa cum a afirmat lordul
Bingham, ,,sarcina instantelor este sa tina pasul cu jurisprudenta Strasbourg-ului, asa cum evolueaza ea in
timp: nu mai mult, insa cu sigurantd nu mai putin” [44]. Vreau sa cred ca asa vor face autoritatile noastre.

Concluzii

,Cat valoreaza un nume?”, a intrebat lordul Roger, de o maniera memorabila, desi intr-un alt context, in
cazul In re Guardian News and Media Ltd, inainte de a-si raspunde la Intrebare, la § 63, in termenii urmatori:

,Foarte mult, ar raspunde presa. Asta pentru ca povestirile despre persoane cunoscute sunt mai atractive
pentru cititori decét cele despre persoanele neidentificate. Nimic altceva decat natura umana. Si iata de ce,
bineinteles, chiar atunci cand prezinta informatii despre dezastrele grave, jurnalistii cauta, de obicei, subiec-
te despre cum au fost afectate persoanele private. Captarea atentiei cititorilor prin povestirile scrise tine de
tehnica prezentdrii, iar Curtea Europeana subliniaza ca articolul 10 [din Conventia Europeana a Drepturilor
Omului] nu protejeaza doar substanta ideilor si a informatiilor, ci si forma In care sunt comunicate acestea
(...). Nu este doar o chestiune de deferentd manifestata fata de independenta editoriald. Judecatorii recunosc
faptul ca redactorii stiu mai bine cum sa-si prezinte marfa de o maniera care va provoca interesul cititorilor
publicatiei lor si care 1i va ajuta astfel sa asimileze informatiile. Obligatia de a le comunica intr-o forma
abstracta, austera, lipsitd de o mare parte din interesul sau pur omenesc, ar putea foarte bine sd conduca la
doud efecte: comunicarea sa nu fie cititd, iar informatiile sa nu fie transmise. In fine, 0 asemenea abordare ar
putea ameninta viata ziarelor si a revistelor, care pot sa informeze publicul doar daca atrag suficienti cititori
si doar daca fac destui bani pentru a-si continua activitatea” [45].

Ajustand aceste idei la tema analizata, pot afirma cd un nume valoreaza mult pentru victima si, respectiv,
pentru autoritati, astfel Incat sd se faca dreptate. Anonimitate pe Internet nu trebuie sa constituie un obstacol
pentru aflarea adevarului si, respectiv, pentru infaptuirea justitiei.

Asadar, persoanele care comit fapte prejudiciabile prin intermediul tehnologiilor informationale trebuie
identificate si diferite justitiei. Ele nu pot rdmane ingonito. Identificarea persoanei care a comis o fapta
prejudiciabild reprezintd un element important pentru a aprecia caracterul ,,efectiv”’ al anchetei. Obligatia
de a efectua o ancheta efectiva este una de mijloace, nu de rezultat. Aceasta obligatie pozitiva a statului de-
riva din mai multe drepturi fundamentale garantate de Constitutie si de Conventia Europeana a Drepturilor
Omului (e.g., dreptul la viata privata).

Este adevarat ca persoana care a actionat in anonimat pe Internet are dreptul la confidentialitate, n
special, la respectarea datelor cu caracter personal. Acest drept este garantat, intre altele, de art. 28 din
Constitutie si de art. 8 din Conventia Europeana a Drepturilor Omului. Totusi, acest drept nu este absolut.
El poate fi restrans, desigur, daca restrAngerea/ingerinta este prevazuta de lege, urmareste un scop legitim si
este proportionald. Asadar, oricat de important ar fi, anonimatul pe Internet trebuie sa se concilieze cu alte
imperative. Unul din astfel de imperative il constituie prevenirea infractiunilor sau protectia drepturilor si
libertatilor altora.
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Prin urmare, identificarea persoanei in vederea deferirii justitiei are o pondere mai mare decat respecta-
rea confidentialitatii pe Internet. Esecul autoritétilor de a intreprinde masuri de identificare a persoanei care
a actionat pe Internet in anonimat poate conduce la o incalcare a Constitutiei si a Conventiei Europene a
Drepturilor Omului (e.g., Straista v. Republica Moldova). Faptul cd o persoand care a actionat pe Internet
in anonimat nu si-a ascuns adresa IP dinamica a dispozitivului nu inseamnd ca ea a renuntat la protectia
confidentialitdtii datelor sale cu caracter individual (numele, prenumele, data si anul nasterii etc.).

In cele din urma, furnizarea datelor de identificare a persoanei care a actionat pe Internet in anonimat
trebuie sa se facd cu respectarea anumitor garantii, in special, sa se faca Tn baza unei autorizatii a judecéto-
rului. Acesta este standardul care deriva jurisprudenta Curtii Europene a Drepturilor Omului (i.e., Benedik
v. Slovenia) si de care trebuie sa se ghideze autoritatile din Republica Moldova (si nu doar).
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