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IDENTIFICARI CONCEPTUAL-TEORETICE
ALE FENOMENULUI ,,DEZINFORMARE”
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Actualmente, fenomenul ,,dezinformérii” a devenit o problema de relevantd pe scena internationala, reinviind
dezbaterea 1n jurul circulatiei informatiilor, a legaturilor acesteia cu interesele geostrategice ale anumitor tari si a
efectelor pe care le produc asupra cetatenilor. Desi discutiile cu referire la fenomenul ,,dezinformarii” nu sunt recen-
te, actualmente, acest fenomen capéata noi dimensiuni: natura retelelor digitale permite sa fie folosite nu doar pentru
a disemina informatii, ci si pentru a ataca serverele de date folosind tehnici informatice (pentru a le modifica, fura
sau distruge); retelele de socializare si personalizarea informatiilor primite prin intermediul acestora; noi forme de
influenta a sferei publice.

Prezentul articol are drept obiectiv reliefarea principalelor definitii cu referire la conceptul de ,,dezinformare”.
Multiplele sensuri ale ,,dezinformarii” ne fac sd scoatem in relievanta principalele caracteristici, precum ar fi: feno-
men intentionat, lipsd de adevar, ca fenomen legat de informatie si mass-media, comunicare, ca arma de atac impo-
triva adversarului, ca fenomen organizat.
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CONCEPTUAL-THEORETICAL IDENTIFICATIONS

OF THE ,,DISINFORMATION” PHENOMENON

Currently, the phenomenon of ,,disinformation” has become a relevant issue on the international scene, reviving the
debate around the circulation of information, its links with the geostrategic interests of certain countries and the effects
they produce on citizens. Although discussions regarding the phenomenon of «disinformation» are not recent, currently,
this phenomenon is taking on new dimensions: the nature of digital networks allows them to be used not only to disse-
minate information, but also to attack data servers using computer techniques (to modify, steal or destroy them); social
networks and the personalization of information received through them new forms of influence of the public sphere.

The objective of this article is to highlight the main definitions with reference to the concept of ,,disinformation”.
The multiple meanings of ,,disinformation” make us highlight the main characteristics such as: intentional phenome-
non, lack of truth, as a phenomenon related to information and mass media, communication, as a weapon of attack
against the adversary, as an organized phenomenon.

Keywords: disinformation, information, operation, political action, international relations, influence, control.

Introducere

Actualmente, asistaim la o noua revenire a fenomenului de ,,dezinformare” pe arena internationala. in-
cercdrile de a recurge la utilizarea ,,dezinformarii” nu au limite geografice si nici o singura origine. Acestea
pot proveni din eforturile sponsorizate ale anumitor state, pot fi un instrument a strategiilor individuale
sau a unor grupuri motivate s promoveze o viziune speciald asupra lumii, pentru un interes economic sau
pur si simplu pentru a destabiliza prin perturbare si haos societatea. Utilizarea ,,dezinformarii” in actiunea
politica s-a mutat de pe retelele si platformele sociale deschise catre spatiile digitale Inchise si demne de
incredere ca Grupuri WhatsApp [1].

,,Dezinformarea” a aparut ca o problema de relevanta pe scena internationald, reinviind dezbaterea in
jurul circulatiei informatiilor, a legaturilor acesteia cu interesele geostrategice ale anumitor tari si a efec-
telor pe care le produc asupra cetatenilor. Desi discutiile cu referire la fenomenul ,,dezinformarii” nu sunt
recente, actualmente, acest fenomen capata noi dimensiuni: natura retelelor digitale permite sa fie folosite
nu doar pentru a disemina informatii, ci si pentru a ataca serverele de date folosind tehnici informatice
(pentru a le modifica, fura sau distruge); retelele de socializare si personalizarea informatiilor primite prin
intermediul acestora noi forme de influenta a sferei publice [2].
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Aspecte conceptual-teoretice ale fenomenului ,,dezinformare”

Ne aflam, asadar, in fata unui fenomen de conceptualizare foarte recentd, dar care, insa, a ajuns la o uti-
lizare prolifica intr-un timp foarte scurt. De-a lungul anilor a devenit un termen cliseu, cu care este obisnuit
de definit mai multe situatii, toate caracterizate prin folosirea minciunii, i mai ales in domeniul comunica-
rii politice. Care sunt particularitdtile acestui fenomen, care ii permit sa fie diferentiat de altele care pot fi
similare?

Fenomenul ,,dezinformarii” este prezent inca din antichitate si exista indicii clare ca activitatile de dez-
informare pot fi documentate in texte vechi, iar folosirea minciunii In scopuri propagandistice in relatiile
dintre state sau in rdzboaie a fost utilizatd ca instrument de control al populatiei. Fenomenul ,,dezinfor-
marii” este un produs al secolelor si a numeroase regimuri politice. Prima confirmare istoricd a utilizarii
termenului de ,,dezinformare” a avut loc la inceputul secolului al XX-lea. Rusii care au emigrat in Franta la
sfarsitul primului Razboiul Mondial au raportat ca politia politica bolsevica a folosit expresia ,,dezinforma-
re” pentru a se referi la toate acele actiuni Indreptate din interiorul si exteriorul tarii care vizau impiedicarea
consolidarii regimului comunist la Moscova. La inceput, termenul era utilizat de un numar mic de oameni,
aproape toti membri ai armatei sau administratiei ruse. In scurt timp, insa, utilizarea acestui termen a deve-
nit frecventa, ajungand sa fie Tncorporata in enciclopedii si dictionare.

Primul dictionar, in care poate fi gasita definitia termenului de ,,dezinformare” este Dictionarul limbii
ruse, publicat in 1949. Astfel, conform definitiei inaintate, ,,dezinformarea” este reprezentata drept ,,actiu-
nea de a induce erori prin informatie mincinoasa” si a fost dat ca exemplu ,,dezinformarea opiniei publice
efectuata in tarile capitaliste™ [3].

Termenul a capatat un adevarat caracter trei ani mai tarziu, in 1952, cand a fost introdus in Marea
Enciclopedie Sovietica. ,,Dezinformarea” a fost definitd ca ,,difuzarea de informatii distorsionate sau in
mod deliberat false. In tarile burgheze, democratia este utilizatd pe scar larga ca una dintre metodele de
propaganda politicd cu scopul de a induce in eroare opinia publicd, mai ales In cazurile cand este vorba de
relatiile dintre statele capitaliste si socialiste, de progresul socialismului, de miscarea de eliberare nationala
etc. In afacerile militare, diseminarea deliberata de informatii false despre propriile forte armate si planuri
de actiune militard; urmareste sa inducd in eroare inamicul; apararea aeriand militara se realizeazd prin
efectuarea de regrupari false de trupe, infiintarea de aerodromuri false etc.” [4].

Dupa cum afirma Jacquard, termenul de ,,dezinformare” a fost introdus in dictionarul Larousse in 1982,
definindu-1 ca ,,actiunea de a suprima informatia, de a minimiza importanta ei sau a modifica sensul”. La
randul sau, dictionarul Academiei Regale Spaniole nu I-a introdus decat in 1992, definindu-1 drept ,,oferi-
rea de informatii manipulate in mod intentionat in serviciul anumitor scopuri” sau ,,darea insuficientd de
informatii” [5], sau, conform definitiei inaintate de cétre Dictionarul limbii spaniole [6], ,,dezinformarea”
este definita drept: ,,denaturarea deliberata a unei realitdti, care manipuleaza convingerile si emotiile pentru
a influenta opinia publica si atitudinile sociale” [7]. Conform definitiei oferite de catre Dictionarul Explica-
tiv al Limbii Romane, dezinformarea reprezinta faptul de a informa gresit [8, p. 335], iar conform definitiei
prezente in Dictionarul politic. Institutiile democratei si culturii civice, prin termenul de ,,dezinformare”
se subintelege actiunea internationald de informare gresitd a cetatenilor, a unor persoane politice sau de
conducere administrativa, In vederea atingerii unor scopuri politice, economice etc. [9, p80].

Termenul de ,,dezinformare” a devenit comun in limbajul politic si jurnalistic, fiind incorporat si in
mostenirea populard, in care apare legat de manipularea mass-media, controlul informatiei in folosul inte-
reselor politice sau economice si a strategiilor guvernelor, partidelor sau a marilor companii pentru a Insela
opinia publica. Astfel, analizdnd semnificatia termenului de ,,dezinformare”, dictionarele spun ca ,,dezin-
formarea” este sinonima cu lipsa de cunoastere sau ignoranta si, de asemenea, cu manipularea sau confuzia.
Utilizarea termenului de ,,dezinformare” a devenit larg raspandit in limbajul comun si poate fi verificat cu
usurinta pe Internet. Peste 800.000 pagini pot fi gésite tastand ,,dezinformare” si in jur de 3 milioane daca se
foloseste cuvantul englezesc ,,misinformation”. Aceasta situatie este in special notabild pentru cd termenul
in sine este de creatie recentd al secolului al XX-lea, iar incorporarea acestuia in principalele dictionare si
mai aproape in timp.

Desi originea termenului ,,dezinformare” tine de inceputul secolului al XX-lea, apogeul sdu vine odata

208



Seria ,,Stiinte sociale”
Stiinte juridice ISSN 1814-3199

cu Razboiul Rece. Dupd cum subliniaza R. Romero, ,, operatiunile desfasurate de KGB sau CIA nu erau
foarte diferite [10], caci ambele recurgeau la utilizarea in practica a strategiilor inaintate de catre de Sun-Tzu
cu mii de ani in urma. De fapt, ,,Arta razboiului” este consideratd primul tratat scris despre dezinformare,
iar Sun-Tzu insusi a fost numit ,,profetul” dezinformarii. Prin urmare, fenomenul nu este esential inovator,
desi ceea ce este recent este termenul concret pentru a-1 numi, un termen si o realitate care este consolidata
intr-o situatie istorica foarte specifica, caracterizatd prin doud note principale: in primul rand, lupta dintre
Statele Unite si Uniunea Sovietica, care a determinat ca ambele tari sa-si perfectioneze metodele de spionaj
si de atac a rivalului. Si, 1n al doilea rand, avansarea si dezvoltarea mijloacelor moderne de comunicare, a
carei putere de difuzare a fost folositd de ambele puteri pentru a influenta in masa. Cu toate acestea, con-
ceptul ,,dezinformare” a depasit perioada Razboiului Rece, acesta continudnd sa fie pe larg utilizat pana in
prezent. Si s-a ficut prin extinderea semnificatiilor sale originale. In zilele noastre, nu mai vorbim doar de
dezinformare legata de domeniul razboiului sau a politicii.

Sensurile multiple date astazi ,,dezinformarii” ne fac sa continudm sa patrundem in limitele conceptuale
ale termenului, sa-1 diferentiem de alte fenomene care pot fi asemanatoare. Astfel, ,, dezinformarea” poate
fi analizata ca:

Fenomen intentionat: a transmite cuiva informatii care nu sunt adevarate, acestea reprezentand situatii
care pot apdrea in mod regulat. De multe ori, se Intdmpla intr-un mod neprevazut, intentionat, pur si simplu
din greseala. Totusi, nu poti vorbi de dezinformare ,,cand exista o intentie clara de a insela din partea celor
promotori si producitori de informatii”. In virtutea acestui criteriu, a fost obisnuit intre autorii americani si
francezi sa se stabileasca distinctia intre dezinformari, pentru a se referi la eroare, si ,,dezinformare” atunci
cand exista intentia de a ingela. Astfel, se intelege ca ,,dezinformarea” este un fenomen in care emitentul
are intentia fermd de a exercita un anumit tip de influenta si control asupra acestuia, astfel incat destinatarul
sd actioneze conform dorintelor celor care dezinformeaza. Este, deci, un fenomen vadit intentionat, in care
emitentul 1si cauta propriul beneficiu, recurgand la utilizarea abuzului de putere. Diferiti autori au subliniat
aceasta calitate esentiald a dezinformarii, obiectivul esential al acestui fenomen fiind cel de a determina
oamenii sa se angajeze in acte colective sau de a difuza opinii care corespund intentiilor dezinformatorului.

Pentru M. Fraguas de Pablo [11], intentia de dezinformare a emitentului este ,,factorul intrinsec care
caracterizeaza dezinformarea si diferenta fata de alte fenomene cu care ar putea fi confundat”, iar ,,conditia
fundamentald pentru a se produce dezinformarea este cea de intentionalitate, pentru ca atata timp cat nu
exista intentie nu exista dezinformare” [12]. De fapt, intentionalitatea este, de asemenea, elementul cheie
in definirea ,,dezinformarii” furnizatd de lucrari de referintd precum American Heritage Dictionary [13]
ca fiind oferirea de ,,informatii inseldtoare Tn mod deliberat”. De asemenea, in scopul ,,deziinformarii” se
recurge la utilizarea informatilor menite sa induca 1n eroare, in special propaganda emisa de o organizatie
guvernamentala catre o putere rivald sau mass-media [14].

Ceea ce s-a Intamplat este ca, de-a lungul anilor, conceptul de dezinformare a fost legat progresiv nu
numai de planul intentiilor celui emitator, dar a inceput sa fie folosit si din perspectiva receptorului sau re-
zultatele actiunii. Pe scurt, termenul este folosit nu numai pentru a defini eforturile organizate ale unui actor
politic de a ascunde sau manipula informatii; ca si in originile sale, dar la acest concept se face referire si
atunci cand se vorbeste, Intr-un mod generic, de lipsa de informare de la cetateni despre anumite probleme
sau cunoasterea eronatd a acestora, indiferent de motiv si chiar cand nu existd nicio intentie din partea cuiva
de a-i tine ingelati. Acest lucru este reflectat de Academia Regala Spaniola insasi in definitia sa cu referire
la cel de-al doilea sens al fenomenului ,, dezinformare,” care poate fi inteles ca ,,lipsa de informatii”.

Conform opiniei lui L. Floridi [15], unul dintre autorii contemporani care a studiat cel mai mult feno-
menul ,,dezinformarii”, acest fenomen ,,nu trebuie neaparat sa fie intentionat”. Acest lucru a condus si el la
faptul ca termenul si-a depasit granitele semantice initiale pentru a se aplica nu numai la comunicarea poli-
tica sau relatiile internationale, ci la oricare alt domeniu. Este de remarcat, de exemplu, folosirea cuvantului
,,dezinformare” in domeniul medical, pentru a se referi la lipsa de informare pe care pacientii le au despre
anumite boli.

De exemplu, este posibil sd nu fiti constient de o problema deoarece nu ati acordat atentie unei stiri sau
ai abordat-o Intr-un mod superficial, sau pentru ca nu te intereseaza evenimentele actuale si nu urmareste
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mass-media. In aceste cazuri, si din punct de vedere al rezultatului, cetiteanul este neinformat sau dezinfor-
mat, dupa cum subliniaza R. Romero [16], dar nu pentru ca ar fi cineva care a planificat o astfel de actiune.
Oricat de paradoxal ar fi, realitatea este ca intr-o societate ca cea actuald, cu mii de surse de informare
si modalitdti de accesare a acestora, mai ales dupa dezvoltarea tehnologiilor informationale, dezinteresul
cetdtenilor pentru informatie, in special informatie politica, este foarte mare si, odatd cu aceasta, nivelul de
presupusa ,,dezinformare” este prezent la mare parte a populatiei. Asadar, conform opiniei lui D. Fallis [17],
in aceste cazuri nu este adecvat de folosit expresia ,,dezinformare” in sensul strict al termenului care a fost
pe deplin incorporat in limbajul colocvial. Pentru ca daca intelegi ,,dezinformarea “’ca proces de manipula-
re, este esential sd existe intentia de dezinformare din partea emitentului.

Lipsa de adevar-intentia de a minti este poate cel mai substantial element al fenomenului de ,,dezinfor-
mare”. Dar minciunile pot avea doua fete. Poti minti prin transmiterea unui fapt fals stiind ca este fals si
fara avertizare asupra falsitatii sale, si, de asemenea, prin omisiune, ascunderea sau reducerea la ticere a
datelor relevante fara de care cunoasterea completa a adevarului este imposibila [18]. Marea Enciclopedie
Sovietica [19] a definit-o drept ,,distorsiunea” pe care Statele Unite au exercitat-o asupra populatiei mondi-
ale. ,,Distorsiunea” inteleasa ca modificarea realitatii, ca ceva falsificat intentionat. Conform CIA, ,,distor-
siunea” reprezintd prezentarea ,,informatii false, incomplete sau partinitoare”. Aceeasi interpretare poate fi
observata in definitiile propuse de diferiti academicieni specializati in studiul acestui fenomen. Potrivit lui
R. del OLMO [20], ,,dezinformarea” este ,,comunicarea care contine in mod intentionat informatii false,
incomplete sau inseldtoare (...) transmise cu scopul de a insela, de a oferi informatii incorecte sau induce
in eroare”.

Pentru J. D. Medrano [21], ,,dezinformarea” reprezinta operatiuni de a ,,insela si dezorienta” adversarii
. M.A. Sanchez de la Nieta sustine ca ,,dezinformarea” poate fi descrisa ca ,,informatii false” [22]. Potrivit
lui S. Vladutescu si D. Voinea, aceasta este o ,,denaturare subtild a adevarului” [23], iar I. Barron [24]
o defineste ca ,,diseminarea de informatii false si provocatoare”. Aceeiasi idee este sustinuta de catre D.
Medrano [25] care considera ,,dezinformarea” drept o metoda de ,,travestire sau deghizare a realitdtii” si
care ,,are intentia de a reduce, suprima sau ,,face imposibild corelarea intre reprezentarea receptorului si
realitatea originalului”. In cele din urma, G. Galdén [26, p.46] defineste ,,dezinformarea” ca fiind ,,absenta
informatiilor adevarate”. Din cauza acestei caracteristici de a fi neadevarat, unii autori au preferat sd nu-
measca acest fenomen ,,intoxicare” in loc de ,,dezinformare”, intrucat inteleg ca acest termen defineste mai
exact confuzia cautatd de catre emitent. Pentru acesti autori, ,,intoxicatia” este ,,diseminarea, prin servicii
speciale, a informatiilor modificate sau a unor falsuri notorii care sunt indreptate cétre serviciile de infor-
mare inamice” [27].

Distinctia dintre minciuni comisie sau omisiune in scopul ,,dezinformarii” a fost sistematizata clar de
catre G. Sartori [28], pentru care este necesar diferentierea intre ,,subinformare”, adica atunci cand se ofera
informatii insuficiente, si ,,dezinformare”, care este atunci cand sunt furnizate informatii distorsionate. Po-
trivit lui Sartori, dezinformarea este ,,0 denaturare a informatiilor: a da stiri falsificate care induc in eroare
ascultatorul sau publicul” [29, p. 89-99 ]. Astfel, acele minciuni au succes si obtin efectul dorit. Dezin-
formatorul trebuie sd Incerce sa dea mesajului sdu aurd de adevar, ca destinatarii sd nu aibd neincredere
si ajung si o ia de la sine inteles. In acest fel, ,,dezinformarea” este un instrument eficient de a exercita
influenta, deoarece cei care il primesc nu sunt constienti ca au de-a face cu informatii distorsionate.

Ca fenomen legat de informatie si mass-media, comunicare - a treia calitate a ,,dezinformarii” este lega-
tura pe care o are cu informatia si, mai precis, cu mass-media, sau incercarea de a folosi si de a manipula
pentru a-si atinge obiectivele [30]. Aceastd interdependenta a fost evidenta inca din primii ani cand definitia
a fost inclusa in Marea Enciclopedie Sovietica si s-a facut referire, In mod expres, la Statele Unite care
dispuneau de un ,,potential informativ enorm”. Astfel, a aparut ,,dezinformarea” legata in mod clar de pu-
terea mass-media si, de fapt, de activitati de dezinformare efectuate chiar de KGB si apoi urmata de alte
tari. Toate acestea erau realizate prin tehnici precum: facilitarea si asigurarea jurnalistilor cu documente
pregatite, scrisori, manuscrise si fotografii contrafacute; raspandirea de zvonuri sau stiri false; inselaciunea
si controlul mass-media, nu numai in Uniunea Sovieticd, ci si in strdindtate, prin jurnalisti spioni sau prin
tehnici precum mita si extorcarea [31, 32, 33]. Astfel, s-a incercat ca stirile interesate sa treaca ,.filtrarea”
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din partea redactiilor pana a ajunge sa fie publicate. Aceasta sarcind nu este Intotdeauna indeplinita. Si nici
madcar azi, in ciuda faptului ca libertatea de informare este un drept protejat la nivel international. Princi-
piul independentei mass-media este tot mai mult pus sub semnul intrebarii, intelegand ca acest lucru a fost
foarte limitat, daca nu chiar suprimat in mod deschis. In ultimii ani, controlul politic si economic progresiv
a fost denuntat in presa, direct sau indirect. Astfel, s-a produs o schimbare in sensul initial al termenului.
Mass-media a fost sprijinul prin care guvernele au incercat si ,,dezinformeze” cetatenii. In conditiile noilor
realitati, relatia dintre ,,dezinformare” si mass-media, nu poate fi ignoratd. Odata cu aparitia Internetului,
,,dezinformatorii” au gasit un alt cAmp de luptd deosebit de atractiv pentru scopurile lor. Nu mai folosesc
exclusiv mass-media, deoarece au la dispozitie alte instrumente de comunicare, cum ar fi retelele sociale
sau site-urile web pentru a-si raspandi mesajele. Internetul vehiculeaza zvonuri si informatii false cu o vite-
za vertiginoasd, distorsionate sau scoase din context, care ajung chiar sa apard in paginile ziarelor sau stiri
de radio si televiziune. Se poate spune ca Internetul este noul teren al ,,dezinformarii” in secolul XXI [34].

Ca arma de atac impotriva adversarului - Tinand cont de originile istorice ale conceptului de ,,dez-
informare”, intentia de a nu spune adevarul prin manipularea mass-media este legat de realizarea unui
obiectiv strategic: atacarea a ceea ce este considerat un adversar. In literatura de specialitate, dar si in viata
cotidiana se afirma ca esenta ,,dezinformarii” nu este pozitiva (laudand virtuti ale emitentului), dar nega-
tiva (discreditarea rivalului), cunoscand 1n orice caz ca aceasta discreditare este in cele din urma benefica
pentru interesele celor ce furnizeaza informatii false, deoarece obiectivul final este utilizarea acestora cu
scopul de a delegitima rivalul. Aceasta imprejurare a fost remarcata de autori precum Sanchez Noriega [35]
care considera cd ,, dezinformarea” influenteazd potentialul de razboi cu scopul de a invinge inamicul.
Ea devine o ,strategie a cuvintelor si fetelor psihologice, destinate obtinerii victoriei fara lupta”. Sanchez
Noriega defineste acest fenomen ca ,,strategie politico-militara folositd ca arma in rdzboaie si rivalitati
pentru a discredita o personalitate publicd, pentru a manipula opiniile publice, pentru a face presiuni asu-
pra organizatiilor internationale sau altor state”. Potrivit lui J.M. Rivas, scopul ,,dezinformarii este cel de
,»a crea confuzie in inamic” [36]. Astfel, vedem ca ,,dezinformarea” a devenit o componenta a relatiilor
internationale care sunt caracterizate prin existenta conflictelor atat diplomatice, cat si a razboaielor, in care
existd doud sau mai multe parti in litigiu.

Ca fenomen organizat - a cincea caracteristica a ,,dezinformarii” nu are de-a face atat cu continutul,
precum si modul de planificare a transmiterii acestuia si determinarea

care se ocupa de executarea acestuia. Particularitatea sa constd, pe de o parte, in sistematicitatea cu
care se realizeaza si, pe de alta parte, In crearea prin puterea institutiilor, organizatiilor sau departamentelor
(unele specifice dedicate punerii) ii confera un anumit caracter de profesionalism. ,,Dezinformarea” devine
o forma de manipulare organizata, structurata, atent planificata, care raspunde unei strategii concrete si cu
obiective politice clare. Prin urmare, cel mai comun lucru in conceptia traditionala a ,,dezinformarii”, legat
la relatiile internationale, a fost de a determina cd sursa sau emitentul din aceasta practica sunt de obicei
statele, prin aparatele lor de informatii sau propaganda si ca destinatarul caruia i se adreseaza sunt si alte
state, fie direct cel considerat ca adversar sau natiuni terte asupra carora se doreste sd se influenteze pentru
a avea o imagine proasta despre rivalul lor.

Modul in care sunt raspandite informatiile false necesita si o planificare detaliata. Mai presus de toate,
pentru cd in cele mai multe cazuri vrem sa ascundem dreptul de autor al informatiilor care le atribuie unui
tert, care da mesajul de o mai mare credibilitate In mass-media in timp ce sursa nu este compromisa in n-
cercarea de a Insela. Una dintre caracteristicile

,.dezinformarii” este ca se atribuie veridicitate ,,unor surse false” [37].

Actorii responsabili sau implicati in ,,dezinformare” folosesc o varietate de tactici si tehnici pentru a
executa operatiuni de informare si pentru a raspandi naratiuni de dezinformare care prezinta riscuri pen-
tru infrastructura critica. Fiecare dintre aceste tactici este conceputa pentru a face mesajele actorilor de
dezinformare mai credibile sau pentru a-si manipula audienta intr-un anumit scop. Ei cautd adesea sa-si
polarizeze publicul tintd prin diviziuni politice sau sociale controversate, facand audienta mai receptiva la
dezinformare. Aceste metode pot si au fost utilizate de actorii de dezinformare pentru a genera amenintari
la adresa infrastructurii critice a oricdrui stat. Orice organizatie si personalul sdu pot fi vizati de campanii

211



STUDIA UNIVERSITATIS MOLDAVIAE
Revista stiintifica a Universtitatii de Stat din Moldova, 2024, nr. 3(173)

de dezinformare, iar toate organizatiile au un rol de jucat in construirea unui mediu informational rezistent.
Deseori, pentru a-si atince scopul dorit, cel de a ,,dezinforma”, se recurge la utilizarea unui set de tactici,
cum ar fi:

- Cultivarea persoanelor si a site-urilor web false sau inselatoare: actorii dezinformarii creeaza retele de
persoane si site-uri web false pentru a creste credibilitatea mesajului lor cu publicul tintd. Retelele de experti
falsi folosesc acreditari neautentice (de exemplu, ,,experti”, jurnalisti, grupuri de reflectie sau institutii aca-
demice) pentru a da o credibilitate nejustificatd continutului lor de influenta si pentru a-1 face mai credibil.

- Crearea deepfakes si media sintetice: continutul media sintetic poate include fotografii, videoclipuri si
clipuri audio care au fost manipulate digital sau fabricate in intregime pentru a induce in eroare spectato-
rul. Instrumentele de inteligenta artificiald (Al) pot face continutul sintetic aproape imposibil de distins de
viata reald. Continutul media sintetic poate fi implementat ca parte a campaniilor de dezinformare pentru a
promova informatii false si a manipula publicul.

- Conceperea sau amplificarea teoriilor conspiratiei: teoriile conspiratiei Incearca sa explice evenimen-
tele importante ca comploturi secrete ale unor actori puternici. Teoriile conspiratiei nu influenteaza doar
intelegerea unui individ asupra unui anumit subiect; pot modela si influenta intreaga lor viziune asupra lu-
mii. Actorii de dezinformare valorificd teoriile conspiratiei prin generarea de naratiuni de dezinformare care
se aliniaza cu viziunea asupra conspiratiei, asupra lumii, crescand probabilitatea ca naratiunea sa rezoneze
cu publicul tinta.

- Inundarea mediului informational: campaniile de dezinformare vor posta adesea cantitdti coplesitoare
de continut cu mesaje identice sau similare din mai multe conturi neautentice. Aceasta practica, cunoscuta
sub denumirea de astroturfing, creeaza impresia de sprijin larg raspandit sau de opozitie fatd de un mesaj,
ascunzand in acelasi timp adevarata sa origine. O tacticd similara, este inundarea, care implica spam-ul
cu postari din retelele sociale si sectiuni de comentarii cu intentia de a modela o naratiune sau de a Tneca
punctele de vedere opuse.

- Abuzul de platforme alternative: actorii dezinformarii pot abuza de platformele alternative de retele so-
ciale pentru a intensifica credinta intr-o naratiune de dezinformare in randul anumitor grupuri de utilizatori.
Actorii dezinformarii pot Incerca sa profite de platformele cu mai putine protectii ale utilizatorilor, politici
mai putin stricte de moderare a continutului si mai putine controale pentru a detecta si elimina continutul si
conturile neautentice decat alte platforme sociale..

- Exploatarea lacunelor de informatii: golurile de date sau lacunele de informatii apar atunci cand nu
exista suficiente informatii credibile pentru a satisface o intrebare de cautare. Actorii de dezinformare pot
exploata aceste lacune generand propriul continut de influenta si plasand termenul de cautare pe retelele
sociale pentru a Incuraja oamenii sa-1 caute. Acest lucru creste probabilitatea ca publicul s intdmpine
continut dezinformat fara rezultate de cautare precise sau autorizate care sa il infirme.

- Manipularea actorilor nesuspectati: actorii dezinformarii vizeazad indivizi si organizatii proeminente
pentru a ajuta la amplificarea naratiunilor lor. Tintele nu sunt adesea constiente ca repetd naratiunea unui
actor de dezinformare sau ca naratiunea este destinatd sa manipuleze.

- Raspandesc continut tintit: actorii dezinformarii produc continut de influentd personalizat care poate
rezona cu un anumit public, pe baza viziunii asupra lumii si a intereselor lor. Acesti actori castiga statutul de
persoane din interior si cresc un numdr de urmaritori online care poate face eforturile viitoare de manipulare
mai de succes. Aceastd tactica are adesea o abordare de tip ,,joc lung” de raspandire a continutului vizat in
timp pentru a construi incredere si credibilitate cu publicul tinta [ 38].

Concluzii

Actualmente, ,,dezinformarea” a luat diferite forme, precum propaganda, diversiunea ideologica, trolling-
ul sau moderarea rau intentionata a discutiilor pe forumuri si pe retelele de socializare. Prin adoptarea unei
strategii adecvate, acesta utilizeaza adesea mijloace care sunt adaptate specificului tarilor, societatilor si anu-
mitor grupuri tintd pentru a denatura adevarul, a raspandi neincrederea sau a crea indoieli. Dezinformarea
este crearea si diseminarea deliberata a informatiilor false si/sau manipulate, menite sa Insele si sa induca in
eroare destinatarii, fie pentru a provoca un prejudiciu, fie pentru castiguri politice, personale sau financiare.
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De asemenea, ,,dezinformarea” este evaluata ca o amenintare care poate fi folositd 1n mod deliberat pen-
tru a obtine un avantaj, de ex. militar sau economic. ,,Dezinformarea” in sens general se refera la informatii
false diseminate cu scopul de a induce 1n eroare sau ingela in mod deliberat oamenii. Se refera la difuzarea
de informatii false, indiferent daca scopul acesteia este de a insela sau induce in eroare o persoana. ,,Dezin-
formarea” este folositd cel mai adesea pe scard larga. Se poate referi, de exemplu, la o campanie de dezin-
formare a guvernului unei tari care vizeaza societatea altei tari. ,,Dezinformarea” mai poate insemna dise-
minarea de informatii false cu privire la forta si planurile militare ale unei tari, radspandite de catre guvern
sau agentiile de informatii In activitati de diversiune politica tacticd. Poate ameninta securitatea publica,
coeziunea comunitatii, poate reduce increderea in institutiile guvernamentale si in mass-media, poate sub-
mina integritatea guvernului unei tari si a proceselor democratice, poate dauna bundstarii economice a unei
tari la nivel local si global. ,,Dezinformarea” este furnizata pentru a induce in eroare intentionat un public
selectat si pentru a-1 determina sa urmeze ipotezele asteptate de expeditor.

Desi tacticile de ,,dezinformare” sunt concepute pentru a insela si manipula, evaluarea critica a
continutului si verificarea informatiilor cu surse credibile nainte de a decide sa le partajeze poate creste
rezistenta impotriva dezinformarii si poate Incetini raspandirea acesteia, iar actiunile care pot fi intreprinse
in scopul combaterii dezinformarii sunt:

- Recunoasteti riscul. Intelegeti cum actorii dezinformarii folosesc aceste tactici pentru a-si impulsiona
agenda. Fiti atenti la continutul manipulator pe care se incearca sa-l raspandeasca.

- Verificati sursa. Evaluati in mod critic continutul si originea mesajului, stirei pentru a determina daca
este demn de incredere. Cercetati acreditarile autorului, luati in considerare agenda magazinului si verificati
faptele care le sustin.

- Investigati problema. Efectuati o cdutare amdnuntitd si impartiald in problemele litigioase, analizand
ceea ce spun sursele credibile si ludnd in considerare alte perspective. Bazati-va pe surse credibile de
informatii, cum ar fi site-urile guvernamentale.

- Gandeste-te inainte de a actiona. Nu faceti clic imediat pentru a partaja continutul pe care il vedeti
online. Verificati mai intai faptele. Unele dintre cele mai daunatoare dezinformari se raspandesc rapid prin
postari partajate care urmaresc s provoace o reactie emotionald care invinge gandirea critica.

- Comunica cu cercul tau social. Implicd-te in conversatii private si respectuoase cu prietenii si familia
atunci cand ii vezi cd impartasesc informatii care par a dezinforma. Fii atent la ceea ce postezi pe retelele
sociale.
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