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FLASHINGUL CIBERNETIC:
A FI INCRIMINAT SAU A NU FI INCRIMINAT?

Vitalie STATI, Radu VLAS, Lia LUPU,
Universitatea de Stat din Moldova

Analiza legislatiei Republicii Moldova demonstreaza ca fapta de flashing cibernetic presupune caracteristici care
nu neaparat sunt prezente in cazul faptelor prevazute de normele penale si contraventionale in vigoare relevante.
Aceasta denota prezenta unei lacune in legislatia Republicii Moldova. Flashingul cibernetic incalca dreptul prevazut
de art. 28 din Constitutia Republicii Moldova si de art. 8 din Conventia pentru apararea Drepturilor Omului si a Li-
bertatilor fundamentale, sub aspectul protectiei impotriva incalcarii spatiului personal. Or, aceastd fapta presupune
trimiterea catre victima a unor informatii cu caracter sexual nesolicitate, care patrund in sfera privatd a acesteia in
lipsa acordului ei. Este oportuna stabilirea raspunderii pentru flashingul cibernetic in Codul penal al Republicii Mol-
dova.

Cuvinte-cheie: flashing cibernetic, viata intima a persoanei, consimfamantul destinatarului, tehnologii
informationale, informatie cu caracter sexual, violenta sexuald, daune psihologice grave.

CYBERFLASHING: TO BE CRIMINALISED OR NOT TO BE CRIMINALISED?

The analysis of the legislation of the Republic of Moldova demonstrates that the act of cyberflashing involves
characteristics that are not necessarily present in the case of the acts provided for by the relevant criminal and con-
traventional norms in force. This denotes the presence of a lacuna in the legislation of the Republic of Moldova.
Cyberflashing violates the right provided by art. 28 of the Constitution of the Republic of Moldova and art. 8 of the
Convention for the Protection of Human Rights and Fundamental Freedoms, under the aspect of protection against
the violation of personal space. However, this act involves sending unsolicited information of a sexual nature to the
victim, which penetrates her / his private sphere without her / his consent. It is opportune to establish liability for
cyberflashing in the Criminal Code of the Republic of Moldova.

Keywords: cyberflashing, the intimate life of a person, the recipient s consent, information technologies, informa-
tion with a sexual nature, sexual violence, serious psychological harm.

Introducere

in perioada 2021-2023, serviciul www.siguronline.md, gestionat de Centrul International ,,La Strada”, a
inregistrat 16 sesizari din partea minorilor privind receptionarea nesolicitatd a unor continuturi cu caracter
sexual, pe retele de socializare si aplicatii de tip messenger. 11 cazuri din numarul total de adresari au fost
raportate de citre fete cu varsta cuprinsa intre 11 si 13 ani. in 6 cazuri, copiii au raportat despre receptionarea
nesolicitatd in chat-uri de tip messenger de fotografii si video cu continut pornografic. In patru cazuri, copiii
au fost addugati fara acordul lor in grupuri pe aplicatii de tip messenger, in care erau publicate link-uri cétre
site-uri cu continut pornografic ori erau distribuite imagini cu caracter sexual explicit. In alte 6 cazuri, copiii
au fost expusi continuturilor cu caracter sexual fiind solicitati ulterior sa expedieze fotografii sau video cu
sine, cu continut sexual.

in cel mai recent studiu sociologic, realizat de Centrul International ,,La Strada”, se constata ca, in 2021,
7% dintre copiii de 9-11 ani au primit mesaje sau imagini cu continut sexual pe chat-uri. Totodata, 3% din-
tre copiii de 9-12 ani au primit de la cineva online continut sexual explicit, inregistrari video sau fotografii
cu continut sexual, imagini cu persoane dezgolite sau care fac sex. Din numarul total al copiilor de 12-17
ani care au utilizat in ultimele 12 luni Internetul pentru a comunica, 6% au primit prin Internet fotografii,
inregistrari video cu continut sexual, persoane dezgolite sau care fac sex [1].

Intr-o lucrare relativ recentd, a fost analizat un fenomen, la care se referd datele prezentate mai sus, al
carui victime sunt mai cu seama copiii: ,,prin sexting” trebuie de inteles fie expedierea de informatii (text

143



STUDIA UNIVERSITATIS MOLDAVIAE
Revista stiintifica a Universitatii de Stat din Moldova, 2024, nr. 8(178)

scris, poze, clipuri video, imagini etc.) cu caracter sexual (dar nu neaparat pornografic), de catre cel vizat in
aceasta informatie sau de cétre o alta persoand, fie receptionarea unor astfel de informatii, prin intermediul
tehnologiilor informationale sau al comunicatiilor electronice” [2]. Desi sextingul nu este incriminat expres
in Codul penal al Republicii Moldova, acesta se poate intersecta cu anumite fapte prevazute de legea pena-
1a. In astfel de cazuri, pot fi aplicate art. 173, alin. (3) art. 177 sau art. 208' CP RM. Recunoastem totusi ci
aceste articole nu pot fi retinute la calificare in toate cazurile de sexting.

Solutia preconizata, care ar putea acoperi acest gol, consta in art. 208° CP RM, propus spre adoptare in
cadrul unui proiect legislativ de catre Ministerul Justitiei al Republicii Moldova. In alineatul (1) al acestui
articol, se mentioneaza, ca modalitate normativa, ,,punerea la dispozitia victimei (care, cu buna stiinta, nu
a implinit varsta de 16 ani — n.a.) a materialelor cu caracter pornografic sau a materialelor privind abuzul
sexual asupra copilului” [3].!

Insa, materiale nesolicitate cu caracter sexual pot fi expediate nu doar unei victime minore. Exista oare
in legislatia Republicii Moldova norme care prevad raspunderea pentru trimiterea unei persoane adulte de
materiale nesolicitate cu caracter sexual? Daca o astfel de fapta nu este prevazuta de legea penala a Republi-
cii Moldova, prezinta ea oare suficient pericol social pentru a fi incriminatd? La aceste Intrebari si la altele
vom Incerca sa raspundem in cele ce urmeaza.

Rezultate obtinute si discutii

In literatura de specialitate este definiti o notiune care nu poate riméne fara atentia noastra. Ne referim
la notiunea de flashing cibernetic. Este un neologism intrat de curdnd in vocabularul limbii roméane, cu care
va trebui sd ne obisnuim.

Din punctul de vedere al lui C. Harper si P. Petronzi, flashing cibernetic reprezinta ,,distribuirea de ima-
gini cu caracter sexual explicit prin tehnologii digitale (de exemplu, aplicatii de mesagerie, retele sociale
sau Bluetooth) catre destinatari care nu se asteapta sd receptioneze astfel de imagini sau care nu-si exprima
consimtdmantul pentru a le receptiona” [4]. K. Shivi si D. Pal exprima opinia, conform céreia flashing ci-
bernetic constituie ,,actiunea de a trimite imagini indecente ale partilor in mare parte intime ale corpului”
[5]. C. McGlynn si K. Johnson considera ca notiunea de flashing cibernetic se referd la ,,un spectru de prac-
tici care implica trimiterea unei imagini nesolicitate ale organelor genitale catre altcineva si, cel mai frec-
vent, implica barbatii care trimit fotografii cu penisul lor altor persoane fara acordul sau consimtamantul
lor prealabil” [6].

Daca facem o sinteza a acestor pareri, se poate afirma ca, in esenta, flashingul cibernetic presupune
distribuirea prin mijloace electronice a unor poze sau materiale video cu caracter sexual, catre una sau mai
multe persoane, fara consimtdmantul acestora. Evidentiem urmatoarele caracteristici ale acestei fapte:

1) distribuirea prin mijloace electronice a unor poze sau materiale video;

2) aceste video-uri sau poze trebuie sa aiba un caracter sexual;

3) destinatarul pozelor sau al materialelor video nu si-a dat consimtamantul pentru receptionarea lor.

Efectuand un studiu de drept comparat, am aflat ca unele state au incriminat deja o astfel de fapta, si
anume: Regatul Unit; unele state din SUA; Republica Singapore.

In Legea Regatului Unit din 2003 cu privire la infractiunile sexuale (in continuare — Legea Regatului
Unit), art. 66A prevede raspunderea pentru trimiterea de poze sau filme cu organe genitale. Intereseaza, in
special, primul alineat al acestui articol: ,,O persoand (A) care trimite sau transmite intentionat o poza sau
un film cu organele genitale ale oricdrei persoane unei alte persoane (B) comite o infractiune daca: (a) A
intentioneaza ca B sd vada organele genitale si sa-i provoace alarma, suferinta sau umilinta ori (b) A trimite
sau transmite o astfel de poza sau un astfel de film in scopul de a obtine satisfactie sexuala si admite ca-i va
provoca lui B alarma, suferinta sau umilinta” [7].

! Acest pasaj din art. 2083 CP RM are ca paradigma un fragment din alin. (4) art. 221 din Codul penal al Romaniei: ,,punerea la dispozitia
[unui minor care nu a implinit varsta de 16 ani] de materiale cu caracter pornografic”.*
* Codul penal al Romaniei: nr. 286 din 17.07.2009. In: Monitorul Oficial al Roméniei, 2009, nr. 510.
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Legea Regatului Unit se aplica in Anglia si Tara Galilor. In Scotia si Irlanda de Nord, care beneficiazi de o
anumita autonomie legislativa, se aplic alte legi. In Legea Scotiei din 2009 cu privire la infractiunile sexua-
le, art. 8 prevede raspunderea pentru expunerea sexuala: ,,(1) Daca o persoana (A) — (a) fara consimtamantul
unei alte persoane (B) si (b) fara a avea o convingere rezonabild ca B isi dd consimtdmantul, intentionat
si in scopul mentionat in alineatul (2) — expune intr-o manierd sexuala lui B organele genitale ale lui A cu
intentia ca B sa le vada, atunci A savarseste o infractiune, cunoscuta drept infractiunea de expunere sexuala.
(2) Scopurile sunt: (a) obtinerea de satisfactie sexuald, (b) umilire, tulburarea sau alarmarea lui B” [8]. in
Legea Irlandei de Nord din 2008 cu privire la infractiunile sexuale, art. 72A prevede raspunderea pentru
trimiterea unei imagini cu caracter sexual nesolicitate: ,,(1) O persoana (A) comite o infractiune daca: (a) A
trimite sau transmite intentionat altei persoane (B) o imagine cu caracter sexual, (b) A face acest lucru — (i)
fara consimtdmantul lui B si (i1) fara a fi convins in mod rezonabil cd B este de acord si (c) fie conditia 1,
fie conditia 2 este indeplinita. (2) Conditia 1 este ca A doreste ca B sa se uite la imagine si cd acest lucru
ii va provoca umilinta, alarma sau suferinta pentru B. (3) Conditia 2 este ca: (a) Scopul lui A in trimiterea
sau transmiterea imaginii este de a obtine satisfactie sexuald si (b) A admite ca B va fi umilit, alarmat sau
stresat” [9].

In Texas, sect. 21.19 din Codul penal prevede rispunderea pentru transmiterea electronica ilegali a ma-
terialului vizual explicit cu caracter sexual. Comporta interes deosebit litera (b) a acestei sectiuni: ,,0 per-
soand comite o infractiune daca transmite cu buna stiintd prin mijloace electronice materiale vizuale care:
(1) infatiseaza: (A) orice persoana care are un comportament sexual sau are partile intime expuse; ori (B)
organele genitale acoperite ale unei persoane de sex masculin care sunt intr-o stare vizibil turgescenta; si
(2) nu sunt trimise la cererea sau cu acordul expres al destinatarului” [10]. In New Hampshire, sect. 645:1
din Codul penal prevede raspunderea pentru expunerea indecenta si desfranare. Intereseaza lit. (b) alin. I al
acestei sectiuni: ,,O persoana se face vinovata de delict daca [...] transmite cu buna stiinta altuia, care are
varsta de 16 ani sau mai mult, o imagine a ei insisi desfranandu-se, expunandu-si organele genitale sau efec-
tuand orice alt act de desfranare grava, atunci cand destinatarul nu este de acord cu primirea imaginii” [11].

Nu in ultimul rand, in Republica Singapore, art. 377BF din Codul penal prevede raspunderea pentru
expunerea sexuala. Potrivit alineatului (2) din acest articol, ,,se face vinovata de infractiune orice persoana
(A) care: (a) In scopul obtinerii de satisfactie sexuald sau al provocarii unei alte persoane (B) a umilintei,
alarmei sau suferintei, ii distribuie in mod intentionat lui B o imagine a organelor genitale ale lui A sau ale
oricarei alte persoane; (b) intentioneaza ca B sa vada organele genitale ale lui A sau ale uni alte persoane;
si (c) face acest lucru fara consimtdmantul lui B” [12].

Remarcam ca, in toate aceste exemple, In dispozitiile de incriminare se pune accentul pe lipsa
consimtdmantului persoanei careia ii sunt trimise informatiile cu caracter sexual.

In contextul unei societiti din ce in ce mai conectate digital, devine esential ca in Republica Moldova
autoritatile sd adopte masuri legislative adecvate pentru a asigura protectia persoanelor impotriva unor
asemenea abuzuri. Cineva ar putea sa afirme ca: a) exemplul tarilor, in care flashingul cibernetic este in-
criminat, nu este pertinent pentru Republica Moldova; b) realitatile socio-juridice din Regatul Unit, SUA,
Republica Singapore sunt prea diferite de relatiile care se desfdsoara in cadrul societatii moldave. Nu putem
sustine asemenea idei. In epoca globalizirii, fenomene ca flashingul cibernetic se raspandesc foarte repede,
iar frontierele trasate pe harta politica a lumii nu pot sa reprezinte un obstacol pentru ele.

In cadrul unui sondaj de opinie, pe care l-am realizat prin intermediul unui formular, au fost colecta-
te raspunsuri de la 42 de participanti din Republica Moldova, cu o distributie de gen de 76,2% femei si
23,8% barbati, avand o varsta intre 17 si 27 ani. 73,8% dintre respondenti au confirmat cd au primit ma-
teriale cu caracter sexual fara consimtamantul lor, in timp ce 26,2% au negat aceastad experientd. Reactiile
participantilor la primirea unor astfel de materiale au constat in: disconfort, jena, frica, deranj, intimidare,
stanjenire, dezgust, iritare, indignare, confuzie etc. De asemenea, 92,2 % dintre participanti considera ca
fapta de flashing cibernetic ar trebui sanctionata fie in Codul penal, fie in Codul contraventional.

Un alt argument in favoarea incrimindrii flashingului cibernetic il constituie constientizarea pericolului
social al acestei fapte la nivel de Uniune Europeana. De la discutii s-a trecut la implementarea unor masuri
concrete de prevenire si combatere a flashingului cibernetic.
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Daca privim evenimentele in ordine cronologica, atunci nu gasim nimic despre flashingul cibernetic n
Propunerea de Directiva a Parlamentului European si a Consiliului privind combaterea violentei impotriva
femeilor si a violentei domestice, publicata la 08.03.2022. De exemplu, art. 9 din acest act preparatoriu,
dedicat hartuirii pe internet, are urmatoarea dispozitie: ,,Statele membre se asigurd cd urmatoarele fapte
savarsite cu intentie sunt pedepsite ca infractiuni: (a) initierea unui atac, impreuna cu parti terte, indreptat
impotriva unei alte persoane, prin asigurarea accesului unei multitudini de utilizatori finali la materiale cu
caracter de amenintare sau insultator, prin intermediul tehnologiilor informatiei si comunicatiilor, avand ca
efect prejudicii psihologice semnificative pentru persoana atacatd; (b) participarea alaturi de parti terte la
atacurile mentionate la litera (a)” [13].

Ulterior, la 02.02.2023, Comisia pentru libertati civile, justitie si afaceri interne si Comisia pentru drep-
turile femeii si egalitatea de gen ale Parlamentului European au propus adoptarea anumitor amendamente
in propunerea de directiva sus-mentionati. A fost invocat urmatorul argument: ,,intrucét asa-numitul ,,ci-
ber-flashing” este o metoda foarte comuna de intimidare si reducere la tacere a femeilor, trimiterea necon-
sensuald a materialului intim, inclusiv imagini sau videoclipuri ale organelor genitale, ale expeditorului
sau a ceea ce pare a fi expeditorul, unei alte persoane in conversatie privata, prin intermediul tehnologiilor
informatiei si comunicatiilor, ar trebui, de asemenea, consideratd infractiune” [14].

Aceste considerente au gasit sustinerea majoritatii europarlamentarilor. In rezultat, in Directiva (UE)
2024/1385 a Parlamentului European si a Consiliului din 14 mai 2024 privind combaterea violentei Tm-
potriva femeilor si a violentei domestice (in continuare — Directiva), identificim prevederi care se refera
la flashingul cibernetic. In Preambul, se stabileste inter alia: ,,(9) Dispozitiile prezentei directive care se
referd la drepturile victimelor ar trebui sa se aplice tuturor victimelor comportamentelor infractionale care
constituie violentd Impotriva femeilor sau violentd domestica, astfel cum sunt incriminate in temeiul drep-
tului Uniunii sau al dreptului intern. Aceasta include infractiunile definite in prezenta directiva, si anume
[...] flashingul cibernetic [...]” [15]; ,,(24) Normele minime legate de infractiunea de hartuire pe internet
ar trebui sa includa si trimiterea nesolicitata catre o persoand a unei imagini, a unui material video sau a
altor materiale similare care Infatiseaza organe genitale (denumit in continuare ,,flashing cibernetic’), daca
un astfel de comportament este susceptibil sd cauzeze daune psihologice grave persoanei respective. Fla-
shingul cibernetic este o forma des intalnita de intimidare si reducere la tacere a femeilor” [15]. Art. 7 din
Directiva, consacrat hartuirii pe internet, prevede, intre altele: ,,Statele membre se asigurad ca urmatoarele
fapte comise cu intentie sunt pedepsite ca infractiuni: [...] (c) trimiterea nesolicitata citre o persoand, prin
intermediul TIC?, a unei imagini, a unui material video sau a altor materiale similare care infatiseaza orga-
ne genitale, daca un astfel de comportament este de natura sa cauzeze daune psihologice grave persoanei
respective” [15].

Nu putem ignora recomandarea de incriminare a faptei de flashing cibernetic, prevazuta la lit. (c) art.
7 din Directiva. Or, luand in vedere statutul de tard candidata la aderare la UE, Republica Moldova are de
indeplinit anumite angajamente. In acest sens, consemnim Hotdrarea Guvernului nr. 1171 din 28.11.2018
pentru aprobarea Regulamentului privind armonizarea legislatiei Republicii Moldova cu legislatia Uniu-
nii Europene [16]. In Capitolul 3 din Recomandarea nr. 1/2022 a Consiliului de Asociere UE — Republica
Moldova din 22.08.2022 privind Programul de asociere UE-Republica Moldova [2022/1997], in care sunt
specificate prioritdtile pe termen scurt si lung ale programului de asociere, se arata: ,,Partile vor colabora in
urmatoarele domenii: [...] Violenta bazatd pe gen: — protejarea tuturor femeilor si fetelor impotriva tuturor
formelor de violenta [...]" [17].

Intr-un studiu relativ recent s-a afirmat: ,,Codul penal al Republicii Moldova nu contine nicio dispozitie
care ar incrimina expres [...] expedierea de informatii (text scris, poze, clipuri video, imagini etc.) cu ca-
racter sexual de citre cel vizat in aceasta informatie sau de citre o alta persoand [...]” [2]. In adevir, Codul
penal al Republicii Moldova nu include in prezent nicio dispozitie in care sa fie incriminatd fapta de fla-
shing cibernetic.

Norma proiectatd, In care ar urma sa fie incriminata o astfel de fapta, nu trebuie sd se suprapuna cu nor-

2 Se au 1n vedere tehnologiile informatiei si comunicatiilor.
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mele penale deja existente. Aceasta este necesar pentru a fi evitate situatiile de sanctionare dubla a aceleiasi
fapte.

Sub acest aspect, consideram ca fapta de flashing cibernetic nu cade sub incidenta art. 173 din CP RM
(in care se prevede raspunderea pentru hirtuirea sexuald). In opinia noastra, actiunea principald din ca-
drul hartuirii sexuale se aseamanad cu fapta de flashing cibernetic. Astfel, actiunea principala trebuie sa inde-
plineasca urmatoarele conditii: ,,1) constd In pretinderea de la victimd a unui act sexual sau a unei actiuni cu
caracter sexual prin comportament fizic, verbal sau nonverbal; 2) creeaza pentru victima o atmosfera nepla-
cuta, ostila, degradanta, umilitoare, discriminatorie sau insultatoare” [18]. Manifestarea comportamentului
nonverbal in contextul hartuirii sexuale se poate exprima in demonstrarea unor imagini pornografice sau
a altor obiecte avand conotatii sexuale. Este important de mentionat ca ambele fapte — hartuirea sexuala si
flashingul cibernetic — produc in detrimentul victimei oricare din urmatoarele efecte de natura psihologica:
depresie, anxietate, soc, negare, stres, tulburdri ale somnului, furie, teama, frustrare etc.

In acelasi timp, actiunea adiacenta din cadrul hirtuirii sexuale nu este prezenti in cazul faptei de flashing
cibernetic. Art. 173 CP RM poate fi aplicat doar daca se profita de dependenta victimei sau daca aceasta
este amenintata. Pentru comparatie, in cazul flashingului cibernetic nu suntem in prezenta unei dependente
dintre faptuitor si victima; nu suntem nici in prezenta unei amenintari a victimei. De cele mai dese ori,
faptuitorul alege o persoand necunoscutd determinata concret sau aleatoriu, careia 1i trimite informatii ne-
solicitate cu caracter sexual.

O alta deosebire consta in scopul faptelor pe care le comparam. Astfel, ,,scopul infractiunii, prevazute la
art. 173 CP RM, este unul special, si anume: scopul de a determina victima sa intretind un act sexual sau o
actiune cu caracter sexual” [18]. Din analiza de drept comparat a normelor care stabilesc raspunderea pena-
1a pentru flashingul cibernetic, s-a putut vedea ca aceasta fapta se comite n scopul de obtinere a satisfactiei
sexuale (care este mai larg decat scopul de a determina victima sa intretind un act sexual sau o actiune cu
caracter sexual) sau al provocdrii umilintei, alarmei ori suferintei victimei.

In ceea ce priveste coraportul dintre infractiunea previzutd la alin. (1) art. 177 din CP RM, (incdlca-
rea inviolabilitatii vietii private) si fapta de flashing cibernetic, ambele acestea presupun o atingere adusa
vietii private. Totusi, nu putem pune semnul egalitétii Intre faptele comparate. Modalitatile normative ale
infractiunii, prevazute la alin. (1) art. 177 din CP RM, sunt: ,,1) culegerea ilegald a informatiilor, ocrotite
de lege, despre viata personald ce constituie secretul personal sau familial al victimei; 2) raspandirea fara
consimtamantul victimei a informatiilor, ocrotite de lege, despre viata personala ce constituie secret perso-
nal sau familial al acesteia” [19, p. 646].

Pentru comparatie, flashingul cibernetic nu presupune culegerea unor informatii ocrotite de lege, despre
viata personald, ce ar constitui secretul personal sau familial al victimei. In cazul acestei fapte, obiectul
imaterial nu este reprezentat de asemenea informatii.

In alt context, flashingul cibernetic are anumite tangente cu fapta incriminatd in alin. (3) art. 177 CP
RM, care presupune ,,raspandirea informatiei cu caracter sexual, incluzand imagini si inregistrari cu continut
sexual, inclusiv prin intermediul tehnologiilor informationale, in scop de razbunare, ura, injosire sau lezare
a onoarei si demnitdtii persoanei” [20]. Flashingul cibernetic se aseamdna cu aceasta faptd in masura in
care faptuitorul distribuie informatia cu caracter sexual unei alte persoane, provocand acesteia prejudicii de
natur psihologici. Insa, trebuie de luat in considerare ultima parte a dispozitiei din alin. (3) art.177 CP RM.
Or, flashingul cibernetic poate presupune alte scopuri decat cele mentionate in aceastd norma (si anume —
scopul de obtinere a satisfactiei sexuale sau al provocarii alarmei ori suferintei victimei.).

O altd deosebire este legata de obiectul imaterial al faptelor comparate. Astfel, in cazul infractiunii pre-
vazute la alin. (3) art.177 CP RM, obiectul imaterial il reprezinta informatia cu caracter sexual care vizeaza
victima infractiunii. In cazul flashingului cibernetic, obiectul imaterial il constituie informatia cu caracter
sexual care vizeaza faptuitorul sau o tertd persoana, cu exceptia victimei.

Efectuand o analiza comparativa intre flashingul cibernetic si pornografia infantila (art. 208' CP RM),
observam unele similitudini intre aceste fapte. Astfel, fapta de flashing cibernetic se poate intersecta cu
infractiunea prevazuta la art. 208' CP RM in masura in care faptuitorul difuzeaza imagini sau alte reprezen-
tari ale unui sau mai multor copii implicati in activititi sexuale catre o altd persoand, fard consimtdmantul
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acesteia. Totusi, trebuie sa retinem ca victima pornografiei infantile este persoana care nu a implinit varsta
de 18 ani si care este protagonisti a reprezentirilor pornografice produse, distribuite, difuzate etc. In cazul
flashingului cibernetic, victima este persoana — adultd sau minora — care a primit prin mijloace electronice,
fara consimtdmantul acesteia, imagini sau alte reprezentari sexuale indecente al corpului faptuitorului sau
ale altor persoane. Astfel, chiar dacd minorul poate aparea ca victima in cazul ambelor fapte comparate,
rolul acestuia difera in mod evident. Asadar, art. 208' CP RM nu ar dubla norma de incriminare a flashin-
gului cibernetic, ci ar putea fi aplicat impreuna cu aceastd norma in cazul in care ar fi comise ambele fapte.

In alt context, flushingul cibernetic este apropiat, in anumite privinte, cu actele de persecutie (art. 78°
din Codul contraventional al Republicii Moldova (in continuare — CC RM)). Aceasta fapta contraventionala
constd in ,,persecutarea in mod repetat a unei persoane careia i s-a cauzat o stare de anxietate, frica pentru
siguranta proprie ori a rudelor apropiate, fiind constransa sa-si modifice conduita de viata, savarsita prin:
a) urmadrirea persoanei; b) contactarea sau incercarea de a contacta prin orice mijloc sau prin intermediul
altei persoane” [21]. Totusi, flashingul cibernetic si actele de persecutie se deosebesc in mod considerabil.
Astfel, nu este obligatoriu ca flashingul cibernetic sa aiba un caracter repetat. De asemenea, constrangerea
victimei sd-si modifice conduita de viatd nu constituie o conditie obligatorie In cazul flashingului cibernetic.
Nu in ultimul rand, flashingul cibernetic nu presupune in mod obligatoriu urmarirea victimei, desi presupu-
ne contactarea acesteia.

Nu 1n ultimul rand, trebuie sa deosebim flashingul cibernetic de huliganismul nu prea grav (art. 354
CC RM). Pentru flashingul cibernetic nu sunt obligatorii nici modul public in sensul art. 131 CP RM, nici
motivele huliganice.

Modul public este un semn obligatoriu al faptei prevazute la art. 354 CC RM. Aceasta rezulta implicit
din Hotararea Plenului Curtii Supreme de Justitie a Republicii Moldova nr. 4 din 19.06.2006 cu privire la
practica judiciara in cauzele penale despre huliganism: ,,Huliganismul reprezinta o fapta savarsita in public,
insd nu neaparat intr-un loc public” [22]; ,,Actele huliganice sunt sdvarsite in prezenta unor persoane sau
rezultatul actelor huliganice devine inevitabil cunoscut altor persoane” [22]; ,,[Se aplica art. 287 CP RM, nu
art. 354 CC RM], daca faptuitorul nu se limiteaza doar la: acostarea jignitoare, in locuri publice, a persoanei
fizice, tulburarea ordinii publice; tulburarea linistii in timpul noptii, alte actiuni similare; tragerea din arma
de foc, in locuri publice, in locuri rezervate pentru tragere, dar cu incalcarea modului stabilit, insa mai re-
curge si la aplicarea violentei, la amenintarea, cu aplicarea violentei sau la opunerea de rezistenta violenta
reprezentantilor autoritatilor sau altor persoane, care curma actele huliganice” [22]. Asadar, huliganismul
contraventional diferd de cel penal prin aceea ca, in cazul primului, lipseste actiunea adiacenta descrisa in
art. 287 CP RM prin cuvintele ,,aplicarea violentei asupra persoanelor sau [...] amenintarea cu aplicarea
unei asemenea violente, [...] opunerea de rezistenta violenta reprezentantilor autoritatilor sau altor persoane
care curma actele huliganice” [20]. Cat priveste modul public de savarsire a faptei, acestea caracterizeaza
atat huliganismul contraventional, cat si cel penal.

La baza faptei, prevazute la art. 354 CC RM, stau motivele huliganice. Acestea sunt ,,conditionate de
dorinta faptuitorului de a se opune celor din jur, de a-si demonstra atitudinea sfidatoare fata de ei” [23, p.
653]. In cazul flashingului cibernetic, motivele pot fi altele decat cele huliganice: ,,nizuinta de a obtine
satisfactie sexuald; nazuinta de a se amuza pe seama victimei; ndzuinta de impunere a controlului personal
asupra victimei; plictiseald; inhibitie redusd; nazuinta de exercitare a de puterii masculine asupra victimei;
nazuinta de a-1 cauza victimei suferinta etc” [6].

Din analiza comparativa a faptelor, pe care am efectuat-o supra, rezulta ca fapta de flashing cibernetic
presupune caracteristici care nu neapdrat sunt prezente in cazul faptelor prevazute de normele penale si
contraventionale in vigoare relevante. Aceasta demonstreaza prezenta unei lacune 1n legislatia Republi-
cii Moldova. Consideram ca flashingul cibernetic incalcd dreptul prevazut de art. 28 din Constitutie si
de art. 8 din Conventia pentru apararea Drepturilor Omului si a Libertatilor fundamentale, sub aspectul
protectiei impotriva incalcarii spatiului personal. Or, aceasta fapta presupune trimiterea cdtre victima a unor
informatii cu caracter sexual nesolicitate, care patrund in sfera privatd a acesteia in lipsa acordului ei. O
astfel de fapta ii creeaza victimei senzatia de incalcare a spatiului ei personal, ceea ce o poate afecta profund
in plan psihoemotional.
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Spre exemplu, in sistemul juridic al SUA, ,,dreptul la intimitate constituie un amalgam de principii n-
corporate Tn Constitutia federala sau recunoscute de catre instante sau organe legislative cu privire la ceea
ce Louis Brandeis, citdndu-1 pe judecatorul Thomas Cooley, a descris intr-o lucrare din 1890 (scrisa in
coautorat cu Samuel D. Warren) drept ,,dreptul de a fi lasat in pace”. Dreptul la intimitate este [...] dreptul
persoanei de a nu fi deranjatd emotional de un comportament menit s o supund unor tensiuni mari, [...]
prin invaziile umilitoare si enervante ale singuratitii sale” [24]. In viziunea lui B. C. Miller, ,distribuirea
nesolicitatd a materialelor cu caracter sexual explicit nu este privitd in acelasi mod ca si distribuirea lor
consensuald, asa cd nici nu ar trebui tratata la fel. Victimele flashingului cibernetic il considera [...] violenta
sexuald, iar multe dintre ele se simt intimidate, stresate si amenintate” [25]. In opinia lui C. McGlynn si K.
Johnson, ,,flashingul cibernetic constituie o intruziune sexuald coercitiva care incalca autonomia sexuala,
intimitatea si ,,dreptul la viata de zi cu zi” ale victimelor” [6]. Intr-o altd lucrare, aceleasi doud autoare
sustin: ,,Flashingul cibernetic este prejudiciabil, deoarece reprezintd un comportament sexual neconsimtit
care ne Incalca autonomia si intimitatea” [26].

Din analiza acestor puncte de vedere, deducem ca fapta de flashing cibernetic, care incalca viata intima
a persoanei (ocrotita de art. 28 din Constitutie), trebuie incriminatd in Capitolul V din partea speciald a
Codului penal al Republicii Moldova.

Posibilele urmari ale flashingului cibernetic sunt descrise de catre C. Rigotti si C. McGlynn: ,,Abuzul
sexual bazat pe imagini poate pune capat vietii si deseori distruge viata. Adesea duce la o ,,ruptura sociala”
— o incalcare extrema, nelinistitoare si intruziva, care determind victimele sa-gi Tmparta viata in ,,inainte”
si ,,dupa” abuz. [...] Multe victime traiesc un sentiment profund de ,,izolare”, abuzul spulberandu-le incre-
derea si destramand conexiunile cu familia si prietenii, cu lumea online si retelele sociale. Multi se retrag
din retelele sociale, in ciuda impactului negativ semnificativ asupra vietii lor sociale si profesionale si a
altor forme de angajament civic. [...] In ceea ce priveste impactul fizic si psihic, studiile au constatat [...]
depresia, autovatamarea, ideea de sinucidere etc.” [27]. La randul lor, C. McGlynn si K. Johnson opineaza
ca flashingul cibernetic ,,poate avea consecinte grave, care variaza ca natura in functie de gen, rasa, etnie,
sexualitate, varsta, clasi si alte pozitii sociale si culturale” [26]. Intr-adevir, nivelul de toleranta a fiecarei
persoane fata de informatia cu caracter sexual este individuald. Cineva nu va fi afectat psihoemotional dupa
vizionarea unui material cu caracter pornografic extrem, iar altcineva va suferi daune psihologice grave
dupd vizionarea unui material cu caracter sexual care nu este pornografic. Reactia individuala a fiecarei
victime potentiale depinde de o multitudine de factori care pot lasa o amprenta diferita asupra formarii si
evoluarii personalitatii acesteia.

Avand 1n vedere atit importanta dreptului care se incalca in rezultatul comiterii flashingului ciberne-
tic, cat si verosimilitatea de cauzare printr-o astfel de faptd a urmarilor grave, precum si efectul de dubla
preventie ce ar caracteriza incriminarea flashingului cibernetic, venim cu propunerea de a completa art. 177
CP RM cu un alineat nou:

., (4) Distribuirea prin intermediul tehnologiilor informationale catre o alta persoana, fara consimtamantul
acesteia, a informatiei cu caracter sexual, incluzdnd imagini sau inrvegistrari cu continut sexual, daca
aceasta a cauzat din imprudenta vatamarea grava a integritatii corporale sau a sandtatii acelei persoane,
cu conditia cd fapta nu intruneste elementele infractiunilor prevazute la art. 173, alin. (3) art. 177, art. 208’
si 208’ din prezentul cod,

se pedepseste cu amenda in marime de la 550 la 750 unitati conventionale, sau cu munca neremunerata
in folosul comunitatii de la 180 la 240 ore, sau cu inchisoare de pana la 3 ani.”

Precizam ca pedepsele, pe care le propunem pentru alin. (4) art. 177 CP RM, au fost proportionate cu
cele stabilite in cazul infractiunilor prevazute la alin. (1) art. 157, alin. (1) art. 173, alin. (3) art. 177, art.
208" si 208° CP RM.

In norma, pe care o propunem spre adoptare, specificim urmirile (cu caracter alternativ) de suficientd
gravitate pentru a incrimina flashingul cibernetic: vatimarea grava a integritagii corporale sau a sanatatii
victimei. In acest mod respectim conditia, caracterizati la lit. (c) art. 7 al Directivei, prin cuvintele ,,dac
un astfel de comportament este de natura sa cauzeze daune psihologice grave persoanei respective” [15]. Pe
aceasta cale, asiguram, de asemenea, respectarea principiului de proportionalitate a incriminarii care impli-
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ca ,,realizarea unui anumit echilibru intre sarcina, impusa unei persoane ale carei drepturi sunt limitate prin
mijloace penale, si interesele majoritatii membrilor societdtii in raport cu atingerea scopului pentru care
a fost introdusa restrictia in cauza” [28]. Intr-o publicatie stiintifici s-a mentionat: ,Incriminarea hartuirii
nonsexuale, ce scapa incidentei normelor penale 1n vigoare, ar trebui s urmareascd descurajarea eficienta a
comiterii unor astfel de fapte si, totodata, sa reflecte adecvat gravitatea faptei savarsite. Tratamentul penal
s-ar justifica doar in acele cazuri cand urmadrile prejudiciabile ale hartuirii nonsexuale, ce scapd incidentei
normelor penale in vigoare, ar fi suficient de periculoase si diunitoare. In toate celelalte cazuri, ar trebui sa
vorbim despre un exces de incriminare” [29]. Mutatis mutandis, aceste argumente sunt valabile in ceea ce
priveste propunerea de incriminare a faptei de flashing cibernetic.

In fine, consemnam ¢ incriminarea faptei de flashing cibernetic este propusi intr-o directiva a UE con-
sacratd combaterii violentei impotriva femeilor si a violentei domestice. Consideram ca alin. (4) art. 177
CP RM nu trebuie sa aibd ca scop protectia exclusiv a victimelor de gen feminin si a membrilor de familie.
De altfel, in dispozitia de la lit. (c) art. 7 al Directivei, nu este stabilita nicio restrictie privitoare la calitatea
pe care o poate avea victima faptei prevazute de aceasta norma. Mai mult, la lit. (c) art. 2 din Directiva,
notiunea de victima este definita in felul urmator: ,,orice persoana, indiferent de gen (evid. ns.), care a sufe-
rit un prejudiciu cauzat in mod direct de violentd impotriva femeilor sau de violentd domestica [...]” [15].
Asadar, sfera de actiune a alin. (4) art. 177 CP RM trebuie sd depaseasca limitele impuse de apartenenta
de gen a victimei. Doar asa alin. (4) art. 177 CP RM 1isi poate dovedi eficienta, fiind in concordanta cu: art.
5 CP RM; art. 16 din Constitutia Republicii Moldova; art. 14 din Conventia pentru apararea Drepturilor
Omului si a Libertatilor fundamentale; art. 21 din Carta drepturilor fundamentale a Uniunii Europene. Toate
aceste articole asigura egalitatea in drepturi a persoanelor, indiferent de criteriile ce le pot deosebi.

Concluzii

In esenta, flashingul cibernetic presupune distribuirea prin mijloace electronice a unor poze sau materia-
le video cu caracter sexual, catre una sau mai multe persoane, fara consimtamantul acestora.

Fapta de flashing cibernetic presupune caracteristici care nu neaparat sunt prezente in cazul faptelor pre-
vazute de art. 173, alin. (1) si (3) art. 177, 208! CP RM, precum si de art. 78* si 354 CC RM.

Este oportuna stabilirea raspunderii pentru fapta de flashing cibernetic in Codul penal al Republicii Mol-
dova. Avand 1n vedere ca aceasta fapta incalca viata intima a persoanei (ocrotitd de art. 28 din Constitutie),
respectiva normd de incriminare trebuie inclusa in Capitolul V din partea specialda a Codului penal al Re-
publicii Moldova.

Pentru a fi asigurata respectarea principiului de proportionalitate a incriminarii si pentru a fi evitat exce-
sul de incriminare, Tn norma, in care se va stabili raspunderea penala pentru flashingul cibernetic, trebuie
specificate urmari de suficienta gravitate: vatamarea grava a integritatii corporale sau a sanatatii victimei.

Norma de incriminare a flashingului cibernetic nu trebuie sa aiba ca scop protectia exclusiv a victimelor
de gen feminin si a membrilor de familie.
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