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Progresul rapid al noilor tehnologii a introdus umanitatea intr-o noud era, denumita ,,Era Digitala”. Digitalizarea a
patruns in toate sferele vietii, inclusiv in domeniile economic si social, si a modificat semnificativ natura muncii pen-
tru indivizi, inclusiv pentru organele de aplicare a legii. Cu toate acestea, pe de altd parte, dezvoltarea tehnologiilor
informationale reprezintd si o modalitate mai usoara de a comite infractiuni. Infractiunile cibernetice, s-au proliferat,
iar legislatia noastra nu este adaptata cerintelor acestor noi avansuri tehnologice.
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THE IMPACT OF INFORMATION TECHNOLOGIES AND

ELECTRONIC COMMUNICATIONS ON THE SEXUAL CONSENT OF THE VICTIM

The rapid progress of new technologies has ushered humanity into a new era, dubbed the ,,Digital Age”. Digita-
lization has permeated all spheres of life, including economic and social domains, and has significantly altered the
nature of work for individuals, including law enforcement agencies. However, on the other side, the development of
information technologies also represents an easier way to commit crimes. Online crimes, also known as cybercrimes,
have proliferated, and our legislation, is not adapted to the demands of these new technological advancements.
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Introducere

La elaborarea prezentului articol au fost folosite urmatoarele metode: metoda logica (rationald), metoda
sistemica, metoda istorica, metoda comparativa, metoda empirica, metoda filosofica (dialecticd) etc.

In era digitala, tehnologiile informationale si comunicatiile electronice au transformat profund
interactiunile umane, inclusiv relatiile intime. Aceasta schimbare aduce atat oportunitati, cat si provocari sem-
nificative in ceea ce priveste consimtamantul sexual. Impactul acestor tehnologii asupra consimtamantului
sexual al victimei meritd o analiza atentd, avand in vedere implicatiile legale, sociale si psihologice.

Consimtamantul sexual este un concept juridic si moral esential, care se referd la acordul liber si in-
format al unei persoane de a participa la o activitate sexual. In contextul tehnologiilor informationale,
consimtamantul devine un subiect complex, avand in vedere modalitatile variate prin care se poate obtine
sau, din contra, se poate eluda.

Tehnologiile digitale faciliteazd comunicarea rapida si accesul la informatii, dar pot, de asemenea, sa
ducd la ambiguitati in ceea ce priveste consimtamantul. De exemplu, in mediul online, mesajele si imagini-
le pot fi trimise cu usurinta, iar consimtamantul initial poate fi interpretat diferit de catre partile implicate.
Aceasta situatie poate duce la cazuri de hartuire sexuald, abuz sau exploatare, unde victima poate sa nu fi
fost pe deplin constientd de implicatiile actiunilor sale.

In plus, in contextul relatiilor online, exista riscul de manipulare sau presiune psihologici. Persoanele
vulnerabile pot fi influentate sa ofere consimtamantul in moduri care nu ar fi posibile in interactiuni fata
in fata.

Din perspectiva juridica, legislatia actuald adesea nu reuseste sa tind pasul cu evolutiile tehnologice. In
multe jurisdictii, reglementarile referitoare la consimtamantul sexual nu abordeaza in mod specific pro-
vocarile generate de tehnologiile informationale. Aceasta poate crea lacune legale care permit abuzuri si
hartuire, afectand grav victimele.

86



Seria ,,Stiinte sociale”
Stiinte juridice ISSN 1814-3199

Capitolul IV din Codul penal al Republicii Moldova nu cuprinde norme referitoare la atacurile asupra
vietii sexuale a unei persoane prin intermediul tehnologiilor informationale si comunicatiilor electronice.
La nivel international, au fost deja aprobate diverse conventii si acte care reglementeaza hartuirea sexuala
online.

In corespundere cu pct. 25 al Recomandarii (UE) 2018/334 a Comisiei din 1 martie 2018 privind masuri
de combatere eficace a continutului ilegal online, este specificat ci ,,in cazul materialelor privind abuzuri
sexuale asupra copiilor in special, furnizorii de servicii de gazduire ar trebui sa ia masuri proactive pentru
a depista si a impiedica difuzarea unor asemenea materiale, in concordanta cu angajamentele asumate in
cadrul Aliantei mondiale impotriva abuzurilor sexuale asupra copiilor pe internet” [1].

Recomandarea CM/Rec (2018)2 a Comitetului de Ministri catre statele membre privind rolurile si
responsabilitatile intermediarilor de internet atentioneaza statele membre ale Consiliului Europei, sa se
abtind de la Incdlcarea dreptului la libertatea de exprimare si a altor drepturi ale omului in mediul digi-
tal, totodatd se mentioneaza despre obligatia pozitiva de a proteja drepturile omului si de a crea un me-
diu sigur si favorabil pentru ca toatd lumea sa poata sa-si exprime opiniile si ideile fara teama. Aceasta
obligatie include protectia persoanelor de actiunile altor persoane in mediul public [2]. In conformitate
cu Recomandarea citata, pentru a se asigura protectia si respectarea drepturilor omului in mediul digi-
tal, la elaborarea si implementarea normelor de reglementare a activitatii intermediarilor de Internet,
se va tine cont de obligatiunile statelor prevazute in Conventia Consiliului Europei privind criminalita-
tea informatica (Conventia de la Budapesta), Conventia Consiliului Europei privind protectia copiilor
impotriva exploatarii si abuzului sexual (Conventia de la Lanzarote) si Conventia Consiliului Europei
privind prevenirea si combaterea violentei impotriva femeilor si a violentei domestice (Conventia de la
[stanbul).

Recomandarea CM/Rec (2019)1 a Comitetului de Ministri cétre statele membre privind prevenirea si
combaterea sexismului, formuleaza Principiile directoare pentru prevenirea si combaterea sexismului, pe
care il defineste drept: - orice actiune, gest, reprezentare vizuala, cuvant vorbit sau scris, practica sau
comportament bazat pe ideea ca o persoana sau un grup de persoane este inferior pentru ca este de un gen
sau altul, desfasurata in sfera publica sau privatd, pe Internet sau offline, al carui scop sau efect este in-
calcarea demnitatii umane; cauzarea de vatamari sau suferinte fizice, sexuale, psihologice sau economice;
crearea unui mediu intimidant, ostil, degradant, umilitor sau ofensator; sau impiedicarea independentei si
exercitiului deplin al drepturilor oricarei persoane sau grup de persoane [3].

Conventia Consiliului Europei pentru protectia copiilor impotriva exploatarii sexuale si abuzurilor
sexuale, supranumitd si Conventia de la Lanzarote [4] stabileste statelor obligatii sd asigure ca toti
copiii primesc, in cadrul invatamantului primar si secundar, informatii cu privire la riscurile exploa-
tarii sexuale si abuzurilor sexuale, si mijloacele prin care se pot apara. Aceste informatii vor acorda o
atentie speciala situatiilor de risc, inclusiv cele care implica folosirea noilor tehnologii ale informatiei
si comunicatiilor.

Potrivit art. 40 din Conventia de la Istanbul, hartuirea sexuald constituie ,,orice forma de conduita ver-
bala, nonverbala sau fizica de natura sexuala, cu scopul sau cu efectul incalcarii demnitatii unei persoane,
in special atunci cdand se creeaza un mediu intimidant, ostil, degradant, umilitor sau jignitor” [5].

Intr-o serie de state ale Uniunii Europene, raspandirea imaginilor sexuale online, sau hirtuirea sexual
online este incriminata penal.

In Germania: Sectiunea 201a din Codul Penal german interzice diseminarea imaginilor intime ale unei
persoane fara consimtaimantul acesteia, stabilind sanctiuni pentru cei care publica astfel de materiale.

in Franta Legea nr. 2016-1321 din 7 octombrie 2016, cunoscuta sub numele de ,,legea pentru o republi-
ca digitala”, include dispozitii referitoare la diseminarea imaginilor intime fard consimtdmant, sanctionand
astfel de actiuni.

In Italia: Articolul 612 din Codul Penal italian prevede pedepse pentru hirtuirea online, inclusiv disemi-
narea de imagini intime fara consimtamant.

In Spania: Legea 5/2010, privind masurile de protectie a victimei, prevede sanctiuni pentru diseminarea
de imagini intime fard consimtdmant.
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In Regatul Unit (pani la Brexit): Legea privind abuzul sexual online (2015) interzice publicarea sau
distribuirea imaginilor intime fara consimtdmant. Astfel, transmiterea de fotografii sau inregistrari video cu
caracter sexual privat fara consimtdmantul subiectului, cu intentia de a le produce suferinta persoanelor
vizate, a devenit o infractiune care se pedepseste cu maximum doi ani de inchisoare. In septembrie 2016
s-a anuntat ca peste 200 de persoane au fost urmarite penal de la intrarea in vigoare a legii [6].

Un caz practic, prezentat de Centrul ,,La Strada”, a avut loc in anul 2023 in Republica Moldova, pana
la operarea unor modificari in cadrul Codului penal: ,,/maginile intime ale unei femei au fost publicate
pe diferite site-uri, fara consimtamdantul acesteia. Victima s-a adresat la cinci institutii de drept din
Republica Moldova si a solicitat ca imaginile unde ea aparea nud, cu fata si numele real sa fie blocate
sau sterse. Femeia a prezentat aceste fotografii la toate cele cinci institutii de drept, astfel trecand prin
revictimizare. In final, aceasta ar fi fost sfituitd sd se adreseze la hackeri, pentru cd acestia ar putea
bloca acele fotografii. Cazul acestei persoane a fost prezentat de Daniela Josanu, coordonatoarea servi-
ciului specializat pentru asistenta victimelor violentei in familie, Centrul de Drept al Femeilor, in cadrul
Conferintei Internationale pentru Prevenirea si Combaterea Violentei fata de Femei si Fete si a Violentei
in Familie, organizata la Chisinau in octombrie 2023 La eveniment a fost pus in discutie si modul in care
statul poate bloca site-urile unde sunt publicate imagini cu femei nud, folosite cu scopul de a le santaja.
Prezent la conferinta, procurorul-sef interimar la Procuratura pentru Combaterea Criminalitatii Orga-
nizate si Cauze Speciale (PCCOCS), Victor Furtuna a mentionat ca nici Procuratura si nici Politia nu
are asemenea mecanisme [7].

In prezent, in Republica Moldova au fost operate unele modificari in ceea ce priveste distribuirea de
imagini si Tnregistrari cu continut sexual, inclusiv prin intermediul tehnologiilor informationale. Potrivit
alin.(3) al art.177 CP al RM (in redactia in vigoare din 07.09.24) este incriminata penal ,, Raspandirea
informatiei cu caracter sexual, incluzand imagini si inregistrari cu continut sexual, inclusiv prin inter-
mediul tehnologiilor informationale, in scop de razbunare, ura, injosire sau lezare a onoarei §i demnitdtii
persoanei” [8]. Respectiva infractiune face pare din capitolul V, ,,Infractiuni contra drepturilor politice, de
munca si altor drepturi constitutionale ale cetatenilor”, din Codul penal al RM.

Desi in octombrie 2021 Republica Moldova a ratificat Conventia de la Istanbul, cadrul legal al tarii nu
este sincronizat cu standardele internationale 1n ceea ce priveste violenta sexuald in mediul online. Conform
documentului, Republica Moldova are responsabilitatea de a adopta masuri legislative si de altd natura
necesare pentru prevenirea, investigarea, sanctionarea si oferirea de compensatii adecvate pentru toate for-
mele de violentd mentionate In Conventia de la Istanbul.

Hartuirea sexuald online poate imbraca diferite forme de la ,,sexting” la ,,pornografie neconsimtita” ori
,revenge porn”.

Toate termenele supraindicate sunt englezisme, care reprezintd infractiuni intr-o serie de state federale
din componenta SUA.

In ordinea ideilor supra reliefate, urmeazd si analizam continutul termenilor indicati si oportunitatea
operarii unor modificari legislative in CP al RM.

In eventualitatea operdrii unor atare modificdri legislative, apare necesitatea de a analiza dacd respec-
tivele termene sunt deja oglindite in unele norme penale din CP al RM.

Urmeaza sa accentudm ca in randurile adolescentilor tot mai des este in crestere fenomenul de ,,sexting”.
Termenul provine din limba engleza, fiind o imbinare a cuvintelor ,,sex” si ,,texting”.

Asadar, prin termenul ,,sexting”, V. Stati, specifica ca ,trebuie de inteles fie expedierea de informatii
(text scris, poze, clipuri video, imagini etc.) cu caracter sexual (dar nu neaparat pornografic), de catre cel
vizat 1n aceastd informatie sau de cétre o alta persoana, fie receptionarea unor astfel de informatii, prin in-
termediul tehnologiilor informationale sau al comunicatiilor electronice” [9].

Dupa cum am notat mai sus, termenul de ,,sexting” in Republica Moldova ar putea fi incadrat in dispozitia
art. 177 alin. (3) al Codului penal, cu exceptiia faptului cand fapta se incadreaza in dispozitiile art. 208' CP
al RM, care preved raspunderea pentru pornografia infantila.

La fel, nu se exclude faptul ca ,,sextingul” poate fi incadrat si potrivit art. 175! CP al RM, atunci cand
fapta vizeaza propunerea, convingerea, manipularea, amenintarea, promisiunea de a oferi avantaje sub ori-

88



Seria ,,Stiinte sociale”
Stiinte juridice ISSN 1814-3199

ce forma, efectuate inclusiv prin intermediul tehnologiilor informationale sau comunicatiilor electronice,
in vederea stabilirii unei intalniri cu un minor, inclusiv prin intermediul retelelor de comunicatii electro-
nice, cu scopul savarsirii impotriva acestuia a oricdrei infractiuni prevazute la art. 171-175, daca aceste
actiuni au fost urmate de fapte materiale care conduc la o astfel de intlnire [9].

In alt context, este oare posibil ca ,,sexting-ul” sa fie insotit de amenintare sau inseliciune?

In acest context, V. Stati a consemnat ci infractiunile, specificate la art. 175, 177 si 208' CP RM, nu pot
presupune constrangere fizica sau psihici. Insd, aceasta nu inseamni cd ele nu pot fi insotite de constran-
gere fizica sau psihica. Intr-un astfel de caz, constrangerea fizica sau psihica depaseste cadrul infractiunilor
prevazute la 175, 177 si 208' CP al RM, necesitand calificare suplimentara in baza art. 151, 152 sau 155 CP
RM ori a art. 78 din Codul contraventional [9].

Interesanta este abordarea 1n care scopul infractiunii ar consta in obtinerea satisfactiei sexuale iar fapta
se va realiza sub forma de santaj.

Or, art. 177 CP al RM, prevede in calitate de scop al infractiunii razbunarea, ura, Injosire sau lezarea
onoarei si demnitatii persoanei. Totusi, daca un asemenea scop ar fi obtinerea satisfactiei sexuale, iar fapta
se va realiza prin santaj cu ajutorul tehnologiilor informationale, arealul normei expuse supra ar fi depasit.

Pe plan international, santajul sexual prin intermediul tehnologiilor informationale se regaseste in nor-
mele penale incriminatoare a mai multor state dupa cum urmeaza:

Regatul Unit: Legea privind criminalitatea informatica din 1990 interzice diverse forme de santaj, inclusiv
cel sexual. Se poate aplica in cazurile de amenintare cu divulgarea de materiale intime fard consimtdmant ;

Germania: Codul Penal german include infractiuni legate de santaj (Sectiunea 253) si reglementeaza
amenintarea cu divulgarea informatiilor intime. Pedepsele variaza in functie de gravitate;

Romania: Codul Penal roman reglementeaza santajul (art. 207), iar daca acesta implica amenintari legate
de divulgarea de informatii intime, pot exista circumstante agravante.

La caz, ne ramane sd analizam daca hartuirea sexuald cu utilizarea tehnologiilor informationale sau a
mijloacelor electronice, care imbraca forma unui santaj online Indreptat spre satisfacerea poftei sexuale,
este Incriminatd de dispozitiile unei norme penale din RM.

Fapta de ,,hartuire sexuald” se regéseste in dispozitia normei prevazute de art. 173 CP al RM.

In conformitate cu prevederile art.173 alin. (1) CP al RM ,, Hirtuirea sexuald, adica pretinderea unui act
sexual sau a unei alte actiuni cu caracter sexual prin comportamentul fizic, verbal sau nonverbal, daca prin
aceasta se creeaza o atmosfera nepldacuta, ostila, degradantd, umilitoare, discriminatorie sau insultatoare
pentru victimd, savarsita profitand de starea de dependenta a victimei sau prin amenintare, cu conditia ca
fapta nu intruneste elementele violului sau ale actiunilor cu caracter sexual neconsimtite” [8].

Se observa ca, dispozitia normei de la art. 173 alin. (1) CP al RM prevede expres tipul de comportament
pe care il poate avea faptuitorul si anume: fizic, verbal sau nonverbal.

Comportamentul fizic ar presupune exercitarea unei constrangeri asupra fizicului persoanei, care ar pre-
supune prezenta unor atingeri a faptuitorului si a victimei.

Comportamentul verbal vizeaza o vociferare de catre faptuitor a intentiei sale infractionale fata de victi-
ma, Tn scopul de a o constrange la comiterea actului sexual.

Comportamentul nonverbal include expresii faciale, mimica, gesturi, postura corporala, contact vizual
si alte semnale nonverbale care au drept scop transmiterea in mod indirect al mesajului pe care faptuitorul
doreste sa ajunga la cunostinta victimei.

in mod cert notiunea de ,,comportament” exclude forma scrisd de hartuire sexuald in mediul online. Or,
unui comportament nu 1i poate fi atribuit calificativul de ,,scris”. Fapt pentru care notiunea de ,,comporta-
ment” din art. 173 CP al RM, exclude arealul hartuirii sexuale in spatiul virtual.

Progresul actual al tehnologiilor informationale si utilizarea tot mai frecventa a mediului online face
posibila ca infractiunea de hartuire sexuala sa aiba loc inclusiv in mediul online.

Totusi, cadrul legal al Republicii Moldova nu este adaptat la standardele de rigoare. In acest sens santajul
sexual al victimei in mediul online nu poate fi incadrat in dispozitia art. 173 CP al RM. La fel, santajul
sexual nu intrd sub incidenta normei previzute la art. 189 CP al RM. Intai de toate art. 189 CP al RM,
face parte din sfera infractiunilor contra patrimoniului. Scopul respectivei norme este obtinerea unui folos
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patrimonial. Astfel scopul satisfacerii poftei sexuale realizat prin santajarea victimei cu raspandirea unor
informatii compromitatoare sau defadimatoare pentru aceasta, imagini sau video u caracter de nuditate sau
scene sexuale, rdimane sub acoperdmant juridic.

Ca urmare, ne propunem a completa CP al RM cu articole noi:

LArticolul 135. ,,Tehnologie informationala si comunicatii electronice”, avand urmatoarea redactie: ,.se
refera la totalitatea sistemelor, echipamentelor si procedurilor utilizate pentru crearea, stocarea, procesa-
rea, transmiterea §i receptionarea informatiei prin intermediul retelelor electronice, inclusiv, dar fara a se
limita la: computere si software-uri; retele de comunicatie, inclusiv internetul, retelele mobile si cele fixe;
dispozitive electronice de comunicatie, inclusiv telefoane mobile, tablete si echipamente de comunicatie
prin satelit; aplicatii si servicii online care faciliteaza schimbul de informatii; tehnologiile de criptare si
securitate a datelor”.

La fel se impune modificarea art.173 alin.(1) din CP al RM conform urmatoarei structuri:

(1) Hartuirea sexuala adica pretinderea unui act sexual sau a unei alte actiuni cu caracter sexual prin
acte, cuvinte, gesturi sau alte forme de comunicare, inclusiv prin intermediul tehnologiei informationale si
comunicatiilor electronice, daca prin aceasta se creeaza o atmosfera neplacuta, ostila, degradanta, umili-
toare, discriminatorie sau insultatoare pentru victimd, savarsita profitand de starea de dependenta a victi-
mei, prin santaj sau amenintare, cu conditia ca fapta nu intruneste elementele violului sau ale actiunilor
cu caracter sexual neconsimtite se pedepseste cu amenda in marime de la 500 la 650 unitati conventionale
sau cu munca neremunerata in folosul comunitatii de la 120 la 180 de ore, sau cu inchisoare de pana la 2 ani.

Urmatorii termeni propusi spre analiza se refera la notiunile ,,pornografie neconsimtitd” si ,,revenge porn”.

Termenul de ,,pornografie neconsimtita” se referd la distribuirea sau publicarea de materiale porno-
grafice care au fost obtinute fard consimtimantul persoanei implicate. Aceasta poate include imagini sau
videoclipuri realizate fara cunostinta sau acordul persoanei respective.

Termenul de ,, Revenge porn” (sau ,,pornografie de razbunare”) se referd la distribuirea de imagini sau
videoclipuri intime ale unei persoane, de obicei de catre un fost partener, fara consimtdmantul acesteia, cu
scopul de a o umili sau a-i face rau victimei. Acest termen implica un scop de razbunare.

In acest context, diferentele dintre aceste doud notiuni se refera la urmitoarele aspecte:

1. Consimtimantul: In cazul pornografiei neconsimtite lipseste consimtimantul victimei la obtinerea
imaginilor, iar in cazul ,,revenge porn”, consimtamantul victimei la obtinerea imaginii putea fi obtinut an-
terior, dar imaginile sunt distribuite fara acord ulterior.

2.  Motivul: Pornografia neconsimtitd nu implica un motiv de razbunare;

Este esential sa precizam ca, in tarile din sistemul de drept anglo-saxon, pornografia neconsimtita este
clasificatd ca o infractiune legati de viata sexuala. In contrast, in tirile din sistemul de drept continental,
aceasta este consideratd o infractiune impotriva drepturilor constitutionale ale cetatenilor.

Atat ,,pornografia neconsimtita”, cat si ,,revenge porn” implica distribuirea de materiale pornografice
fara consimtamantul persoanei implicate.

Dupa cum am analizat supra, Codul penal al Republicii Moldova prevede norme de incriminare in acest
sens precum: art. 177, art. 208" CP RM. Includerea ca infractiuni distincte in Codul penal al Republicii
Moldova a unor infractiuni precum ,,pornografia neconsimtita” sau ,,pornografia din razbunare” ar duce la
o suprapunere semnificativa intre norme, dar si o incarcatura de prisos a Codului penal, ceea ce ar putea
crea confuzie in aplicarea legii si dificultdti in stabilirea unei distinctii clare intre ele. Introducerea unor
infractiuni distincte pentru fapte similare ar putea complica activitatea organelor de urmarire penald si a
instantelor de judecata, facand dificild interpretarea corecta si aplicarea normelor legale. Acest lucru ar pu-
tea afecta drepturile persoanelor implicate, atat victime, cat si acuzati.

O reglementare clara si concisa a infractiunilor legate de pornografie ar permite o mai buna protectie a
victimelor si ar facilita aplicarea eficienta a legii. In loc de a crea infractiuni separate, ar fi mai bine si mo-
nitorizam ca actualul cadru legislativ sa integreze aceste fapte intr-o abordare unitara, luand in considerare
toate aspectele relevante.

Impactul tehnologiilor informationale si comunicatiilor electronice asupra consimtamantului sexual al
victimei este profund si complex. Provocarile generate de mediul online necesitd o abordare proactiva
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din partea legislatorilor, educatiei si societatii in ansamblu. Asigurarea unui cadru legal adecvat, care sa
protejeze drepturile indivizilor in fata abuzurilor digitale, este esentiald pentru a garanta un mediu sigur si
respectuos pentru toti. Numai prin constientizare, educatie si reglementari clare putem crea un spatiu in care
consimtdmantul sexual este respectat si protejat in toate formele sale.
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03.08.2024)
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