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FURTUL DE IDENTITATE:
ANATOMIA UNEI INFRACTIUNI iN ERA DIGITALA

Serghei BRINZA, Vitalie STATI,
Universitatea de Stat din Moldova

Se examineaza cele patru elemente constitutive ale infractiunii prevazute la art. 2607 din Codul penal al Republicii
Moldova. Sunt identificate obiectul juridic de subgrup si obiectul juridic special al acestei infractiuni. Pe calea inter-
pretarii Legii nr. 195/2024, este caracterizat obiectul imaterial al infractiunii prevazute la art. 2607 din Codul penal
al Republicii Moldova. Se stabileste structura si continutul laturii obiective a acestei infractiuni. Sunt examinate
particularitatile laturii subiective si ale subiectului infractiunii prevazute la art. 2607 din Codul penal al Republicii
Moldova. Studiul contine analiza relatiei dintre aceastd infractiune si infractiunile specificate la lit. f) alin. (1) art.
165, art. 167, 168, 177", 190, 196, 238, 248, 248!, 259, 260, 2608 etc. din Codul penal al Republicii Moldova.

Cuvinte-cheie: furt de identitate, identitatea unei alte persoane, modul fraudulos, sistem informatic, sistem de
telecomunicatie, inducerea in ervoare, utilizatorul sistemului informatic, date personale.

IDENTITY THEFT: THE ANATOMY OF AN OFFENSE IN THE DIGITAL AGE

The article examines the four constituent elements of the offense provided by the art. 2607 of the Criminal Code of
the Republic of Moldova. It identifies both the subgroup juridical object and the special juridical object of this offen-
se. Through the interpretation of Law No. 195/2024, the immaterial object of the offense provided by the art. 2607
of the Criminal Code of the Republic of Moldova is characterized. The structure and content of the objective side
of this offense are established. The article also analyses the particularities of the subjective element and the subject
provided by the art. 2607 of the Criminal Code of the Republic of Moldova. The study includes an examination of the
relationship between this offense and the offenses provided by the let. ), para. (1), art. 165, art. 167, 168, 177!, 190,
196, 238, 248, 248!, 259, 260, 260? etc. of the Criminal Code of the Republic of Moldova.

Keywords: identity theft, another person'’s identity, fraudulent manner, information system, telecommunication
system, deception, user of the information system, personal data.

Introducere

La Inceputul anilor 2000, digitalizarea acceleratd a societatii, impulsionata de extinderea sistemelor in-
formatice si a comunicatiilor electronice, a modificat profund arhitectura interactiunilor sociale. Activitatile
cotidiene — de la cele economice si administrative, pana la cele educationale si personale — au fost recon-
figurate prin integrarea tehnologiilor digitale, ceea ce a condus la o expunere sporitd a datelor cu caracter
personal in mediul informatic. In acest nou cadru, identitatea individuala a devenit vulnerabila, fiind tot mai
des supusa riscurilor de arogare.

Aceste transformari, survenite Tn continutul relatiilor sociale, au reclamat instituirea unui mecanism
normativ adaptat, concretizat prin reglementari cu destinatie specifica.! Necesitatea alinierii la o directiva
a Uniunii Europene? (in continuare — UE) a determinat adoptarea Legii nr. 133 din 08.07.2011 privind

1. A se vedea, de exemplu: Legea cu privire la protectia datelor cu caracter personal: nr. 17 din 15.02.2007. in: Monitorul Oficial al Repu-
blicii Moldova, 2007, nr. 107-111, 468; Hotararea Guvernului Republicii Moldova privind aprobarea Cerintelor fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal: nr. 1123 din 14.12.2010.
In: Monitorul Oficial al Republicii Moldova, 2010, nr. 254-256, 1282; Ordinul Centrului National pentru Protectia Datelor cu Caracter Personal
cu privire la aprobarea Regulamentului privind controlul legalitatii prelucrarilor de date cu caracter personal: nr. 14 din 12.05.2014. In: Moni-
torul Oficial al Republicii Moldova, 2014, nr. 153-159, §14.

2. A se vedea: Directiva 95/46/CE a Parlamentului European si a Consiliului din 24.10.1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date. [Accesat: 28.08.2025] Disponibil: https://eur-lex.europa.eu/
legal-content/RO/TXT/?uri=celex:31995L0046
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protectia datelor cu caracter personal® (in continuare — Legii nr. 133/2011). Ulterior, adaptarea cadrului
normativ la prevederile unui regulament al UE* a generat inlocuirea legii in cauza cu alta — Legea nr. 195
din 25.07.2024 privind protectia datelor cu caracter personal® (in continuare — Legea nr. 195/2024). Din
art. 84 al regulamentului sus-amintit reiese implicit necesitatea de a incrimina fapta de furt de identitate.
Aceastd necesitate deriva implicit si din alin. (5) art. 9 al unei directive a UE®. De asemenea, in alin. (14) din
preambulul la aceastd directiva se mentioneaza, inter alia: ,Instituirea unor masuri eficace impotriva furtu-
lui de identitate [...] constituie un [...] element important al unei abordari integrate impotriva criminalitatii
informatice [...]” [1].

Raportat la Hotararea Guvernului Republicii Moldova nr. 1171 din 28.11.2018 pentru aprobarea Regu-
lamentului privind armonizarea legislatiei Republicii Moldova cu legislatia Uniunii Europene’, s-a impus
necesitatea protejarii prin mijloace de drept penal a valorilor si relatiilor sociale impotriva furtului de identi-
tate. In acest context, prin Legea nr. 136 din 06.06.2024 pentru modificarea unor acte normative® (denumiti
in continuare Legea nr. 136/2024), Codul penal al Republicii Moldova a fost completat cu articolul 2607,
care sanctioneaza o asemenea fapta.

Rezultate obtinute si discutii

Art. 2607 CP RM cuprinde, sub nomen juris de furt de identitate, o singura varianta-tip de infractiune.

A. Obiectul infractiunii prevazute la art. 260 CP RM

Din chiar titulatura Capitolului XI al partii speciale a Codului penal putem deduce faptul ca obiectul ju-
ridic generic al infractiunilor prevazute in cuprinsul sau, inclusiv al infractiunii care este specificata la art.
2607 CP RM, il formeaza relatiile sociale din domeniul informaticii i al comunicatiilor electronice.

Infractiunea, prevazuta la art. 260’7 CP RM, se refera la tipul de infractiuni informatice care lezeaza
siguranta identitatii unei alte persoane. Respectiv, obiectul juridic de subgrup al acestei infractiuni il con-
stituie relatiile sociale cu privire la siguranta identitatii unei alte persoane.

In cadrul analizei infractiunii de fals de identitate, prevazute la art. 177' CP RM, am mentionat ci obiec-
tul juridic special al acesteia il formeaza: ,relatiile sociale cu privire la realizarea, in conformitate cu art.
28 din Constitutie, a dreptului la viata intima, familiald i privata, sub aspectul increderii publice acordate
constatarilor privind identitatea persoanelor” [2]. Ambele infractiuni — falsul de identitate si furtul de iden-

3. A se vedea: Legea privind protectia datelor cu caracter personal: nr. 133 din 08.07.2011. in: Monitorul Oficial al Republicii Moldova,
2011, nr. 170-175, 492.

4. A se vedea: Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27.04.2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE. [Ac-
cesat: 28.08.2025] Disponibil: https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A32016R0679

in preambulul la acest regulament, se stabileste, intre altele: ,,Riscul pentru drepturile si libertitile persoanelor fizice [...] poate fi rezultatul
unei prelucrari a datelor cu caracter personal care ar putea genera prejudicii [...], in special in cazurile in care [...] prelucrarea poate conduce la
[...] furt [...] [al] identitatii [...]”*; ,,Daca nu este solutionatd la timp si Intr-un mod adecvat, o incédlcare a securitdtii datelor cu caracter personal
poate conduce la prejudicii [...] aduse persoanelor fizice, cum ar fi [...] furt [...] de identitate [...].”*

*Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27.04.2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE. [Accesat:
28.08.2025] Disponibil: https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A32016R0679

5. A se vedea: Legea privind protectia datelor cu caracter personal: nr. 195 din 25.07.2024. in: Monitorul Oficial al Republicii Moldova,
2024, nr. 367-369, 574.

6. A se vedea: Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva sistemelor infor-
matice si de inlocuire a Deciziei-cadru 2005/222/JAI a Consiliului. [Accesat: 28.08.2025] Disponibil: https://eur-lex.europa.eu/legal-content/
RO/ALL/?uri=celex:32013L0040

7. A se vedea: Hotdrarea Guvernului Republicii Moldova pentru aprobarea Regulamentului privind armonizarea legislatiei Republicii
Moldova cu legislatia Uniunii Europene: nr. 1171 din 28.11.2018. In: Monitorul Oficial al Republicii Moldova, 2018, nr. 499-503, 1314.

8. A se vedea: Legea pentru modificarea unor acte normative (modificarea Codului penal si a Codului contraventional): nr. 136 din
06.06.2024. In: Monitorul Oficial al Republicii Moldova, 2024, nr. 245-246, 353.
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titate — vizeaza, intr-un fel sau altul, identitatea unei alte persoane. Cu toate acestea, nu putem sustine ca
infractiunile, prevazute la art. 177" si 260" CP RM, au acelasi obiect juridic special. In primul rand, obiectul
juridic special al acestor infractiuni deriva din obiecte juridice generice si obiecte juridice de subgrup diferi-
te. In al doilea rand, difera continutul faptelor incriminate in art. 177" i 260" CP RM, iar aceasta lasa, indu-
bitabil, o amprentd asupra obiectului juridic special al infractiunilor comparate. Daca ludm in vedere aceste
doua criterii, conchidem ca obiectul juridic special al infractiunii, prevazute la art. 260’ CP RM, il formeaza
acestei identitati intr-o comunicare electronica, in absenta consimtamantului neviciat al titularului.

Analiza prevederii de la art. 260’ CP RM indica faptul ca identitatea unei alte persoane reprezinta obiec-
tul imaterial al infractiunii specificate la art. 260" CP RM. Din interpretarea notiunii de date cu caracter
personal, care este definita in art. 4 al Legii nr. 195/2024, deducem ca identitatea unei alte persoane con-
stituie ansamblul de date si caracteristici individuale care permit identificarea distinctd a unei persoane
fizice in cadrul relatiilor sociale, fie direct, fie indirect, prin elemente precum: nume si prenume; numar de
identificare (IDNP, CNP, ID etc.); date de localizare (adresa, IP); identificator online (username, e-mail);
caracteristici personale (fizice, genetice, psihologice, economice, culturale, sociale).

In cazul infractiunii previzute la art. 2607 CP RM, metoda de inducere in eroare a utilizatorului siste-
mului informatic, datorita credrii unei stari de aparenta, este aplicatd de catre faptuitor cu un scop special:
scopul de a determina utilizatorul sistemului informatic sa furnizeze date personale in cadrul unei comuni-
cari electronice. De precizat cd, in acest caz, datele personale reprezinta obiectul scopului infractiunii, nu
obiectul imaterial al infractiunii.

Referitor la victima infractiunii prevazute la art. 260’7 CP RM, 1n dispozitia acestui articol este spe-
cificat titularul identitatii care este obtinutd ilegal de cétre faptuitor, precum si utilizatorul sistemului
informatic, care este indus in eroare de catre faptuitor. Poate aceeasi persoana sa cumuleze ambele aceste
calitati speciale?

Aceasta intrebare are doud raspunsuri posibile:

1) o persoana poate fi simultan titular al identitétii care este obtinuta ilegal de catre faptuitor, si utilizator
al sistemului informatic, care este indus in eroare de ctre faptuitor. In situatia descris, faptuitorul obtine
identitatea victimei prin inducerea directa in eroare a acesteia;

2) titularul identitétii, care este obtinuta ilegal de catre faptuitor, si utilizatorul sistemului informatic,
care este indus in eroare de citre faptuitor, pot fi persoane distincte. In aceasta situatie, faptuitorul obtine
identitatea primei dintre aceste persoane prin inducerea in eroare a utilizatorului sistemului informatic. In
situatia examinata, relatia dintre un astfel de utilizator si titularul identitatii, care este obtinutd ilegal de
catre faptuitor, poate Tmbraca forme variate: a) prestator de servicii vs. consumator; b) cadru didactic vs.
elev/student; c) functionar public vs. cetdtean; d) cadru medical vs. pacient; e) functionar bancar vs. client
al bancii; f) organizator de concurs/examen vs. participant la concurs/examen etc.

In Acordul privind strategia nationala de securizare a identititii din Australia este formulatd urmatoarea
definitie: ,,Furt de identitate reprezinta Insusirea sau asumarea unei identitati preexistente (sau a unei parti
semnificative a acesteia), cu sau fard consimtamant, indiferent daca, in cazul unei persoane fizice, aceasta
este in viatd sau decedatd” [3]. In acest context se ridica intrebarea: poate fi obtinuti identitatea unei per-
soane decedate in conditiile infractiunii prevazute la art. 260’ CP RM?

Rispunsul afirmativ la aceasta intrebare reiese implicit din Legea nr. 133/2011: ,,In cazul decesului su-
biectului datelor cu caracter personal, consimtdmantul privind prelucrarea datelor sale se acorda, in forma
scrisd, de catre succesorii acestuia, daca un astfel de consimtamant nu a fost dat de subiectul datelor cu ca-
racter personal in timpul vietii” [4] (alin. (4) art. 5); ,,Dupa decesul subiectului datelor cu caracter personal,
datele acestuia se pot utiliza, cu consimtdmantul succesorilor, in scop de arhiva sau in alte scopuri preva-
zute de lege” [4] (alin. (4) art. 11). Aceasti lege va fi substituita la 23.08.2026 prin Legea nr. 195/2024. in
legea noua care nu a intrat inca in vigoare, la lit. d) alin. (2) art. 2, gdsim urmatoarea prevedere relevanta:
,Prezenta lege nu se aplica prelucrarii datelor cu caracter personal [...] referitoare la persoanele decedate,
cu exceptia cazului prevazut la art. 52”. [5] Din art. 53 al Legii nr. 195/2024 reiese ca operatorii pot furniza
date cu caracter personal referitoare la persoanele decedate doar n masura in care acestea sunt de interes
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public si nu intrd in anumite categorii speciale. Mentiuni privind datele cu caracter personal, ce se refera la
persoanele decedate, pot fi gasite, de asemenea, intr-un act interministerial.’

In concluzie, in ipotezele care intrd sub incidenta normelor extrapenale sus-mentionate (care sunt
de referinta pentru art. 260’ CP RM), identitatea unei persoane decedate poate fi obtinuta in conditiile
infractiunii previazute de acest articol. In asemenea ipoteze, victima este doar utilizatorul sistemului infor-
matic, care este indus in eroare de catre faptuitor.

O alta intrebare nu mai putin importanta este: persoana juridica poate fi victima a infractiunii prevazute
la art. 2607 CP RM?

in cadrul analizei infractiunii prevazute la art. 177" CP RM, am afirmat ca ,,in general, putem vorbi
despre identitatea unei persoane juridice. Astfel, spre exemplu, in art. 10 alin. (2) pct. 4) al Legii nr. 124
din 19.05.2022 privind identificarea electronica si serviciile de incredere [...], se recurge la formularea
,identitatea [...] persoanei fizice sau juridice” [6]. [...] Cu toate acestea, victima a infractiunii, prevazute la
art. 177" CP RM, poate fi doar o persoana fizica. [...] Normele din Capitolul V al partii speciale a CP RM
protejeaza nu drepturi subiective in general, ci exclusiv drepturile constitutionale ale cetatenilor, adica ale
persoanelor fizice” [7]. Spre deosebire de infractiunea prevazuta la art. 177' CP RM, cea prevazuta la art.
2607 CP RM nu face parte dintr-un capitol al legii penale, in care ar fi incriminate fapte indreptate exclusiv
impotriva persoanelor fizice. Mai mult, conform unei definitii formulate de Organizatia pentru Cooperare si
Dezvoltare Economicd (OCDE), ,.furtul de identitate apare atunci cand cineva obtine, transmite, detine sau
foloseste informatii personale despre o persoana fizica sau juridica (evid. ns.) fara permisiune, cu scopul de
a comite fraude sau alte infractiuni” [8; 9].

Cu toate acestea, din interpretarea art. 260’ CP RM reiese ca identitatea vizata este doar a unei persoane
fizice, nu si a unei persoane juridice. Or, conform acestui articol, utilizatorul sistemului informatic este
determinat de catre faptuitor ,,sa furnizeze date personale in cadrul unei comunicari electronice™. [10]
Notiunea de date personale (alias date cu caracter personal) este definita in art. 4 al Legii nr. 195/2024,
referindu-se la ,,informatii privind o persoana fizica identificata sau identificabild” [5]. Persoana juridica nu
are date personale in sensul art. 2607 CP RM. Ea are date de identificare (denumire, cod fiscal, sediu etc.),
care nu sunt protejate prin regimul juridic al datelor cu caracter personal.

In concluzie, persoana juridicd nu poate fi victima a infractiunii previzute la art. 2607 CP RM.

B. Latura obiectiva a infractiunii prevazute la art. 260’ CP RM

Inainte de a initia examinarea acestui element constitutiv, vom scoate in prim plan problema legati de
titlul art. 2607 CP RM. Or, se prezuma ca acest titlu ar trebui sa reflecte esenta juridica a faptei incriminate
in art. 2607 CP RM.

Totusi, in doctrina penald, sunt exprimate puncte de vedere critice privind sintagma ,,furt de identitate”.
De exemplu, N. Selavadurai, P. Gillies si R. Islam opineaza: ,,Furtul de identitate nu reprezintd o forma
de furt in sensul dreptului penal. In mod traditional, conceptul de furt din dreptul comun presupune luarea
necinstitd a bunurilor de la proprietarii de drept, privandu-i de folosirea bunurilor care le apartin” [11].
In acelasi fagas, G. Zlati relevi: , Notiunea de furt se dovedeste una improprie, fiind de preferat sa ne rapor-
tam la notiunea de uzurpare. Furtul implica o deposedare ce afecteaza disponibilitatea, in cazul furtului de
identitate, de cele mai multe ori, discutam Insd despre obtinerea [...] unor informatii, fara ca disponibilitatea
acestora sa fie afectatd” [12, p. 596]. Nu in ultimul rand, M. Dobrinoiu argumenteaza: ,,Ca notiune, ,,furtul
de identitate” are o denumire improprie, deoarece identitatea unei persoane nu este de fapt furata, ci mai
degraba preluata (sau asumata, dobanditd) in mod ilegal [...]" [13].

Este necesar sa remarcam faptul ca, in proiectul initial care a stat la baza Legii nr. 136/2024, s-a propus
ca nomen juris pentru infractiunea analizata sa fie ,,uzurpare de identitate” [14]. Totusi, aceastd optiune
terminologica a fost ulterior abandonata. In ce ne priveste, nu consideram adecvate nici sintagma ,.furt de
identitate”, nici sintagma ,,uzurpare de identitate”. Or, dupa cum decurge din art. 351 CP RM, actiunea de

9. A se vedea: Ordinul comun al Ministerului Afacerilor Externe si Integrarii Europene, Ministerului Afacerilor Interne, Ministerului Jus-
titiei, Ministerului Finantelor si Ministerului Sanatatii ale Republicii Moldova cu privire la aprobarea Procedurii de repatriere a cadavrelor: nr.
1293-b-155/296/538/1 din 05.11.2015. in: Monitorul Oficial al Republicii Moldova, 2016, nr. 32-37, 208.
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uzurpare implicd, in mod necesar, folosirea obiectului uzurpat. in contextul infractiunii specificate la art.
2607 CP RM, faptuitorul nu foloseste identitatea unei alte persoane, ci doar o obtine.

Sintagma ,,arogarea de identitate” este considerabil mai potrivitd, desi nu are incd o consacrare juridica.
Sugerand ideea de asumare fara drept a unei identitéti care nu apartine faptuitorului, sintagma, pe care o
sugeram, este lipsitd de carentele conceptuale ce caracterizeaza cele doud sintagme criticabile.

Dupa aceasta digresiune clarificatoare, ne concentram acum asupra structurii laturii obiective a infractiunii
prevazute la art. 260’ CP RM:

1) fapta prejudiciabila exprimata in actiunea de obtinere a identitdtii unei alte persoane;

2) modul fraudulos de savarsire a infractiunii;

3) mijlocul de savarsire a infractiunii: sistemul informatic sau de telecomunicatie;

4) metoda de savarsire a infractiunii: inducerea in eroare a utilizatorului sistemului informatic datorita
credrii unei stari de aparenta.

Referitor la actiunea prejudiciabild analizatd, aceasta presupune procesul prin care faptuitorul accede,
dobandeste sau intrd in posesia totald ori partiald a datelor sau caracteristicilor ce formeaza identitatea unei
alte persoane.

Nu oricare obtinere a identitatii unei alte persoane intra sub incidenta art. 260’ CP RM. Pentru a fi califi-
cata in baza acestui articol, actiunea In cauza trebuie sa aiba, desigur, un caracter ilegal. Semnele secundare
ale laturii obiective sunt cele care confera ilegalitate actiunii descrise in art. 260’ CP RM.'°

Primul semn secundar al laturii obiective a infractiunii, prevazute la art. 260’ CP RM, este modul frau-
dulos de sdvarsire a infractiunii.

Formularea ,,in mod fraudulos prin intermediul sistemelor informatice sau de telecomunicatie cu induce-
rea In eroare a utilizatorului sistemului informatic datorita credrii unei stari de aparenta” [10] din dispozitia
art. 260" CP RM demonstreaza ca modul fraudulos nu este un semn autosuficient al laturii obiective a
infractiunii prevazute la art. 260’ CP RM. Modul fraudulos implicd in mod necesar atat aplicarea unui
anumit mijloc de savarsire a infractiunii (sistemul informatic sau de telecomunicatie), cat si recurgerea la
o metoda anumita (inducerea in eroare a utilizatorului sistemului informatic datorita crearii unei stari de
aparentd.). Prin urmare, sintagma ,,mod fraudulos” [10], utilizata in art. 260’ CP RM, este o formula-sinteza
care presupune, in mod inerent, utilizarea unui astfel de mijloc si a unei astfel de metode. Fara ele, nu se
poate vorbi despre o frauda in contextul infractiunii prevazute la art. 260’ CP RM.

Clarificarea anterioard ne permite acum sd examindm urmatorul semn secundar al laturii obiective a
infractiunii prevazute la art. 260’ CP RM: mijlocul de savarsire.

Sistemul informatic reprezinta primul mijloc posibil de comitere a acestei infractiuni. In conformitate
cu art. 134 CP RM, ,,prin sistem informatic se intelege orice dispozitiv izolat sau ansamblu de dispozitive
interconectate ori aflate in legatura care asigura ori dintre care unul sau mai multe elemente asigura, prin
executarea unui program, prelucrarea automata a datelor” [10]. Din aceasta definitie deducem ca sistemul
informatic reprezinta fie dispozitivul izolat (care poate functiona autonom, fard a fi conectat la alte dispo-
zitive), fie ansamblul de dispozitive cu comunicatie reciproca sau integrare functionald, care asigurd — in
integralitatea lor ori numai in parte — pe calea executdrii unui program, efectuarea de operatiuni (stocare,
analiza, transmitere etc.) asupra datelor, fara o interventie umana directa.!!

Al doilea posibil mijloc de comitere a infractiunii, specificate la art. 2607 CP RM, este sistemul de
telecomunicatie.

Trebuie sa precizam ca, in Codul penal, termenul de telecomunicatie este folosita doar 1n articolul 260"
In alte articole din Codul penal (art. 134¢, 175", 177, 220", 259, 261", 267, 268 si 343), legiuitorul recurge la

10. Sub acest aspect, fapta, incriminata in art. 2607 CP RM, comporta similaritati cu infractiunea prevazuta la art. 226-18 din Codul penal
al Republicii Franceze: ,,colectarea de date cu caracter personal printr-un mijloc fraudulos, neloial sau ilicit”.*

* Codul penal al Republicii Franceze. [Accesat: 28.08.2025] Disponibil: https://codexpenal.just.ro/laws/Cod-Penal-Franta-RO.html

11. Mai multe despre sistemul informatic a se vedea in: BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si
reteaua informatici: obiecte materiale ale infractiunilor prevazute la art. 259 din Codul penal. in: Studia Universitatis Moldaviae (Seria Stiinte
Sociale), 2022, nr. 8, pp. 77-90. ISSN 1814-3199.
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sintagma de comunicatii electronice. In aceasta ordine de idei, aducem in atentie un aspect relevant. Astfel,
intr-o publicatie stiintificd se afirma: ,,Notiunile retea de comunicatii electronice si serviciu de comunicatii
electronice sunt definite in art. 2 al Legii nr. 241 din 15.11.2007 a comunicatiilor electronice'? (in continua-
re — Legii nr. 241/2007 — n.a.). Din analiza acestor definitii deducem ca, prin comunicatii electronice, trebu-
ie de inteles: telecomunicatiile; transmisia prin retelele utilizate pentru difuzarea programelor audiovizuale;
accesul la Internet.” [15] Asadar, termenul de telecomunicatie si sintagma de comunicatii electronice se afla
intr-o relatie de tipul ,,parte — intreg”. Din interpretarea Legii nr. 241/2007, dar si a legii, care urmeaza sa
o substituie’®, reiese ca telecomunicatia este procesul de transmitere, receptionare sau schimb de informatii
la distanta prin mijloace tehnice, cum ar fi undele radio, cablurile, fibrele optice sau alte suporturi electro-
magnetice. Este o componentd a comunicatiilor electronice, care includ si infrastructura, serviciile digitale
si retelele moderne de transmisie.

Avand ca reper aceasta abordare, consideram ca sistem de telecomunicatie constituie ansamblul, format
din echipamente, retele si proceduri, care permite transmiterea, receptionarea si procesarea semnalelor sau
ale informatiilor la distantd, prin mijloace electromagnetice (cabluri, unde radio, fibre optice etc.). Exemple
de sisteme de telecomunicatie: retelele de telefonie mobila; retelele de televiziune prin cablu; sistemele de
comunicatii prin satelit; retelele de internet prin fibra optica; statiile radio si radiocomunicatiile etc.

Incheiem analiza semnelor secundare ale laturii obiective a infractiunii, prevazute la art. 260’ CP RM, cu
metoda de savarsire a infractiunii. Legiuitorul o descrie prin cuvintele ,,inducerea in eroare a utilizatorului
sistemului informatic datorita crearii unei stari de aparenta” [10].

Cu referire la furtul de identitate in acceptiunea dreptului penal roméan, G. Zlati face urmatoarea observatie:
,,Obtinerea datelor personale se poate realiza printr-o conduitd infractionala traditionald, o conduitd infractionala
din sfera criminalitatii informatice ori o conduita ce nu are o natura infractionala per se” [12, p. 595]. Accen-
tudm ca opinia in cauza nu corespunde dispozitiei din art. 2607 CP RM. Or, articolul respectiv incrimineaza nu
oricare obtinere a identitdtii unei alte persoane, ci doar cea care este savarsita ,,in mod fraudulos prin interme-
diul sistemelor informatice sau de telecomunicatie cu inducerea in eroare a utilizatorului sistemului informatic
datorita credrii unei stari de aparentd menite a determina utilizatorul sa furnizeze date personale in cadrul unei
comunicari electronice” [10]. Iatd de ce, spre exemplu, sustragerea de suporturi materiale (stick USB, hard
disk extern, CD/DVD, card de memorie, laptop, telefon mobil, router cu functii de stocare, camera digitala
cu memorie internd etc.), care contin datele cu caracter personal ale unei alte persoane, nu poate sa reprezinte
metoda de comitere a infractiunii prevazute la art. 260’ CP RM. Cu atat mai putin, nu poate sa constituie o
asemenea metoda o conduitd care nu are un caracter ilegal. G. Zlati include in lista unor asemenea conduite
,obtinerea unor date personale din surse publice (de exemplu, de pe Internet), identificarea unor scurgeri de
date personale (data leaks, cautarea de documente ce contin date personale in tomberon), vizualizarea codului
PIN introdus de o persoana la tastatura bancomatului etc.” [12, p. 596].

A.C. Moise exprima punctul de vedere, potrivit cdruia, in cazul furtului de identitate, obtinerea ilegala
a identitatii unei alte persoane se poate realiza ,,prin intermediul infractiunii de acces ilegal la un sistem
de computer (hacking)” [16]. Intr-adevir, ,,inducerea in eroare a utilizatorului sistemului informatic dato-
rita credrii unei stari de aparentd menite a determina utilizatorul sa furnizeze date personale in cadrul unei
comunicdri electronice” [10] se poate regdsi In contextul faptei incriminate in art. 259 CP RM, care pre-
vede raspunderea pentru accesul ilegal la un sistem informatic. Totusi, aceasta posibilitate este limitata de
sanctiunile din art. 259 si 260’ CP RM. Comparand aceste sanctiuni, constatam ca infractiunea, prevazuta
la 2607 CP RM, poate absorbi accesul ilegal la un sistem informatic in acceptiunea alin. (1) art. 259 CP RM,
nu si In acceptiunea alineatelor (2) si (3) din acest articol.

Metoda, descrisa in art. 260" CP RM, presupune prezenta a doud conditii:

a) faptuitorul induce 1n eroare utilizatorul sistemului informatic;

b) aceasta inducere 1n eroare se datoreaza credrii unei stari de aparenta.

Referitor la prima dintre aceste conditii, este de mentionat ca ,,inducerea in eroare implicd nu doar pro-

12. A se vedea: Legea comunicatiilor electronice: nr. 241 din 15.11.2007. in: Monitorul Oficial al Republicii Moldova, 2008, nr. 51-54, 679.
13. A se vedea: Legea comunicatiilor electronice: nr. 72 din 10.04.2025. in: Monitorul Oficial al Republicii Moldova, 2025, nr. 226-228, 266.
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fitarea de eroarea victimei. Aceasta conditie este necesard, dar nu si suficientd. O altd conditie, care confera
suficientd conceptului de inducere in eroare, este ca faptuitorul insusi s provoace eroarea victimei” [17, p. 155].
Accentudm ca inducerea 1n eroare urmeaza a fi distinsd de mentinerea in eroare, adica de ,,profitarea de
eroarea victimei, care nu a fost provocata de catre faptuitor” [17, p. 155]. Mentinerea in eroare a utilizatorul
sistemului informatic nu intrd sub incidenta art. 260’ CP RM.

in art. 2607 CP RM se are in vedere inducerea in eroare a utilizatorului sistemului informatic, care se
datoreaza credrii unei stari de aparentd. De fapt, aceastd a doua conditie este redundanta si nu ar trebui spe-
cificata in dispozitia de incriminare a furtului de identitate. Or, tocmai crearea unei stari de aparenta este
ceea ce diferentiazi inducerea in eroare de mentinerea in eroare. In ipoteza inducerii in eroare, reprezenta-
rea falsa a realitdtii devine posibild prin crearea de catre faptuitor a unei stari de aparentd, ce denatureaza
imprejurdrile obiective si determind victima sa actioneze 1n baza unei imagini distorsionate a faptelor.

Sub influenta modului si a mijlocului de savarsire a infractiunii, care sunt descrise in art. 260’ CP RM,
metoda de savarsire a furtului de identitate adopta anumite forme specifice. Printre aceste forme, in doctrina
de specialitate se remarca: phishing-ul; pharming-ul; spoofing-ul etc.

Prima forma este analizata, de exemplu, de M. Chawki, M.S. Abdel Wahab'¥, N. Selavadurai, P. Gillies,
R. Islam®, A. C. Moise'® si M. Dobrinoiu'’. Notiunea de phishing este definita, de asemenea, in Anexa nr. 7 a
Hotararii Bancii Nationale a Moldovei nr. 211 din 23.10.2014 cu privire la aprobarea Instructiunii cu privire la
raportarea datelor aferente utilizarii instrumentelor si serviciilor de plata (in continuare — HBNM nr. 211/2014):
,.crearea paginilor de Internet false in vederea captarii informatiei confidentiale ale utilizatorului SADD (adica al
sistemului automatizat de deservire la distantd — n.a.)” [18].

Din interpretarea definitiilor doctrinare si a celei normative, reiese ca phishing-ul reprezinta un procedeu
fraudulos ce consta in crearea unei pagini web falsificate, care imita o platforma legitima, si In transmiterea
comunicatiilor electronice aparent autentice, prin care utilizatorul sistemului informatic este indus 1n eroare
si determinat sd divulge date cu caracter personal.

O alta forma specifica a metodei de savarsire a infractiunii, prevazute la art. 260’ CP RM, este pharming-ul.
Aceasta forma este examinata, de exemplu, de M. Chawki, M.S. Abdel Wahab'® si M. Dobrinoiu'. Notiunea
de pharming este definita, de asemenea, In Anexa nr. 7 a HBNM nr. 211/2014: ,instalarea unui program
executabil pe calculatorul utilizatorului SADD, care la accesarea de cétre acesta a paginilor de Internet il
redirectioneaza catre pagini de Internet false cu scopul de a obtine informatii confidentiale ale acestuia” [18].

Din interpretarea definitiilor doctrinare si a celor normative, decurge ca pharming-ul este un procedeu
fraudulos care constd in manipularea sistemului de directionare a traficului web, prin instalarea programelor
executabile 1n sistemul informatic al utilizatorului indus in eroare de catre faptuitor, in scopul redirectionarii
acestuia cdtre pagini de Internet falsificate, menite sa colecteze date cu caracter personal.

Urmatoarea forma specifica a metodei de savarsire a infractiunii, prevazute la art. 260’ CP RM,
este spoofing-ul. Aceasta forma este analizata, de exemplu, de M. Chawki si M.S. Abdel Wahab*.

14. A se vedea: CHAWKI, Mohamed, ABDEL WAHAB, Mohamed S. Identity Theft in Cyberspace: Issues and Solutions. [Accesat:
28.08.2025] Disponibil: https://www.lex-electronica.org/files/sites/103/11-1_chawki-abdel-wahab.pdf

15. A se vedea: SELVADURAL, Niloufer, GILLIES, Peter, ISLAM, Rizwanul. Theft: Aligning Law and Technology. In: Criminal Law
Journal, 2010, vol. 34, is.1, pp. 33-47. ISSN 1740-5580.

16. A se vedea: MOISE, Adrian Cristian. Furtul de identitate savarsit prin intermediul internetului. [Accesat: 30.08.2025] Disponibil:
https://revcurentjur.ro/old/arhiva/attachments 201502/recjurid152 10FR.pdf

17. A se vedea: DOBRINOIU, Maxim. ID Theft in Cyberspace. in: Lex et Scientia International Journal, 2014, Is. XXI, No. 1, pp- 117-120.
ISSN 1583-039X.

18. A se vedea: CHAWKI, Mohamed, ABDEL WAHAB, Mohamed S. Identity Theft in Cyberspace: Issues and Solutions. [Accesat:
28.08.2025] Disponibil: https://www.lex-electronica.org/files/sites/103/11-1_chawki-abdel-wahab.pdf

19. A se vedea: DOBRINOIU, Maxim. ID Theft in Cyberspace. in: Lex et Scientia International Journal, 2014, Is. XXI, No. 1, pp. 117-120.
ISSN 1583-039X.

20. A se vedea: CHAWKI, Mohamed, ABDEL WAHAB, Mohamed S. Identity Theft in Cyberspace: Issues and Solutions. [Accesat:
28.08.2025] Disponibil: https://www.lex-electronica.org/files/sites/103/11-1_chawki-abdel-wahab.pdf
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Notiunea de spoofing este definitd, de asemenea, in Anexa nr. 7 a HBNM nr. 211/2014: ,transmiterea
mesajelor electronice, de pe adrese false, cu solicitarea expedierii informatiei confidentiale ale utilizato-
rului SADD” [18].

Din interpretarea definitiei doctrinare si a celei normative, se poate deduce ca spoofing-ul constituie un
procedeu fraudulos prin care faptuitorul modifica identitatea unei surse de comunicare electronica — precum
adresa de e-mail, IP sau domeniu — pentru a simula provenienta legitima a mesajului, si, astfel, a induce in
eroare utilizatorul sistemului informatic, a accesa neautorizat resursele informatice ale acestuia si a obtine
ilegal date cu caracter personal.

Nu excludem alte forme specifice ale metodei de savarsire a infractiunii prevazute la art. 260’ CP RM.
Esential este ca acestea sa se inscrie in tiparul normativ consacrat in acest articol: ,,inducerea in eroare a
utilizatorului sistemului informatic datorita credrii unei stari de aparenta” [10].

In contextul examindrii laturii obiective a infractiunii prevazute la art. 260’ CP RM, este potrivit si dis-
cutam despre relatia dintre aceastd infractiune si alte infractiuni.

Astfel, referitor la relatia dintre infractiunile prevazute la art. 177' si 260’ CP RM, am consemnat an-
terior ca acestea ,,formeaza un concurs in ipoteza in care intentia de a savarsi falsul de identitate a aparut
dupi consumarea furtului de identitate. In contrast, urmeazi a fi aplicat doar art. 177' CP RM in cazul in
care, in vederea realizarii intentiei de a comite falsul de identitate, faptuitorul obtine identitatea unei alte
persoane in mod fraudulos prin intermediul sistemelor informatice sau de telecomunicatie cu inducerea
in eroare a utilizatorului sistemului informatic datorita credrii unei stari de aparentd menite a determina
utilizatorul sa furnizeze date personale in cadrul unei comunicari electronice. Intr-un asemenea caz, fur-
tul de identitate isi pierde individualitatea, constituind nu altceva decat pregétirea de infractiunea preva-
zutd la art. 177" CP RM” [7]. Cu acest prilej, se impune sublinierea faptului ca relatia dintre infractiunile,
prevazute la art. 177" si 2607 CP RM, este posibila in cazul in care identitatea unei alte persoane este
obtinuta ilegal prin comiterea furtului de identitate, pentru a fi ulterior falsificata, dupa care folosita in
contextul infractiunii prevazute la art. 177' CP RM.

O relatie similard este posibild dintre infractiunea, care este specificata la art. 260" CP RM, si alte
infractiuni. Aceastd idee trebuie privita prin prisma urmatoarei afirmatii pe care am facut-o intr-o publicatie
stiintifica: ,,.In cazul in care falsul de identitate este savarsit in contextul unei alte infractiuni, acesta isi
pierde individualitatea. In asemenea cazuri, in acord cu regula fixata la art. 118 CP RM, rispunderea se va
aplica nu pentru infractiunea prevazuta la art. 177' CP RM, ci pentru una dintre faptele specificate la lit. f)
alin. (1) art. 165, art. 167, 168, 190, 196, 238, 248, 248! sau altele din Codul penal” [7]. Pe cale de analogie,
in cazurile de aceastd naturd, distingem doua optiuni de calificare: 1) concursul dintre infractiunea, care este
specificata la art. 2607 CP RM, si una dintre infractiunile prevazute la lit. f) alin. (1) art. 165, art. 167, 168,
190, 196, 238, 248, 248" sau altele din Codul penal; 2) infractiunea prevazuta la lit. f) alin. (1) art. 165, art.
167, 168, 190, 196, 238, 248, 248! sau altele din Codul penal (cu precizarea ca furtul de identitate constituie
pregatirea de o asemenea infractiune).

In cazul infractiunii prevazute la alin. (3) art. 2608 CP RM, mijlocul de savarsire a infractiunii il consti-
tuie, inter alia, datele de identificare care permit utilizarea unui instrument de plata fara numerar sau a unui
instrument de plata electronica. Nu poate fi exclusa ipoteza in care datele cu caracter personal constituie
asemenea date de identificare, iar obtinerea acestora se realizeaza prin comiterea infractiunii care este spe-
cificatd la art. 2607 CP RM. In situatia analizatd, vom fi in prezenta unui concurs de infractiuni prevazute
la art. 2607 si alin. (3) art. 260® CP RM, daca intentia de a savarsi ultima dintre aceste infractiuni survine
ulterior consumarii furtului de identitate. Alta este solutia de calificare in situatia in care furtul de identitate
este comis pentru a realiza intentia de a savarsi infractiunea prevazuti la alin. (3) art. 2608 CP RM. Intr-un
asemenea caz, furtul de identitate 1si pierde autonomia juridico-penala. Drept urmare, in situatia analizata,
furtul de identitate va constitui o forma de pregatire a infractiunii prevazute la alin. (3) art. 260% CP RM,
fara a genera un concurs de infractiuni.

Fara a compromite consistenta ideatica, prezentdm ca exemplu alin. (1) art. 402.2 din Codul penal al Cana-
dei. Conform acestei norme, furtul de identitate este savarsit ,,cu intentia de a [...] folosi [informatiile obtinute]
pentru a comite o infractiune grava care include frauda, inselaciunea sau falsul ca element al infractiunii” [19].
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Spre deosebire de reglementarea canadiand, art. 260’ CP RM nu prevede o lista limitativa de infractiuni
care pot fi facilitate prin comiterea furtului de identitate, lasand astfel deschisa sfera faptelor penale ce pot
fi realizate prin utilizarea ilicita a identitatii unei alte persoane.

Relatia dintre infractiunile, prevazute la art. 260 si 2607 CP RM, merita a fi analizata datorita scopului
specificat in art. 260 CP RM. Or, scopul infractiunii de producere, import, comercializare sau punere ile-
gald la dispozitie a mijloacelor tehnice sau a produselor program, care este prevazuta de acest articol, este
de a savarsi una ,,dintre infractiunile previzute la art. 237, 259, 260'-260%, 26052607 [10]. in ipoteza in
care scopul respectiv se exprima in savarsirea infractiunii prevazute la art. 260" CP RM, putem fi doar in
prezenta concursului dintre infractiunile specificate la art. 260 si 260" CP RM.

Finalizdnd examinarea laturii obiective a infractiunilor prevazute la art. 2607 CP RM, mentionam ca
aceasta infractiune este formala. Ea se considera consumata din momentul comiterii faptei prejudiciabile.

C. Latura subiectiva a infractiunii prevazute la art. 260’ CP RM

Infractiunea analizata poate fi savarsitd doar cu intentie directd. Motivele, care determind savarsirea
infractiunii specificate la art. 260’ CP RM, constau in: interesul material; nazuinta de a inlesni comiterea
altor infractiuni; rdzbunare; nazuinta de a obtine avantaje nepatrimoniale; teribilism etc.

De precizat ca metoda de inducere in eroare a utilizatorului sistemului informatic, datorita crearii unei
stari de aparenta, este aplicata de catre faptuitor cu un scop special: scopul de a determina utilizatorul sis-
temului informatic sd furnizeze date personale in cadrul unei comunicari electronice. Accentudm: scopul,
specificat in art. 2607 CP RM, trebuie sa se realizeze pana la consumarea infractiunii prevazute de acest
articol. Or, daca utilizatorul sistemului informatic (care a fost indus 1n eroare de catre faptuitor) nu-i furni-
zeaza acestuia din urma date personale in cadrul unei comunicari electronice, nu va fi posibil ca faptuitorul
sa obtina identitatea victimei.

D. Subiectul infractiunii prevazute la art. 260" CP RM

Subiect al acestei infractiuni este: 1) persoana fizicd responsabild care la momentul savarsirii infractiunii
a atins varsta de 16 ani; 2) persoana juridica (cu exceptia autoritdtii publice). Nu este necesar ca subiectul
sd posede o calitate speciala.

Concluzii

Adoptarea Directivei 95/46/CE, a Directivei 2013/40/UE si a Regulamentului (UE) 2016/679 a constituit
principala cauza care a determinat completarea Codului penal cu art. 2607. Obiectul juridic de subgrup al
infractiunii, prevazute de acest articol, il formeaza relatiile sociale cu privire la siguranta identitétii unei alte
persoane. Din acest obiect deriva organic obiectul juridic special al infractiunii prevazute la art. 260’ CP RM:
acestei identitdti intr-o comunicare electronicd, in absenta consimtdmantului neviciat al titularului. Identitatea
unei alte persoane reprezinta obiectul imaterial al infractiunii examinate. Victimele infractiunii, prevazute la
art. 2607 CP RM, sunt titularul identitatii care este obtinuta ilegal de catre faptuitor, precum si utilizatorul sis-
temului informatic, care este indus 1n eroare de catre faptuitor; este posibil ca o persoana sa cumuleze ambele
aceste calitdti speciale. Infractiunea, specificatd la acest articol, este formala si se considera consumata din
momentul comiterii faptei prejudiciabile. Latura subiectiva a infractiunii, prevazute la art. 260" CP RM, se
caracterizeaza prin intentie directd. Subiect al acestora este fie persoana fizica responsabila care la momentul
savarsirii infractiunii a atins varsta de 16 ani, fie persoana juridica (cu exceptia autoritatii publice).
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